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Streszczenie

Problematyka cyberbezpieczenstwa jest obecnie jednym z najwazniejszych
wyzwan stojacych przed ekspertami branzy IT. Firmy, organizacje i inne
jednostki borykaja sie¢ z coraz wigksza liczbg zagrozen, a cyberprzestepcy
stosuja coraz bardziej wyszukane metody atakow. Bezpieczenistwo infor-
magcji jest zatem priorytetowym zadaniem dla wszelkiego rodzaju instytu-
ji oraz przedsigbiorstw. W pierwszej czesci niniejszego artykutu zostang
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omdwione raporty dotyczace problematyki bezpieczenistwa cyfrowego
oraz wyzwania stawiane systemom informatycznym w organizacjach i fir-
mach, natomiast w czesci drugiej autorzy postaraja si¢ pokazac role algo-
rytmow szyfrujacych w dziedzinie cyberbezpieczenstwa oraz mozliwosci
wykorzystania kryptografii kwantowej, jako obecnie najbardziej perspek-
tywicznego rozwiazania, ktére mozna wykorzysta¢ w procesie zabezpie-
czenia systemow IT.

Abstract

The issue of cyber security is currently one of the most important challeng-
es facing IT experts. Companies, organizations and other entities are facing
an increasing number of threats, and cyber criminals are using increasing-
ly sophisticated methods of attack. Information security is therefore a pri-
ority task for all kinds of institutions and businesses. In the first part of
this article, reports on digital security issues and challenges to information
systems in organizations and companies will be discussed, while in the
second part, the authors will try to show the role of encryption algorithms
in the field of cyber security and the possibilities of using quantum cryp-
tography, as currently the most promising solution that can be used in the
process of securing IT systems.

WPROWADZENIE

Powszechna cyfryzacja i dynamiczny rozwoj systemdéw informatycznych
spowodowal, iz cyberbezpieczenstwo stalo sie jednym z najwazniejszych
problemdéw wspdtczesnych firm, organizacji, rzadéw i jednostek. Bez-
pieczenstwo informagji jest zatem priorytetowym zadaniem dla przed-
sigbiorstw, szczegolnie w odniesieniu do danych strategicznych dla ich
dziatalnosci. Transformacja cyfrowa spowodowata, iz odpowiednie za-
bezpieczenie danych i informacji stalo si¢ kluczowe. Nalezy pamietad, iz
ilos¢ przetwarzanych informagji stale wzrasta, a wraz z niq liczba i zto-
zono$¢ zagrozen. Im wiecej zasobow do ochrony, tym wiecej mozliwosci
do naduzy¢ [1]. Z tego tez powodu z roku na rok systematycznie wzra-
sta liczba zagrozen oraz cyberatakow, a rok 2023, w ktédrym zanotowano
znaczacy wzrost cyberprzestepczosci byt pod tym wzgledem rekordowy.
Z raportu pelnomocnika rzadu ds. cyberbezpieczenstwa wynika, ze w po-
rownaniu z poprzednim rokiem, w 2023 r. odnotowano ponad 100-pro-
centowy wzrost cyberatakdw [2]. Z raportu Agencji Unii Europejskiej ds.
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Cyberbezpieczenstwa ENISA z 2023 roku dotyczacego tzw. krajobrazu
cyberbezpieczenistwa mozna dowiedziec¢ si¢ o ujawnieniu ogromnej licz-
by zarejestrowanych incydentéw, wynoszacej okoto 2580 wspomnianych
incydentéw miedzy lipcem 2022 a czerwcem 2023 roku. W omawianym
raporcie podkreslono gléwne zagrozenia, ktore opanowaly krajobraz cy-
berbezpieczenistwa UE. Sa to zagrozenia typu ransomware, znane z pa-
ralizujacych dziatan szyfrujacych i taktyk wymuszania oraz zagrozenia
zwiazane z dostepnoscia istotnych ustug i systemdéw majacych znaczenie
dla ciagltosci funkcjonowania operacji cyfrowych. Ponadto problemem jest
pojawienie sie¢ chatbotow opartych na sztucznej inteligengji [3]. Wszystko
to stawia zatem nowe wyzwania przed specjalistami z zakresu bezpieczen-
stwa systemow informatycznych. Niniejszy artykut ma na celu omoéwienie
tych wyzwan, a autorzy postanowili dokonac analizy dostepnych rapor-
tow, pokazujac zarowno problemy bezpieczenstwa jak tez wyzwania i re-
komendacje w tym zakresie.

ANALIZA WYBRANYCH RAPORTOW DOTYCZACYCH
CYBERBEZPIECZENSTWA

Chcac odpowiedzie¢ na pytanie dotyczace wyzwan w zakresie cyberbez-
pieczenstwa w kontekscie stale rosnacej liczby zagrozen i cyberatakow
nalezy dokona¢ analizy raportow przygotowanych przez ekspertow cy-
berbezpieczenstwa. Oczywiscie dostepnych jest wiele takich raportow,
natomiast na potrzeby niniejszego artykulu jego autorzy dokonali wybo-
ru kilku raportéow, opracowanych dla takich organizacji, jak Agencja Unii
Europejskiej oraz Swiatowe Forum Ekonomiczne. Na poczatek autorzy
niniejszego artykulu dokonali analizy raportu Agencji Unii Europejskiej
ds. Cyberbezpieczenistwa ENISA z 2023 roku. Ze wspomnianego raportu
wynika, iz sektorem, ktory najczesciej jest ofiara cyberatakdéw jest admini-
stracja publiczna. Ten kluczowy sektor zmaga si¢ z najwigksza liczba in-
cydentdw, co stawia pod znakiem zapytania bezpieczenstwo wrazliwych
danych rzadowych. Tworcy raportu podkreslaja, ze stabe punkty jednego
sektora moga szybko kumulowac si¢ oraz jednoczesnie wplywac na wie-
le innych, tworzac efekt tzw. domina zakldcen. Jak juz wspomniano we
wstepie, w omawianym raporcie podkreslono gltéwne zagrozenia cyber-
bezpieczenstwa UE, ktorymi sa: zagrozenia typu ransomware, znane z pa-
ralizujacych dziatan szyfrujacych i taktyk wymuszania oraz zagrozenia
zwiazane z dostepnoscia istotnych ustug [3]. Warto jednak zauwazy¢, iz
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obok tak powaznych zagrozen jak ransomware oraz zagrozen zwiazanych
z dostepnoscia niezwykle powaznym problemem, a zarazem wyzwaniem
dla specjalistow z zakresu cyberbezpieczenstwa jest pojawienie si¢ chat-
botéw opartych na sztucznej inteligencji. Omawiany raport ENISA ujaw-
nia wzrost chatbotéw opartych na Al, wplywajacych na sytuacje zagrozen
w cyberbezpieczenstwie. Wspomniane chatboty, cho¢ wykorzystujace Al,
staty sie znane ze swoich zdolnosci do wprowadzania zaktocenn w funkcjo-
nowaniu systemow IT, co niestety daje im znaczace miejsce wsrdd zagrozen
cybernetycznych [3]. Raport ENISA szczegdlnie podkresla powszechnosc¢
fatszywych informacji, czyli tzw. ,fejkow” oraz manipulagji informacjami
z wykorzystaniem sztucznej inteligencji (AI) w celu wzniecania niepokoju,
czy tez wptywania na réznego rodzaju dziatalnos¢. Jak stusznie zauwazaja
tworcy raportu, chatboty oparte na Al, wyposazone sa w zaawansowane
algorytmy i uczenie maszynowe, co pozwala im nasladowac interakgcje
ludzkie i szerzy¢ dezinformacje i to w dodatku z bardzo duza efektywno-
Scia. Wzrost liczby chatbotéw opartych na Al stwarza unikalne wyzwania
w zakresie cyberbezpieczenstwa. Tradycyjne mechanizmy obrony niestety
moga miec¢ trudnosci w zetknigciu sig¢ z tego typu zagrozeniami. Zapew-
nienie integralnosci danych, prywatnosci i bezpieczenistwa w erze sztucz-
nej inteligencji staje si¢ zatem ogromnym wyzwaniem [3].

Drugim analizowanym w niniejszym artykule raportem jest Raport
Swiatowego Forum Ekonomicznego na temat globalnych perspektyw cy-
berbezpieczenstwa na 2023 rok ,,Global Cybersecurity Outlook 2023” [4].
Autorzy wspomnianego raportu: Paolo Dal Cin (Global Lead, Accenture
Security) oraz Jeremy Jurgens (Managing Director, World Economic Fo-
rum) skupili sie na rosnacych wyzwaniach w zakresie cyberbezpieczen-
stwa, ktore wynikaja z niestabilnosci geopolitycznej, szybkiego rozwoju
technologii, niedobordw specjalistow oraz rosnacych oczekiwan ze strony
akcjonariuszy i regulatoréw. Jako kluczowe punkty raportu autorzy wy-
mieniajq: niestabilno$¢ geopolityczna, nowe technologie wraz z nowymi
zagrozeniami, zmiany regulacji prawnych, czy tez rosnaca swiadomos¢
liderow biznesowych na temat cyberzagrozen oraz niedobdr wykwalifi-
kowanych specjalistéw w dziedzinie cyberbezpieczenstwa. Warto zauwa-
zy¢, iz podobnie jak to mialo miejsce w poprzednim raporcie, rowniez
tutaj szczegdlna uwage zwraca si¢ na zagrozenia typu ransomware, kto-
re zdaniem autorow omawianego raportu pozostaje jednym z najbardziej
niepokojacych zagrozen, wiacznie z atakami paralizujacymi dziatalnos¢
organizacji. Ponadto tutaj réwniez zwrdcono uwage na zagrozenia zwia-
zane z dostepnoscia krytycznych ustug oraz na te wynikajace z pojawie-
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nia si¢ chatbotéw opartych na sztucznej inteligencji [4]. Ponadto autorzy
omawianego raportu zwracaja uwage na zwigzek pomiedzy napieciami
geopolitycznymi a wzrostem liczby cyberzagrozen. Z przedstawionych
w raporcie wynikow badan wynika, ze az 91% respondentéw uwaza, ze
w ciggu najblizszych dwdch lat prawdopodobne jest wystgpienie daleko-
sieznego, katastrofalnego cyberataku. Ta rosnaca $wiadomos¢ w zakresie
cyberzagrozen spowodowata, iz coraz czesciej organizacje dostosowuja
swoje strategie cyberbezpieczenstwa, wzmacniajac kontrole nad stronami
trzecimi i ponownie oceniajac kraje, z ktorymi prowadza dziatalnos¢. Jed-
noczesnie coraz czesciej w strategii cyberbezpieczenstwa wykorzystuje sie
nowe technologie, tj.: sztuczng inteligencje, uczenie maszynowe i techno-
logia chmurowa. Jednak ich integracja z istniejacymi systemami zwieksza
ztozonos¢ i ryzyko [4]. Organizacje musza zatem zrownowazy¢ wartosc
nowych technologii z potencjalnym ryzykiem cyberzagrozen, co stanowi
niemate wyzwanie. Tworcy raportu zauwazajq ponadto, iz cyberprzestep-
czo$¢ staje sie coraz bardziej profesjonalna, a grupy cyberprzestepcze kon-
centruja si¢ na tworzeniu nowych typow atakéw, dynamiczna zmiennos¢
zagrozen utrudnia strategiczne planowanie obrony. Warto zauwazy¢ réw-
niez, iz ataki cyberprzestepcow majq coraz czesciej charakter systemowy,
wplywajac na cate sektory gospodarki, co z kolei zmusza organizacje do
ciagtego monitorowania i oceny informacji o zagrozeniach. Coraz wiecej
ekspertéw z zakresu cyberbezpieczenstwa uwaza, ze skutecznym narze-
dziem redukcji ryzyka sq odpowiednie regulacje, ktore pomoga przesunac
zasoby prywatnego sektora w kierunku dziatan na rzecz cyberodporno-
$ci. Chociaz uzyskanie zgodnosci z regulacjami moze by¢ nieco trudne, to
jednak jest to konieczne do skutecznego zarzadzania ryzykiem cyberne-
tycznym [4]. Warto przy okazji zauwazy¢, iz wzrasta swiadomosc¢ liderow
biznesowych na temat cyberzagrozen, a to prowadzi do lepszej integracji
cyberbezpieczenistwa w strategiach zarzadzania ryzykiem. Eksperci z za-
kresu cyberbezpieczenstwa coraz czesciej spotkaja sie z zarzadami firm,
pomagajac im w zrozumieniu i zarzadzaniu ryzykiem cybernetycznym.
Dzigki temu wspomniane zarzady firm i instytucji sa Swiadome, ze bez-
pieczenstwo ich organizacji zalezy od zabezpieczen stosowanych przez
ich partneréow handlowych i dostawcow. Organizacje stale wzmacniaja
zatem kontrole nad stronami trzecimi, ktére maja dostep do ich srodowisk
i danych. Niestety gléwnym problemem w zakresie zapewnienia bezpie-
czenstwa informatycznego jest niedobor wykwalifikowanych specjalistow
z tego zakresu. Niezwykle waznym zadaniem jest zatem state rozwijanie
wiedzy i umiejetnosci zarowno spegjalistow IT jak tez innych pracowni-
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kéw w poszczegdlnych organizacjach. Organizacje powinny inwestowac
w szkolenia i rozwdj pracownikdw, aby zwiekszy¢ ich Swiadomos¢ na te-
mat zagrozen i poprawi¢ umiejetnosci reagowania na incydenty. W tym
zakresie konieczne jest stworzenie programow szkoleniowych i stazy,
ktore umozliwia zdobycie umiejetnosci niezbednych do zarzadzania ryzy-
kiem cybernetycznym [4]. Z omawianego raportu ENISA wynikaja naste-
pujace rekomendacje:

* Poprawa Komunikacji — liderzy w zakresie cyberbezpieczenstwa
powinni prezentowac problemy zwigzane z bezpieczenstwem cy-
frowym w sposob zrozumiaty dla lideréw biznesowych, uzywajac
jezyka wspolnego i zrozumiatych metryk.

* Regularne Spotkania — czestsze spotkania pomiedzy ekspertami
z zakresu cyberbezpieczenstwa a zarzadami organizacji moga zna-
€zaco pomoc w lepszym zrozumieniu ryzyka i priorytetow.

* Wzmocnienie Kultury Bezpieczenstwa — zwigkszenie swiadomosci
pracownikéw na temat cyberzagrozen jest kluczowe dla budowania
kultury bezpieczeristwa w organizacj.

» Zaangazowanie Zarzadu — zdaniem autoréw raportu zarzady po-
winny aktywnie wspierac¢ inicjatywy na rzecz cyberbezpieczenistwa
i wlaczac je w strategie biznesowa.

* Inwestycje w Edukacje — zdecydowanie nalezy inwestowa¢ w pro-
gramy edukacyjne i szkoleniowe, ktére umozliwia rozwdj umiejet-
nosci potrzebnych do zarzadzania cyberzagrozeniami.

Trzecim wybranym do analizy raportem jest inny z przygotowanych
przez ekspertow Swiatowego Forum Ekonomicznego, ale tym razem doty-
czacy Azji: ,Global Cybersecurity Outlook 2023 — Southeast Asia”. Przed-
stawione w raporcie badanie objelo 117 liderow cyberbezpieczenistwa z 32
krajéw i 22 branz, przeprowadzone we wspotpracy z Accenture. Podobnie jak
w przypadku wczesniej przedstawionego raportu, tutaj rowniez jako jeden
z gléwnych problemoéw bezpieczenstwa cyfrowego w Azji wskazano na ge-
opolityczng niestabilnos¢, ktora znaczaco wplyneta na postrzeganie strategii
cyberbezpieczenstwa. Takze w tym raporcie duzo uwagi poswiecono nowym
technologiom, tj.: sztucznej inteligengji i uczeniu maszynowemu, ktére maja
najwiekszy wplyw na strategie zarzadzania ryzykiem cybernetycznym [5].
Eksperci z zakresu cyberbezpieczenstwa wskazali, Ze sztuczna inteligencja
i uczenie maszynowe, wigksze zastosowanie technologii chmurowych oraz
postepy w zarzadzaniu tozsamoscia i dostepem uzytkownikow beda miaty
najwiekszy wptyw na ich strategie w ciagu najblizszych dwoéch lat. Organi-
zacje musza inwestowac w technologie, szkolenia i strategie, aby zwigkszy¢
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swoja odpornos¢ na cyberataki. Wspdtpraca miedzy liderami biznesu, a lide-
rami cyberbezpieczenistwa jest kluczowa dla skutecznego zarzadzania ryzy-
kiem i budowania dlugoterminowej odpornosci cybernetycznej [5].

Podsumowujac raporty , Global Cybersecurity Outlook 2023”, mozna
zauwazy¢, iz eksperci przygotowujacy w/w raporty podkreslaja rosnace
znaczenie cyberbezpieczenstwa w kontekscie globalnych zagrozen i nie-
stabilnosci geopolitycznej. Wyzwaniem jest dynamicznie zmieniajacy sie
krajobraz zagrozen cybernetycznych, w ktérym pojawia si¢ coraz wiecej
profesjonalnych grup cyberprzestepczych, tworzacych coraz wigcej no-
wych typéw atakow. Warto podkresli¢ rowniez, iz implementacja nowych
technologii w polaczeniu z istniejacymi systemami zwigksza ztozonosc¢
$rodowiska cyfrowego organizacji, co wymaga zarzadzania ryzykiem
cybernetycznym na wszystkich etapach procesu transformacji cyfrowej.
Wzrost réznorodnosci atakow i ich systemowe skutki sklaniajg organizacje
do czestszego monitorowania i oceny zagrozen, skracajac cykle z rocznych
na kwartalne, co obciaza zasoby cyberbezpieczenstwa. Specjalisci z zakre-
su cyberbezpieczenstwa podkreslaja, ze organizacje musza inwestowac
w technologie, szkolenia i strategie, ktore zwieksza ich odpornos¢ na cy-
berataki. Kluczowe jest réwniez wzmocnienie komunikacji miedzy eks-
pertami cyberbezpieczenstwa, a zarzadami firm, aby skutecznie zarzadzac
ryzykiem i budowa¢ dtugoterminowa cyberodpornos¢ [4],[5].

WYZWANIA STAWIANE SYSTEMOM INFORMATYCZNYM
W ORGANIZACJACH

Jak wynika z poprzedniego punktu, dynamiczny rozwdj systemow infor-
matycznych wraz ze wzrostem znaczenia w tych systemach Al, stawia
przed specjalistami z zakresu cyberbezpieczenstwa coraz to nowe wyzwa-
nia. Krajobraz zagrozen cybernetycznych zmienia sie niezwykle dynamicz-
nie, a coraz bardziej profesjonalnie dziatajace grupy cyberprzestepcze stale
rosna i tworza coraz wieksza liczbe nowych typow atakow. Wzrost rézno-
rodnosci atakow i coraz powazniejsze ich skutki, zmuszaja organizacje do
czestszego monitorowania i oceny zagrozen, co w efekcie mocno obciaza
zasoby cyberbezpieczenstwa. Zarzadzanie bezpieczenstwem systemow
informatycznych, w tym bezpieczenstwem przetwarzanych danych, staje
si¢ zatem coraz bardziej skomplikowane, a wraz tym coraz wigksze stajq
sie oczekiwania wobec specjalistow bezpieczenstwa IT. Aby prawidlowo
zarzadzac¢ bezpieczenstwem systemow informatycznych kluczowe jest
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wlasciwe opracowanie tzw. polityki bezpieczenstwa organizacji. Doku-
ment ten musi zosta¢ opracowany w taki sposdb, by mozliwa byta jego
pelna implementacja, a w przysztosci aby mozna byto w tatwy i szybki
sposob uzupetniac oraz korygowac poszczegolne elementy omawianej po-
lityki bezpieczenstwa. Niezwykle istotne jest w tym kontekscie strategicz-
ne podejscie do problematyki zarzadzania ryzykiem. Organizacje musza
pamietad, ze nalezy integrowac zarzadzanie ryzykiem cybernetycznym we
wszystkich czesciach dziatalnosci, takich jak planowanie cigglosci dziata-
nia, finanse i rozw¢j produktéw. Ponadto konieczna jest wigksza wspotpra-
ca migdzy liderami biznesu a liderami cyberbezpieczenistwa, aby mogli oni
w wystarczajacym stopniu zrozumiec specyfike poszczegoélnych zagrozen
cybernetycznych i odpowiednio na nie reagowac. Ustanowione regulacje
musza by¢ postrzegane jako kluczowy element wptywajacy na odpornosc
cybernetyczna organizacji ze wzgledu na to, iz efektywne egzekwowanie
regulacji moze podnies¢ jako$¢ cyberbezpieczenistwa w catym sektorze jak
rowniez w taricuchach dostaw.

ROLA ALGORYTMOW SZYFRUJACYCH

Niebagatelng role w ochronie danych przed niepowotanym dostepem
pelnig algorytmy szyfrujace. Pierwotnie wszystkie algorytmy szyfrujace,
przesytane dane oparte byly jedynie na koncepgji klucza symetrycznego,
tzn. ten sam klucz wykorzystywany byt zaréwno do zaszyfrowania da-
nych, jak i do ich deszyfracji. Pierwszy standard algorytmu szyfrujacego
opartego na koncepgji klucza symetrycznego zostal ustanowiony w USA
w 1975 roku. Algorytm ten opieral swe dziatanie na kluczu 56-bitowym,
przy czym pierwotne zakladano, ze dlugos¢ klucza szyfrujacego miata
wynosi¢ az 128 bitéw, co zapewnialoby zdecydowanie wyzszy poziom
bezpieczenstwa rozwazanego algorytmu, gdyz przy dostepnych woéwczas
mocach obliczeniowych bylby on w zasadzie niemozliwy do zlamania
w jakimkolwiek rozsagdnym horyzoncie czasowym. Dtugos¢ klucza szy-
frujacego zostata jednak ustawowo ograniczona, aby amerykanskie agen-
¢je rzadowe miaty przy pomocy éwczesnie istniejacych superkomputerow
mozliwos¢ ztamania tego szyfru w sytuacji, gdyby zachodzito podejrzenie,
ze w gre moze wchodzi¢ powazne zagrozenie dla instytucji panstwa, przy-
ktadowo ze strony grup przestepczych badz organizacji terrorystycznych.

Takie postawienie sprawy spowodowato, ze wielu badaczy zaczeto po-
szukiwac innego sposobu zapewniania obywatelom USA prywatnosci ich
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korespondencji. W ten sposob narodzita sie idea szyfrowania asymetrycz-
nego. W przypadku tego rodzaju szyfrowania mamy do czynienia z dwo-
ma rodzajami klucza szyfrujacego. Pierwszy z nich jest ogdlnie dostepny,
co na pierwszy rzut oka moze wydawac si¢ wrecz swego rodzaju niedo-
rzecznoscia, natomiast drugi jest tajny i w zwiazku z tym przypisany jest
tylko i wytacznie do konkretnej osoby, do ktorej fale, ktora spetnia réwna-
nie Schroedingera ma zosta¢ wystany szyfrogram. Zatem, jesli co$ chcemy
wysltac zaszyfrowanego do pewnej osoby, to szyfrujemy to przy pomocy
ogolnie dostepnego jej klucza publicznego i z tego powodu tylko i wytacz-
nie rozwazana osoba jest w stanie to odszyfrowac, korzystajac w tym celu
z wlasnego klucza prywatnego, ktorego nie wolno jej pod zadnym pozo-
rem nikomu innemu ujawnic.

Warto zauwazy¢, ze idea szyfrowania asymetrycznego rozwiazata tak-
ze problem trudnego zagadnienia bezpiecznej dystrybugji klucza szyfruja-
cego do osoby majacej odczytac¢ szyfrogram, co ma miejsce w przypadku
algorytmow z kluczem symetrycznym.

Idea szyfrowania asymetrycznego oparta jest na funkcji jednokierunko-
wej, tzn. takiej, ktorej wartos¢ zawsze moze zosta¢ wyznaczona w stosun-
kowo krotkim czasie dla dowolnego argumentu, natomiast wyznaczenie
funkcji do niej odwrotnej, nawet za pomoca komputeréw o najwigkszej
mocy obliczeniowej, jest niemozliwe w czasie krétszym od co najmniej cza-
su istnienia wszechswiata (13,7 miliarda lat) i wlasnie na tym fakcie oparte
jest bezpieczenistwo rozpatrywanego algorytmu szyfrujacego.

Genialnym pomystem byto wykorzystanie w tym celu liczb pierwszych,
poniewaz wyznaczenie ich iloczynu jest zawsze zadaniem relatywnie pro-
stym do wykonania, natomiast jesli dany jest juz ten iloczyn i mieliby$my
teraz powiedzie¢, jakie liczby pierwsze go tworza, to jest to zagadnienie
algorytmiczne, ktorego nie jesteSmy w stanie rozwigza¢ w czasie wielo-
mianowym, poniewaz odpowiedniego algorytmu przeznaczanego do fak-
toryzagji liczby o wielomianowej zlozonosci obliczeniowej po prostu nie
znamy. Z drugiej strony nikt jeszcze nie wykazat, ze taki algorytm nie ist-
nieje. Zatem, gdyby kiedy$ w przysztosci zostal jednak odkryty wielomia-
nowy algorytm faktoryzacji liczb, to omawiany sposdb szyfrowania bylby
wtedy juz catkowicie bezuzyteczny. Rozwazany algorytm szyfrowania
zostal okreslony skrotem RSA, pochodzacym od nazwisk jego tworcow:
Rives, Shamir, Adleman.

Oczywiscie wykorzystywane w przypadku algorytmu RSA liczby
pierwsze musza by¢ bardzo duze, przykltadowo moga mie¢ w zapisie bi-
narnym nawet 2048 bitéw. Zatem iloczyn dwoch takich liczb (p, q) bedzie
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miat dtugos¢ 4096 bitéw, co sprawia, ze dokonanie jego faktoryzacji w ja-
kims$ rozsadnym przedziale czasowym jest praktycznie niewykonalne i to
nawet przy zastosowaniu najszybszych obecnie superkomputeréw. Oczy-
wiscie, jesli w przysztosci moce obliczeniowe superkomputerdéw istotnie
wzrosna, to stosowane w algorytmie RSA liczby pierwsze beda musiaty
by¢ znacznie wigksze. Przykladowo beda mogly mie¢ w zapisie binarnym
nawet 8192 bity badz jeszcze wiece;.

Tego rodzaju liczby generowane sa w sposob losowy, co polega na tym,
ze najmlodszy bit ustawiany jest zawsze na jedynke, a pozostate bity sq zera-
mi badZ jedynkami losowanymi z réwnym prawdopodobienstwem. Oczy-
wiscie wygenerowana w ten sposob liczba najczesciej w ogdle nie jest liczbg
pierwsza, poniewaz liczby pierwsze na osi liczbowej sa rozmieszczone sto-
sunkowo rzadko, a do tego ich dystrybucja wydaje si¢ by¢ catkowicie niere-
gularna, przy czym do chwili obecnej nie jest znany zaden wzor algebraiczny,
ktory pozwalalby na wyliczenie wartosci kolejnych liczb pierwszych.

By¢ moze jednak chaos zwiazany z rozmieszczeniem na osi liczbowej
kolejnych liczb pierwszych jest jedynie pozorny i jest li tylko skutkiem
swego rodzaju niedoskonatosci ludzkiego umystu, ktory nie jest w stanie
dopatrzy¢ sie w tym wypadku istniejgcego tam mimo wszystko porzadku
— przestanka ku temu jest tak zwana ,,spirala Ulama” utworzona z liczb na-
turalnych, odkryta przypadkowo przez polskiego matematyka Stanistawa
Ulama, ktora wyraznie sugeruje, ze jednak w krdlestwie liczb pierwszych
panuje swego rodzaju porzadek, a ich dystrybucja na osi liczbowej pod-
lega jakim$ nieznanym nam dotychczas regulom. By¢ moze swiatlo na te
sprawy rzucitoby udowodnienie postawionej w 1859 roku przez Bertranda
Riemanna hipotezy dotyczacej rozmieszczenia na ptaszczyznie zespolonej
tzw. nietrywialnych zer zdefiniowanej przez niego specjalnej funkcji dzeta.
Niestety, po dzi$ dzien hipoteza Riemanna pozostaje juz od ponad pottora
wieku nadal nieudowodniona.

Powracajac do gtownego watku naszych rozwazan nalezy w jakis spo-
sob stwierdzi¢, czy wygenerowana w opisany, losowy sposob 2048-bitowa
liczba jest liczba pierwsza. W tym celu nalezatoby ja dzieli¢ po kolei przez
wszystkie liczby nieparzyste mniejsze od pierwiastka z tej liczby, jednak
gdybysmy chcieli postepowad w ten sposob, to pracowalibysmy dostow-
nie do korica swiata. Inne, nieco szybsze metody, jak cho¢by sito Eratoste-
nesa, tez nie zdatyby si¢ w tym wypadku na nic, po prostu tego rodzaju
liczby sa dla nich zbyt wielkie.

Musimy zatem poprzesta¢ w rozwazanym przypadku jedynie na
prawdopodobienistwie, tzn. przyjmujemy z gory pewna warto$¢ progowa
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prawdopodobienstwa (na przykltad jedng miliardowa) i w zwiazku z tym
godzimy sig, ze z takim wlasnie prawdopodobieristwem (jak przyktado-
wo jeden do miliarda) mozemy od czasu do czasu przepusci¢ przez nasze
sito jakas liczbe ztozona, ktdra blednie potraktujemy jako liczbe pierwsza.
Od przyjetej przez nas wartosci prawdopodobienstwa zalezata bedzie tak-
ze liczba testow statystycznych pierwszosci, ktére musimy obowiazkowo
wykonad. Przykladowo w przypadku tzw. testu pierwszosci Solvaya-
-Strassena prawdopodobienstwo przepuszczenia liczby ztozonej jako licz-
by pierwszej wynosi jedna druga. Zatem jesli omawiany test wykonamy
przykltadowo dziesieciokrotnie, to prawdopodobienistwo przepuszczenia
liczby zlozonej jako liczby pierwszej ma sie tak, jak jeden do 1024. Gdy-
bysmy przyktadowo chcieli, zeby prawdopodobienistwo to byto mniejsze
niz jeden do miliona, wéwczas trzeba byloby wykonac jeden po drugim
az 20 tego rodzaju testoéw. Podobnie, gdy$my zatozyli, ze prawdopodo-
bienstwo omytkowego przepuszczenia przez nasze sito liczby ztozonej ma
by¢ mniejsze niz jeden do miliarda, wtedy liczba wykonywanych jeden
po drugim testéw pierwszosci Solvaya-Strassena musiatby wynies¢ 30.
Jak widaé, wykonujac odpowiednig liczbe tego rodzaju testow pierwszo-
$ci prawdopodobienstwo popelniania pomytki mozemy uczyni¢ dowol-
nie matym. Na przyktad po wykonaniu 50 kolejnych testow pierwszosci
Solvaya-Strassena prawdopodobienstwo przepuszczenia liczby ztozonej
jako liczby pierwszej bedzie juz mniejsze niz jeden do biliarda, a zatem
w praktyce takie zdarzenie w realnym $wiecie nie ma w zasadzie prawa
juz zaj$¢, chociaz nadal zdarzenie takie nie jest bynajmniej zdarzeniem
niemozliwym.

Jak juz wspomniano, algorytm RSA jest obecnie bardzo popularny,
jednak nadal poszukiwane sg inne metody zapewniajace jeszcze wigkszy
poziom kryptograficznego bezpieczenstwa. Jedna z tego rodzaju metod
jest tzw. kryptografia krzywych eliptycznych ECC (ang. Eliptic Curve
Cryptography). W tym wypadku funkcja jednokierunkowa sprowadza sie¢
do wyznaczania wartosci logarytmu dyskretnego obliczanego w oparciu
o krzywe eliptyczne. Metoda ECC jest technika szyfrowania asymetrycz-
nego, ktora jest w stanie zapewnic¢ znacznie wyzszy poziom bezpieczen-
stwa w porownaniu z algorytmem RSA przy tej samej dlugosci klucza.
Przykladowo, jesli w przypadku algorytmu RSA diugos¢ klucza wynosi
1024 bity, to taki sam poziom bezpieczenstwa zapewnia technika ECC
z kluczem o dtugosci jedynie okoto 160 bitow.

Jednak obecnie najbardziej perspektywiczna wydaje sie dziedzina kryp-
tografii kwantowej, u podstaw ktorej leza zjawiska zachodzace w obrebie
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mikro$wiata. Swiat czastek elementarnych rézni sie w sposob istotny od
tego, do czego jesteSmy przyzwyczajeni w naszym swiecie makroskopo-
wym. Podstawowa rdéznica jest istnienie w przypadku mikroswiata tzw.
dualizmu korpuskularno-falowego, ktéry sprowadza si¢ do tego, ze kazdy
obiekt do tego $wiata nalezacy mozemy traktowac zaréwno jako punktowa
czastke badz tez jako falg, ktora spetnia tzw. rownanie Schroedingera. Isto-
ta rozwazanego dualizmu korpuskularno-falowego nie zostata dotychczas
w sposob przekonywujacy wyjasniona, a sam fakt, ze czastka elementar-
na, taka jak na przyktad wspomniany elektron, moze jednoczesnie znajdo-
wac sie w kilku dowolnie odlegtych miejscach, wydaje si¢ wrecz przeczy¢
zdrowemu rozsadkowi. Niestety nasza praktyczna intuicja, pozwalajaca
nam na co dzien w miare sprawnie funkcjonowac¢ w naszym makroswie-
cie, zawodzi catkowicie, gdy tylko przejdziemy do poziomu mikro$wiata.

Jak juz wspomniano, elektron moze jednoczesénie znajdowac sie w do-
wolnej liczbie miejsc i bynajmniej nie jest tak, Zze w rzeczywistosci jest on
tylko i wylacznie w jednym z nich, a my mozemy, w zwiazku z nasza nie-
wiedza, szacowac jedynie warto$¢ prawdopodobienstwa, ze on wiasnie sie
w danym miejscu znajduje. Z powyzszym zjawiskiem wigze si¢ tzw. para-
doks Einsteina-Podolskiego-Rosena, gdzie informacja o stanie jednej czast-
ki bedacej w stanie splatania kwantowego z inna czastka rozchodzi sie
w przestrzeni z nieskoniczenie wielka predkoscig, co stoi w jawnej sprzecz-
nosci ze szczegdlna teoria wzglednosci Einsteina, w mysl ktérej informacja
nie moze by¢ przekazywana z predkoscia wieksza od predkosci $wiatla.

W istocie rozwazany elektron jest we wszystkich tych miejscach jed-
noczesnie i dopiero gdy wykonamy pomiar, czyli przeniesiemy zjawisko
z poziomu mikroswiata do poziomu naszego makros$wiata, to ostatecznie
rozwazany elektron ujawnia swa obecnos¢ w tylko jednym z tych miejsc.
Co ciekawe, nie jest rzecza do konca jasna, gdzie przebiega scista granica
pomiedzy mikroswiatem, a znanym nam z zycia codziennego makro$wia-
tem, i dlaczego w obserwowanej na co dzien rzeczywisto$ci makrosko-
powej nie zachodza tego rodzaju zjawiska, ze przykltadowo jakies duze
obiekty istnieja jednoczesnie w wielu miejscach.

Z powyzszym zwiazany jest stynny paradoks tzw. kota Schroedingera,
gdzie foton pada na pdtprzepuszczalne zwierciadto i z prawdopodobien-
stwem %2 powoduje w efekcie rozbicie fiolki z cyjankiem, w zwigzku z czym
zamknigty w szczelnym pomieszczeniu kot przechodzi do dziwnego sta-
nu bedacego superpozycja zycia i Smierci i dopiero wykonie pomiaru (za-
gladniecie przez istote Swiadoma do wnetrza tego pomieszczania sprawi,
ze rozwazany kot okaze si¢ w konicu ostatecznie zywym badz catkowicie
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martwym). Z kolei pytanie o role swiadomosci w procesie wykonywania
pomiaréw w rzeczywistosci kwantowej doprowadzito do powstania nie-
zwyklej w swej istocie tzw. teorii wielu swiatow.

Wracajac jednak do zagadnien kryptografii, nalezy powiedzie¢, ze szy-
frowanie kwantowe stuzy przede wszystkim do przekazywania informacji
za pomoca emitowanych kwantéw $wiatta (fotondw). W stacji odbiorczej
polaryzatory ustawione sa pionowo badz poziomo i w zaleznosci od po-
laryzacji danego fotonu przechodzi on przez nie badZ nie, co odpowiada
warto$ciom binarnym zera i jedynki. W takim wypadku klucz szyfrujacy
okresla sekwencje uzytych polaryzatoréow (poziomych badz pionowych).
Dodatkowo nalezy zaznaczy¢, ze w zasadzie nie ma mozliwosci prze-
chwycenia tego rodzaju transmisji bez jej zaklocenia, a przynajmniej jest
to wielce nieprawdopodobne, co dodatkowo zabezpiecza transmitowany
szyfrogram przed podstuchem.
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