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Streszczenie

W dobie rosnacej cyfryzacji przedsigbiorstw kwestia cyberbezpieczenstwa
staje si¢ jednym z kluczowych wyzwan wspotczesnej gospodarki. W obli-
czu coraz bardziej zaawansowanych atakdw cybernetycznych, przedsie-
biorstwa na catym swiecie musza nie tylko wdrazac¢ nowe technologie, ale
rowniez inwestowa¢ w pracownikow. W zaleznosci od struktury firmy
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stosowane sa rozne podejscia zatrudniania specjalistow, ktdrzy maja za-
pewnid bezpieczenstwo cyfrowe w przedsigebiorstwie. Dokonywane jest to
przez zatrudnianie specjalistow w zakresie cyberbezpieczenstwa, zawie-
ranie umow ze specjalistycznymi firmami lub dziatania dorazne, takie jak
zlecanie firmom przeprowadzenie audytu i wdrozenie rozwigzan bezpie-
czenstwa cyfrowego. Z drugiej strony dla uczelni wazne jest przygotowanie
studentéw do pracy zwiazanej z cyberbezpieczenistwem firm. Celem ni-
niejszego artykutu jest przedstawienie propozycji budowania kompetencji
wg zasady stosowanej w metodykach zwinnych zarzadzania (generalist,
specialist), zgodnie z ktora cztonkowie zespotu powinni by¢ specjalistami
w jednym obszarze, a w pozostaltych powinni mie¢ kompetencje na po-
ziomie ogolnym. Taka koncepcja budowania kompetencji wynika z faktu,
ze uczelnie nie sa w stanie w pelni sprosta¢ wymaganiom wobec kompe-
tencji studentéw, stawianym przez firmy. Dodatkowo, artykutl analizuje
wspolczesne wyzwania bezpieczenstwa zwiazane z integracja systemow
IT i OT w przedsigbiorstwach. Waznymi zagadnieniami tych systemdéw sa
sprzeczne ze sobg rozwigzania integracji i segmentacji (izolacji) elemen-
tow systemow, majace swoje korzysci i wady ze wzgledu na cyberbezpie-
czenstwo. W zrozumieniu potrzeb i luk kompetencyjnych okreslajacych
potrzeby szkoleniowe dla zatrudnianych absolwentéw pomoze podejscie
holistyczne, wsparte poprzez modele architektury korporacyjnej.

Abstract

In the era of increasing digitalization of enterprises, the issue of cyberse-
curity is becoming one of the key challenges of the modern economy. In
the face of increasingly sophisticated cyberattacks, companies worldwide
must not only implement new technologies but also invest in their em-
ployees. Depending on the structure of the company, various approaches
are used to hire specialists responsible for ensuring digital security with-
in the organization. This is achieved by hiring cybersecurity specialists,
entering into agreements with specialized firms, or taking ad-hoc actions
such as commissioning companies to conduct audits and implement dig-
ital security solutions. On the other hand, it is crucial for universities to
prepare students for work related to corporate cybersecurity. The purpose
of this article is to propose a method for building competencies based on
the principle applied in agile management methodologies (generalist, spe-
cialist), according to which team members should be specialists in one area
and have general-level competencies in others. This concept of competency
building stems from the fact that universities are unable to fully meet the
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competency requirements set by companies for their students. Additional-
ly, the article analyzes contemporary security challenges related to the in-
tegration of IT and OT systems in enterprises. Key issues in these systems
involve conflicting solutions of integration and segmentation (isolation)
of system components, which have both advantages and disadvantages
in terms of cybersecurity. Understanding the needs and competency gaps
that define training requirements for newly hired graduates can be facili-
tated by a holistic approach supported by enterprise architecture models.

WSTEP

Aktualnie w firmach pierwszorzedne znaczenie ma zapewnienie bezpie-
czenstwa cyfrowego. Jednym ze sposobdw radzenia sobie z tego rodzaju
problemem jest zatrudnienie specjalistow z zakresu bezpieczenstwa cy-
frowego. W zaleznosci od potrzeb specjalisci ci moga by¢ zatrudniani na
roznych stanowiskach, tj.: specjalista ds. cyberbezpieczenstwa, analityk
bezpieczenstwa informatycznego, administrator systemoéw bezpieczen-
stwa, audytor bezpieczenstwa IT, konsultant ds. zarzadzania ryzykiem
i zabezpieczen, specjalista ds. reagowania na incydenty cybernetyczne, pe-
netrator testujacy bezpieczenstwo, specjalista ds. ochrony danych osobo-
wych i zgodnosci z przepisami, inzynier bezpieczenstwa sieciowego. Lista
tych specjalistow jest diuga i wskazuje na potrzeby posiadania kompeten-
gji zgodnie z proponowanym stanowiskiem.

Dodatkowym problemem jest to, ze przy rozpatrywaniu bezpieczen-
stwa bardzo czesto rozwaza sie bezpieczenstwo IT w oderwaniu od dziatal-
nosci operacyjnej przedsigbiorstwa. Okazuje si¢, ze w wielu przypadkach
bezpieczenstwo operacyjne odgrywa kluczowa role. Bezpieczenstwo
IT rozumiane jest jako bezpieczenistwo, w ktérym dane s najwazniej-
szym aktywem, ktérych bezpieczenstwo powinno by¢ brane pod uwage
w pierwszej kolejnosci. Dla wielu firm jednakze zakidcenie dziatalnosci
operacyjnej moze przynies¢ wielkie szkody. Przez lata istniala tendencja
Scistej integracji dziatalnosci IT (Information Technology) i OT (Operatio-
nal Technology). Mialo to wiele zalet, a w szczegdlnosci to, iz z jednego sta-
nowiska moglismy kontrolowac i sterowac dziatalnosciaq operacyjna. Taki
sposob integracji nidst duze ryzyko tego, ze poprzez systemy IT mozna
byto zaktdci¢ dziatalnos¢ operacyjna. Rozwiazania tego problemu szukano
w segmentacji systemow IT/OT. W tym przypadku przekazywanie danych
pomiedzy segmentami byto odpowiednio kontrolowane.
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Zwykle programy studiow dotyczacych technologii IT koncentruja sie
w duzej mierze na bezpieczenistwie tych technologii. Jednakze wraz ze
wzrostem zlozonosci architektury IT w przedsigbiorstwach o charakterze
produkcyjnym bardzo wazne stalo sie uwzglednienie bezpieczenistwa na
poziomie operacyjnym w powiagzaniu z bezpieczenstwem IT. Tradycyjnie
w przedsigbiorstwie posiadajacym roznego rodzaju formy produkcji wy-
rozniamy dwa obszary IT (Information Technolgy) i OT (Operation Tech-
nology), dla ktérych stosuje si¢ rozne podejscia. Zazwyczaj OT dotyczy
bezpiecznych operacji i sterowania fizycznymi urzadzeniami i procesami,
natomiast IT dotyczy zarzadzania informacja i komunikacja oraz przetwa-
rzania danych i informacji. We wspodtczesnym $wiecie nastepuje konwer-
gencja obu obszaréw, co moze powodowac zagrozenie bezpieczenstwa
calego przedsigbiorstwa w przypadku tatwego dostania si¢ z jednego ob-
szaru do drugiego. Dlatego dla wielu systeméw IT/OT wazne jest potacze-
nie zagadnien bezpieczenstwa dla obu tych obszaréw. Ponizsze wybrane
przyklady pokazuja, ze bezpieczenstwo systeméw OT jest rownie wazne
jak bezpieczenstwo systemow IT [1]:

1. Atak na rurociag przesylowy ropy naftowej. W 2021 (Colonial Pipe-
line) spowodowal zawieszenie operacji przesytania ropy. Hakerzy
uzyskali dostep do systemu poprzez uzycie konta do wirtualnej,
prywatnej sieci.

2. Atak na niemiecka stalownie. W 2014 roku niemiecka stalownia
zostala zaatakowana przez hakerow, co spowodowato przerwanie
pracy pieca hutniczego. Atakujacy uzyskali dostep do sieci bizneso-
wej, a nastepnie do sieci SCADA/ICS (Supervisory Control and Data
Acquisition / Industrial Control Systems).

3. Awaria systemu kontroli lotéw. W 2019 roku awaria systemu kon-
troli lotéw w Stanach Zjednoczonych spowodowata zakldcenia
w ruchu lotniczym w wielu czesciach kraju. Incydent ten wywotat
obawy dotyczace bezpieczenstwa systemow krytycznych i potrzeby
zapewnienia odpowiedniego poziomu ochrony przed awariami.

Pod wzgledem bezpieczenstwa potaczonych systemoéw IT i OT nale-

zy uwzgledni¢ sprawdzone i istniejace juz na rynku standardy bezpie-
czenstwa. Roznice technologiczne pomiedzy IT i OT, ktore tradycyjnie
oddzielaly te rézne dyscypliny, obecnie szybko zanikaja. Aby zapewni¢
odpowiedni poziom bezpieczenstwa, nie wystarczy juz polegac na specy-
fice technologii stosowanych w infrastrukturze przemystowej.

Jednym z celéw tego artykulu jest analiza luk kompetencyjnych ab-

solwentéw w szczegdlnosci dotyczacych systeméw IT/OT, ktorzy beda



Studia w zakresie cyberbezpieczenstwa... 137

zatrudnieni w firmach jako specjaliSci w zakresie cyberbezpieczenstwa.
Znajomos¢ tych luk jest bardzo istotna, gdyz incydenty cyberbezpieczen-
stwa sg zjawiskami losowymi, obcigzonymi réznymi ryzykami. Poniewaz
absolwenci nie moga by¢ specjalistami w kazdej dziedzinie, to rozwaza sie
tutaj rozwijanie kompetengji zgodnie z literg T. Oznacza to, Ze absolwent
powinien mie¢ wiedze ogdlna z wielu obszardw bezpieczenistwa (ang.
generalist), natomiast w jednym z nich powinien by¢ specjalista. Wiedza
ogolna jest tu istotna, gdyz pracownik powinien by¢ swiadomy réznych
zagrozen i koniecznosci zwracania si¢ o pomoc do innych specjalistow.
Do zdobywania wiedzy ogdlnej moga postuzy¢ rozwigzania architektury
korporacyjnej, ktore cechuja sie¢ podejsciem catosciowym (holistycznym).
Chcemy przy tym podkresli¢ znaczenie wspotpracy miedzy uczelniami,
a przemystem w celu lepszego przygotowania studentéw do realiéw pra-
cy w sektorze cyberbezpieczenstwa.

ROZWOJ KOMPETENCJI BEZPIECZENSTWA CYFROWEGO
PRZEDSIEBIORSTW NA STUDIACH INFORMATYCZNYCH

W niniejszym artykule poddano analizie studia na kierunku informaty-
ka stosowana, na ktérych wyodrebniono specjalizacje przedstawione jako
moduly. Zaklada si¢ w nich, ze absolwent specjalnosci cyfrowego bezpie-
czenstwa przedsigbiorstw bedzie zdolny do rozwiazywania ztozonych
problemoéw zwiazanych z bezpieczenistwem informacji i systemdéw infor-
matycznych. Bedzie posiadat wiedze i umiejetnosci niezbedne do anali-
zy, zapobiegania i reagowania na zagrozenia cybernetyczne oraz ochrony
przedsiebiorstw w cyberprzestrzeni. Absolwent specjalnosci ,Cyber-
bezpieczenstwo przedsiebiorstw” studiow II stopnia moze pracowaé na
réznych stanowiskach w obszarze cyberbezpieczenstwa w przedsigbior-
stwach, instytucjach panstwowych, kancelariach audytorskich, firmach
konsultingowych, agencjach bezpieczenstwa informacji oraz w dziatach
IT. Na rozpatrywanym kierunku Informatyki stosowanej wydzielono
przedmiot kierunkowy Cyberbezpieczenstwo przedsiebiorstw (4 ECTS),
ktorego nazwa jest jednakowa jak wspomniany powyzej modut specjalno-
$ciowy. Na tym module prowadzone sa nastepujace przedmioty (kazdy za
4 ECTS):

1. Standardy cyberbezpieczenstwa.

2. CCNA CyberOps Associate.

3. CCNP Enterprise.



138 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

4. DevNet Associate.

5. Laboratorium cyberbezpieczenstwa.

Przedstawione rozwiazanie zaklada, ze student uzyska pogtebiona
wiedze specjalistyczna z zakresu bezpieczenistwa cyfrowego bazujac na
rozwigzaniach CISCO. Natomiast w ramach innych przedmiotéw powi-
nien uzyskac¢ ogolng wiedze. Wiedza szczegdtowa powinna pozwoli¢ na
wykonanie wielu zadan technicznych takich jak: konfigurowanie narzedzi
monitorujacych i wykrywanie zagrozen, zarzadzanie incydentami bez-
pieczenstwa oraz przeprowadzanie analizy dzialan reaktywnych i proak-
tywnych; testowanie i analiza bezpieczenistwa: przeprowadzanie testow
bezpieczenstwa aplikacji i infrastruktury, analizowanie logéw i zdarzen
oraz wykrywanie i reagowanie na incydenty.

Kompetencje ogdlne absolwenta beda obejmowac m.in.:

* Projektowanie i implementacje rozwiazan bezpieczenstwa, ktore po-

lega na identyfikowaniu i analizie zagrozen oraz tworzenie strategii
i rozwiazan majacych na celu zabezpieczenie systemow informa-
tycznych przedsiebiorstw.

» Zarzadzanie ryzykiem i przeprowadzenie audytow bezpieczen-
stwa polegajacych na ocenie ryzyka zwigzanego z cyberbezpie-
czenstwem przedsigbiorstw, stosowaniu metodyki zarzadzania
bezpieczenstwem oraz przeprowadzanie audytéw bezpieczeristwa.
Przewidziana jest takze identyfikacja stabych punktéw w systemach
informatycznych i opracowanie zabezpieczen.

* Opracowywanie strategii reagowania na zagrozenia i doskona-
lenie proceséw bezpieczenstwa. W wyniku tego wprowadzane
sa zmiany organizacyjne i rozwijana jest kultura bezpieczenistwa
w przedsiebiorstwach.

Tak zbudowany modut ma te zalete, ze punkt ciezkosci kompetencji ba-
zuje na kursach i certyfikatach CISCO. Ten wybdr ma swoje uzasadnienie
w tym, Ze rozwigzania wspomnianej firmy sa bardzo rozpowszechnione
w przedsiebiorstwach.

Na rynku technologii informatycznych oprdcz Cisco Systems pojawi-
ty sie w ostatnich latach konkurencyjne produkty takich firm jak: Forti-
net, CrowdStrike, Netscaler, Amazon AWS, Microsoft Azure, PaloAlto,
Juniper, czy Armis. Wiekszos$¢ produktéow tych firm konkuruje lepiej lub
gorzej ze standardami wyznaczanymi od wielu juz lat przez technologie
Cisco. Dotycza one rozwigzan w zakresie cyberbezpieczenstwa takich
jak: Zero Trust, obrona przed np. Ransomware, czy spelniania wymogdéw
standardow ISO 27001, ISO 42001 oraz BSI. Przyszto$¢ IT nalezy do $wiata
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wielu dostawcow. Tylko ktos, kto jest nieswiadomy rozwoju IT, decyduje
sie na korzystanie z jednego dostawcy we wszystkich kwestiach zwigza-
nych z technologiami teleinformatycznymi. Warto jednakze podkresli¢, iz
wspomniane technologie sa oparte na standardach i protokotach, zatem
doktadne zapoznanie si¢ z jedna z tych platform i ugruntowanie wiedzy
na temat jej wykorzystania powinno bez problemu pozwoli¢ absolwento-
wi omawianej specjalnosci na tatwe nauczenie sie¢ korzystania z pozosta-
tych rozwigzan.

Jednym z powoddw wyboru w omawianym programie studiéw roz-
wigzan Cisco jest to, iz najwiekszym problemem konkurencyjnych
rozwigzan jest brak wykwalifikowanych kandydatéw na stanowiska in-
zynierdw, czy administratoréw sieci IT. Autorzy niniejszego artykutu, be-
dacy jednoczesnie twdrcami programu studiow na kierunku Informatyka
stosowana sa swiadomi tego, iz Cisco nie jest najtariszym z rozwiazan,
ale argumentem przemawiajacym za tym wyborem jest to, iz certyfika-
ty CCNA i CCNP sa najbardziej powszechne i mozna si¢ z nimi spotkac
w wielu uniwersytetach i innych szkotach wyzszych. Kursy dotyczace
innych niz Cisco rozwiazan niestety w przypadku uczelni sa rzadkoscia.
Ponadto autorzy niniejszego artykutu pragna podkresli¢, iz w przypadku
firm chcacych korzystac z rozwiazan innych dostawcoéw niz Cisco, tj. np.
produkty firm Fortinet lub PaloAlto, prawdopodobnie beda one musiaty
zatrudni¢ kandydatéw posiadajacych juz certyfikat CCNA lub CCNP i za-
inwestowac w ich dalsze szkolenie i rozwo;.

Produkty Cisco sa popularne i dobrze znane, a ponadto istniejg na rynku
od dlugiego juz czasu, a jednoczesnie Cisco ustanowilo wysoko poprzecz-
ke w zakresie szkolen i certyfikatow. CCNA nadal jest de facto sciezka do-
stepu do certyfikatu sieciowego, od ktdrej wigkszos¢ specjalistow zaczyna
swoja kariere. Chociaz certyfikaty Cisco, ktére mozna uzyskac nastepnie
po CCNA sa bardzo skoncentrowane na produktach Cisco i nie sa ogélny-
mi certyfikatami sieciowymi, to powinno si¢ na to patrzec jak na naturalng
cigglos¢ biznesowa.

Ponadto warto w tym miejscu podkresli¢, ze kiedy dobrze pozna sie
srodowisko Cisco, mozna tatwo poznac wigkszos$¢ srodowisk innych do-
stawcow. Trzeba tylko ,, dostosowad” pewne pojecia i stownictwo innego
typu sprzetéw, co dla specjalistéw nie powinno by¢ zbyt skomplikowane.
Certyfikat CCNA trzeba w tym przypadku potraktowac jako podstawe
wiedzy ogodlnej i z pewnoscig nie zaszkodzi dowiedzie¢ sig jak dziata np.
IOS. Podsumowujac, powinno si¢ docenia¢ kwalifikacje uzyskane podczas
pracy z systemami Cisco, poniewaz daja one solidne podstawy wiedzy
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niezbednej do pracy z produktami innych dostawcoéw. Znalezienie specja-
listow posiadajacych certyfikaty i doswiadczenie np. PaloAlto i jednocze-
$nie wiedze ogolna z sieci IT bedzie trudne. W tym przypadku bedzie si¢
wybiera¢ pomiedzy doptata za sprzet Cisco, albo doptata dla inzyniera ze
znajomoscia technologii PaloAlto czy Fortinet. W ten sposdb mozna pro-
bowac oszacowac koszt zwiazany z lukg kompetencyjna.

Omawiany modut Cyberbezpieczenstwa przedsiebiorstw zapewnia stu-
dentom zdobycie wiedzy nie tylko z zakresu technicznych aspektéw bezpie-
czenstwa, ale réwniez z dziedzin takich jak prawo, zarzadzanie ryzykiem
oraz ekonomia. Pozwala to na przygotowanie przyszltych specjalistow,
ktorzy beda w stanie holistycznie podchodzi¢ do probleméw zwiazanych
z bezpieczenstwem cyfrowym w przedsigbiorstwach, uwzgledniajac nie tyl-
ko aspekty techniczne, ale rowniez organizacyjne i prawne.

STUDIA BAZUJACE NA KURSACH 1 CERTYFIKATACH
Z ZAKRESU BEZPIECZENSTWA CYFROWEGO
PRZEDSIEBIORSTW

W praktyce firmowej i uczelnianej rozpowszechnity sie kursy i certyfi-
katy zwigzane z bezpieczenistwem IT. Kursy te zwykle sa dobrze dosto-
sowane do potrzeb réznorodnych firm. Takie certyfikaty potwierdzaja
wiedze oraz rozwijaja szereg umiejetnosci w zakresie bezpieczenstwa cy-
frowego. Na wielu z tych kursow przekazuje si¢ informacje ogdlne z za-
kresu podstaw bezpieczenstwa cyfrowego przedsigebiorstw oraz omawia
podstawowe standardy cyberbezpieczenistwa. Zwykle w tym przypadku
jest dostarczana wiedza uniwersalna i niezalezna od dostawcéw opro-
gramowania i sprzetu komputerowego. Inna grupa sa kursy i certyfikaty
rozwijane przez instytucje i firmy dostarczajace rozwigzania z zakresu
bezpieczenstwa. Kursy i certyfikaty CISCO, ktoére zyskaly na popularno-
sci to przykladowo:

1. CCNA CyberOps Associate [2]. Certyfikat przeznaczony dla specja-
listéw zajmujacych si¢ wykrywaniem i reagowaniem na incydenty
cybernetyczne.

2. CCNP Enterprise (Cisco Certified Network Professional — Enter-
prise) [3]). Zaawansowany certyfikat Cisco, ktory skupia sie na
zaawansowanych umiejetnosciach z zakresu sieci komputerowych
i infrastruktury przedsiebiorstwa. Dotyczy rozwoju umiejetnosci
takich jak: routing, przelaczanie, bezpieczenstwo, rozwigzywa-
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nie problemdéw i zarzadzanie infrastruktura sieciowa w duzych
organizacjach.

3. DevNet Associate (Cisco Certified DevNet Associate) [4]). Jest to cer-
tyfikat odpowiedni zaréwno dla programistow, jak i administrato-
row sieci, ktorzy chca nauczy¢ sie programowac i automatyzowac
operacje sieciowe przy uzyciu narzedzi i technologii Cisco. Certy-
fikat dotyczy podstaw programowania, zarzadzania infrastruktura
sieciowa w sposOb programowy, rozwigzywania probleméw i two-
rzenia aplikacji zorientowanych na rozwiazania sieciowe.

Cyberbezpieczenstwo za gtowny cel stawia chronienie zasobow przed-
sigbiorstwa. Przygladajac si¢ rynkowi oraz przedsigbiorstwom mozemy
wyodrebnic¢ nastepujace czynniki, ktére maja wptyw na zasoby chronione
w przedsigbiorstwie:

* miejsce skladowania/przetwarzania/transmisji danych: w siedzibie

firmy (On premise), w chmurze (Cloud),

* platformy skladowania/przetwarzania/transmisji danych: mono-

blok, mikroserwisy,

= technologia uzyta do skladowania/przetwarzania/transmisji danych:
tradycyjne podejscie do technologii tzw legacy (odziedziczone), pro-
gramowe podejscie do technologii tzw. Software Defined (zdefinio-

wane programowo).

Powyzsze czynniki pokazuja pewien trend do spajania wielu odreb-
nych dyscyplin, technologii w jedna catos¢ powodujac komplikacje w pro-
cesie np. bezpiecznego utrzymania platformy/produktu, a co za tym idzie
bezpieczenstwa samych danych, ktére produkt generuje. Mozna takze za-
obserwowac w przedsigbiorstwach kierunek zmierzajacy do minimalizacji
czasu przestoju w dostepie do danych, co czasami wiaze si¢ z migracja do
chmury obliczeniowe;j.

Wszystkie wymienione zagadnienia oznaczaja, ze technologie uzywa-
ne na przestrzeni ostatnich kilkunastu lat sa coraz bardziej skomplikowane
i ztozone. Sytuacja ta oczywiscie wplywa niekorzystnie z punktu widzenia
przedsiebiorstwa oraz wyspecjalizowanego dziatu odpowiedzialnego za
utrzymanie , produktu”, a przede wszystkim ma ogromny wptyw na sam
proces utrzymania , bezpiecznej platformy”, czy bezpieczenstwa danych,
ktore ten produkt generuje oraz przechowuje.

Bioracpod uwage powyzejwymienioneargumenty mozemyjednoznacz-
nie stwierdzi¢, ze nie ma jednej sciezki ksztalcenia, kursu, ktéry w/w po-
jecia zawarlby w catosci. W tej sytuacji byliSmy zmuszeni jako uczelnia
do szukania , ztotego srodka”, czyli podejscia interdyscyplinarnego w za-
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kresie zagadnien, ktdre moglyby pokry¢ oczekiwania rynku oraz ksztalcic
adekwatnie do zapotrzebowania studentéw z cyberbezpieczenstwa.

Drugim niezmiernie waznym elementem podczas wyboru kurséw, na
ktorych oparlismy kluczowe przedmioty w procesie ksztalcenia byto to,
aby kursy byly ,utrzymywane” przez duze jednostki z branzy, ktore po-
siadaja wieloletnie doswiadczenie w danej dziedzinie. Stad wybdr padl na
kursy firmy Cisco, dajace gwarancje, ze zagadnienia zawarte w kursach
beda aktualne oraz beda na biezaco aktualizowane.

Aktualny program ksztalcenia na kierunku studiéw z zakresu cyber-
bezpieczenstwa bazuje na trzech filarach, ktore swoim zakresem obejmuja
trzy gltéwne elementy z cyberbezpieczenstwa i jak réwniez pokrywaja sie
z trzema zespotami, ktdre mozemy spotyka¢ w przedsigbiorstwach. Sa to
zespoly odpowiedzialne za:

* bezpieczenstwo systemow — SecOps,

* bezpieczenstwo sieci — SecNet,

* programowanie sieci i systeméw — DevNet/DevOps.

Na takim zalozeniu bazowalismy okreslajac liste szkolen, ktdre sa
w stanie sprosta¢ naszym wymaganiom oraz zapotrzebowaniem rynku co
do przysztych pracownikéw w przedsigbiorstwie. Wybdr padt na naste-
pujace kursy:

a) CCNP Enterprise — 350-401 ENCOR

Kurs ten jest najczesciej wybieranym kursem CISCO na poziomie pro-
fesjonalnym. Kurs ten obejmuje tematy: architektura, wirtualizacja, infra-
struktura, diagnostyka, bezpieczenistwo, automatyzacja [5]. Rozpatrywany
kurs w najnowszej wersji 8 stanowi punkt wyjécia do dalszego rozwoju
i okreslenia kierunku, w ktorym chcemy poszerzy¢ swoje mozliwosci. Jest
kilka sciezek poszerzajacych wiedze z tego zakresu:

* zaawansowane technologie rutowania i przelaczania 300-410 ENARS],

* technologie zwigzane z rozleglymi sieciami programowalnymi tzw.

SD-WAN 300-415 ENSDWI,
» projektowanie sieci typu Campus, WAN oraz SDA 300-420 ENSLD
* technologie sieci bezprzewodowych oraz mobilnych WLAN 300-425
ENWLSD,

= technologie sieci multikastowych, QoS, bezpieczenstwo i hardening

urzadzen 300-430 ENWLSI,

* automatyzacja sieci, programowanie, API oraz narzedzia 300-435

ENAUTO.

Sciezki te daja duze mozliwosci dalszej edukacji pod katem specjalizacji

z danej dyscypliny adekwatnie do zapotrzebowania w przedsigbiorstwie.
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Kurs CCNP Enterprise stat si¢ baza do opracowania przedmiotu o tej sa-
mej nazwie jako jeden z filaréw do zaje¢ dydaktycznych prowadzonych
w formie konwersatoridow oraz praktycznych laboratoriéw. Po ukoncze-
niu tego przedmiotu oraz spetieniu okreslonych warunkow student jest
uprawniony do otrzymania certyfikatu CISCO ukonczenia kursu, oraz
uzyskuje znizki na egzamin zewnetrzny.

b) CyberOps Associate 200-201 CBROPS

Kurs CyberOps zostat opracowany przez firme CISCO dla oséb o profilu
Security Operations Center. Kurs ten zastapit starszy kurs oferowany przez
firme CISCO o nazwie CCNA CyberOps. Kurs ten jest najczesciej wybiera-
nym kursem CISCO na poziomie podstawowym obejmujacym zagadnienia
budowy, monitorowania bezpiecznych sieci oraz systeméw komputerowych
przy uzyciu specjalizowanych narzedzi oraz technologii CISCO. Poruszane
tematy dotycza bezpieczenistwa danych, systemow oraz sieci: projektowa-
nie, budowanie, monitorowanie, reagowanie, automatyzacja [6]. Kurs ten
stanowi punkt wyjscia do dalszego rozwoju kompetengiji:

* cyberbezpieczeristwo na poziomie zaawansowanym 350-201 CBRCOR,

* analiza kryminalistyczna oraz incydenty 300-215 CBRFIR,

* zagrozenia w systemach oraz sieciach 300-220 CBRTHD.

Kurs ten stal si¢ baza do opracowania przedmiotu o tej samej nazwie
prowadzonego w formie konwersatoriéw oraz praktycznych laboratoriow.
Po ukoniczeniu tego przedmiotu oraz spelieniu okreslonych warunkow
student jest uprawniony do uzyskania certyfikatu CISCO po ukonczenia
kursu oraz uzyskuje znizki na egzamin zewnetrzny.

c) DevNet Associate 200-901 DEVASC

Kurs DevNet Associate (DEVASC) zostal opracowany przez firme CI-
SCO zaréwno dla programistow, jak i administratorow sieci, ktorzy chca
nauczy¢ si¢ programowac i automatyzowacd sieci przy uzyciu narzedzi
i technologii Cisco. Kurs ten jest pierwszym kursem CISCO na poziomie
podstawowym obejmujacym zagadnienia zwigzane z: programowaniem
z wykorzystaniem jezyka Python, zarzadzaniem urzadzeniami sieciowy-
mi za pomoca interfejsu API, podstawowymi zagadnieniami zwigzanymi
z sieciami, automatyzacje zadan sieciowych, IaC oraz DevOps przy uzyciu
jezyka Python [4]. Pelna lista zagadnien poruszanych dla kazdej w/w po-
zydji znajduje sie¢ pod linkiem [7]. Kurs ten stanowi punkt wyjscia do dal-
szego rozwoju kompetencji w zakresie programowania sieci. Przyktadowe
mozliwe dalsze sciezki rozwoju:

= Cisco Certified DevNet Professional

* Cisco Certified DevNet Expert



144 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

Kurs ten stat sie baza do opracowania przedmiotu o tej samej nazwie,
jako kolejny z filarow dla zaje¢ dydaktycznych prowadzonych w formie
konwersatoriow oraz praktycznych laboratoriow. Po ukonczeniu tego
przedmiotu oraz spetnieniu okreslonych warunkéw student jest upraw-
niony do uzyskania certyfikatu CISCO po ukonczenia kursu oraz uzyskuje
znizki na egzamin zewnetrzny.

Dzigki zintegrowaniu kluczowych kurséw i certyfikacji CISCO, przed-
stawiony powyzej program ksztalcenia skoncentrowat si¢ na dostarcze-
niu specjalistycznej wiedzy, ktéra jest zgodna z obecnymi wymaganiami
rynku. Absolwenci beda dobrze przygotowani do pracy w dynamicznym
i wymagajacym srodowisku, gdzie beda mogli skutecznie odpowiadac na
zagrozenia cybernetyczne, projektowac i implementowac strategie bez-
pieczenstwa, a takze zarzadzad ryzykiem w réznorodnych kontekstach
przedsigbiorstw. Ich kompetencje beda solidnie osadzone w gltéwnych
nurtach potrzeb wspdtczesnych firm, co, w zalozeniach twdrcéw progra-
mu, uczyni ich cenionymi specjalistami na rynku pracy, gotowymi do pod-
jecia wyzwan w obszarze cyberbezpieczenstwa. Nalezy jednak zauwazy¢,
ze wspolczesne przedsigbiorstwa coraz czesciej staja przed wyzwaniem
zapewnienia bezpieczenstwa ztozonych systemow, ktore integruja techno-
logie IT (Information Technology) z OT (Operational Technology). Kon-
wergengcja tych dwdch obszarow, cho¢ przynosi liczne korzysci, generuje
rowniez nowe zagrozenia, ktore wymagaja unikalnych kompetencji od
specjalistow z zakresu cyberbezpieczenistwa. Aby skutecznie przygotowac
studentéw do pracy w tej specyficznej i wymagajacej dziedzinie, koniecz-
ne jest zidentyfikowanie luk kompetencyjnych oraz okreslenie kluczowych
umiejetnosci niezbednych na wspdtczesnym rynku pracy.

Podsumowujac, student uzyskuje wiedze spegjalistyczna zwiazana z roz-
wigzaniami CISCO, natomiast ta wiedza jest uzupelniana o wiedze ogolna
poprzez przedmioty kierunkowe i modutowe. W ten sposob absolwent ma
kompetencje typowe dla podejécia zwinnego w ksztalcie litery T, to znaczy
w jednej dziedzinie jest specjalista, w pozostatych posiada wiedze ogdlna.

ZARZADZANIE BEZPIECZENSTWEM | AUDYTY
BEZPIECZENSTWA

Naturalnym sposobem rozwigzywania problemdéw bezpieczenstwa w fir-
mach jest wybranie i przestrzeganie uznanych standardow bezpieczen-
stwa. Wiaze sie¢ to jednak z nastepujacymi pytaniami: jakie standardy
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bezpieczenstwa powinny by¢ stosowane i w jakim zakresie; w jakim stop-
niu stosowanie standardow eliminuje luki w bezpieczenstwie; czy stoso-
wanie standardow znaczaco ogranicza (spowalnia) dziatalnos¢ firmy; czy
istnieje rozwiazanie, ktore nie wymagatoby duzych funduszy i ludzi, aby
zapewnic zgodnos¢ z tymi standardami; wreszcie, jak obiecujace sa wybra-
ne rozwigzania dla przysztosci zarzadzania bezpieczenstwem. Standardy
bezpieczenstwa zapewnia si¢ poprzez budowe systemu ISMS (Informa-
tion Security Management System). Jedna z podstawowych kwestii w tym
zakresie jest okreslenie, w jakim stopniu standardy bezpieczenstwa spet-
niaja potrzeby bezpieczenstwa przedsigbiorstw.

Popularna rodzing norm, ktére ulatwiaja zarzadzanie bezpieczenstwem

w organizacji dowolnego rodzaju dla wszystkich rodzajow zasobdw infor-
macyjnych sa normy ISO / IEC 27000. W ramach tej grupy norm najbar-
dziej powszechne sa:

* Norma ISO/IEC 27000:2018 (Information technology — Security tech-
niques — Information security management systems — Overview and
vocabulary) [8], ktora definiuje ISMS i stownictwo uzywane w tej ro-
dzinie norm.

* Norma ISO/IEC 27001:2013 [9], ktéra definiuje wymagania dla ISMS.
Norma ISO 27001 dzieli praktyki bezpieczenistwa na 14 domen kon-
troli (od 5 do 18). Rys. 1 przedstawia niektére powiazania praktyk
z aktywami przedsigbiorstwa.

* Norma ISO/IEC 42001:2023 okre$la wymagania dotyczace ustana-
wiania, wdrazania, utrzymywania i ciggltego doskonalenia Systemu
Zarzadzania Sztucznag Inteligencja (AIMS) w organizacjach. Jest ona
przeznaczona dla podmiotow dostarczajacych lub wykorzystuja-
cych produkty lub ustugi oparte na Al, zapewniajac odpowiedzialny
rozwoj i uzytkowanie systeméw Al Do celéw normy ISO/IEC 42001
zaliczy¢ mozna m.in.: zachecanie firm, aby podczas opracowywania
i wdrazania sztucznej inteligencji traktowaly dobro ludzi, bezpie-
czenstwo i doswiadczenia uzytkownikéw jako priorytet; pomaganie
organizacjom w przestrzeganiu odpowiednich przepiséw prawnych
dotyczacych ochrony danych lub obowiazkéw wobec zainteresowa-
nych stron.



146 Wyzsza Szkota Ekonomii i Informatyki w Krakowie
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Na Rys. 1 przedstawiono wszystkie aktywa przedsiebiorstwa w jezyku
modelowania architektury korporacyjnej ArchiMate. W jezyku tym wy-
roznia si¢ nastepujace warstwy przedsigbiorstwa: motywagji, strategii, im-
plementacji i migracji, a takze podstawowe warstwy, ktérymi sa: warstwa
biznesowa, aplikacji, techniczna (infrastruktury) oraz warstwa fizyczna.
Na rysunku zestawiono powigzania 14 domen bezpieczenstwa z elemen-
tami architektury przedsiebiorstwa. Ten sposob przedstawienia pozwala
uzyskac catosciowe (holistyczne) spojrzenie na norme i systemy IT dla kto-
rych beda budowane strategie bezpieczenstwa.

BEZPIECZENSTWO SYSTEMOW W ORGANIZACJACH IT/OT

Standardy bezpieczenstwa IT nie zawsze sa odpowiednie dla srodowisk
OT (technologii operacyjnych). Systemy OT maja m.in. rézne wymagania
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dotyczace wydajnosci i dostepnosci oraz zywotnosci sprzetu. Co wiecej, cy-
berataki na systemy informatyczne maja zasadniczo konsekwencje gospo-
darcze, podczas gdy cyberataki na infrastrukture krytyczna moga roéwniez
mie¢ powazny wplyw na srodowisko, a nawet zagraza¢ zdrowiu i zyciu
publicznemu. Infrastruktura i konfiguracja OT opieraja si¢ czesto na defini-
gjach i wymaganiach, ktdre r6znia sie¢ od wymagan infrastruktury przedsie-
biorstwa. Infrastrukture OT powinna m.in. cechowa¢: wysoka dostepnos¢,
zabezpieczenia konstrukcyjnie, solidnos¢, determinizm, szybka i prosta wy-
miana poszczegolnych elementéw, fatwos¢ podtaczenia do firmowego IT,
uwzglednienie standardéw bezpieczenstwa stosowanych w branzy.

Infrastruktura i architektura OT powinny by¢ ustandaryzowane (standa-
ryzacja nie powinna zwigksza¢ zlozonosci), dostosowane do istniejacych ma-
szyn, systemow i procesow, bezproblemowo integrowac sie z korporacyjnym
IT. Infrastruktura OT umozliwia personelowi bez kompetencji IT do obstugi
i konserwacji maszyn i proceséw, niezaleznie od lokalizacji mozliwos¢ do-
stepu do danych, dostosowanie do potrzeb firmy i jednoczesnie elastycznosc
cyfryzacji. W rozwiazaniach IT/OT proponowane sa nastepujace standardy:

NIST 800-82. Standard zostal stworzony w celu zapewnienia wigkszej
przejrzystosci stosowania nowoczesnych strategii ograniczania ryzyka
IT w swiecie pozornie izolowanych urzadzen ICS, ktore sa coraz czesciej
migrowane do infrastruktury IT. Celem tego standardu jest ogranicze-
nie obszaru, na ktérym cyberprzestepczos¢ moze atakowa¢ podmioty
infrastruktury krytycznej, takie jak, wytwornie energii, producenci pro-
duktow farmaceutycznych, czy zywnosci. Standard NIST 800-82 ICS
obejmuje: serwery proxy, segregacje, monitorowanie, rejestrowanie i sto-
sowanie protokotow bezpieczenistwa w ICS oraz ocene zagrozen stwa-
rzanych przez ICS, ktore zwigkszajg si¢ wraz z facznoscia internetowa.

IEC 62443. Seria norm IEC 62443 zostala opracowana w celu ochrony
systemow automatyki przemystowej i sterowania. Obecnie obejmuje dzie-
wieé norm, raportéw technicznych i specyfikacji technicznych i dotyczy
nie tylko technologii systemu sterowania, ale takze proceséw pracy, srod-
kéw zaradcezych i pracownikéw. W normie przyjeto podejscie catosciowe,
poniewaz nie wszystkie zagrozenia maja charakter technologiczny. W tej
normie przyjeto podejscie oparte na ryzyku, w oparciu o koncepgje, ze
proba jednakowej ochrony wszystkich zasobdw nie jest ani skuteczna, ani
trwata. Zamiast tego uzytkownicy musza zidentyfikowac to, co jest najcen-
niejsze i najbardziej podatne na ataki, oraz zidentyfikowac stabe punkty,
co w konicu doprowadzi do zbudowania architektury obronnej zapewnia-
jacej ciaglos¢ dziatania.
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PERA (Purdue Enterprise Reference Architecture). Model Architektury
IT/OT Purdue zostal opracowany jako model referencyjny komputerowo
zintegrowanej produkgji (CIM) dla catkowicie zautomatyzowanych proce-
sow. Model ten zostal wprowadzony przez Theodora Wiliamsa i konsor-
cgum Uniwersytetu Purdue w roku 1992. Model ten pomimo tego, ze jest
dosy¢ stary to nadal spelnia wymagania segmentacji jako podstawowego
rozwigzania w sferze bezpieczenstwa, zaréwno sieci bezprzewodowych,
jak i przewodowych oraz chroni sie¢ OT (Segmentacja moze bazowac na
izolacji poszczegolnych warstw). Model referencyjny Purdue jest modelem
do systeméw SCADA, obejmuje on 7 podstawowych warstw funkcjonal-
nych systemu (Rys. 2). Model Purdue oferuje szereg korzysci w zakresie
zabezpieczania srodowisk ICS:

* Jasna segmentacja: Zapewnia jasne granice i separacje miedzy roz-
nymi poziomami, umozliwiajagc wdrozenie odpowiednich kontroli
bezpieczenstwa na kazdym poziomie.

» Skalowalnos¢: Hierarchiczna natura modelu umozliwia skalowal-
nos¢ i elastyczno$¢ w zabezpieczaniu srodowisk ICS, dostosowujac
sie do réznych architektur i rozmiaréw systemow.

* Wspdlny jezyk: Model Purdue ustanawia wspolny jezyk i ramy ko-
munikacji miedzy systemami IT i OT, zapewniajac wspdlne zrozu-
mienie wymagan bezpieczenstwa

Model PERA tworzy przejrzyste struktury komunikacji i zaleznosci po-
miedzy systemami i moze stanowi¢ podstawe do segmentacji przemysto-
wych sieci sterowania. Dzieki jasnemu wyznaczeniu i zabezpieczeniu stref
mozna wdrozy¢ odpowiednie koncepcje bezpieczenstwa IT i OT. Oto jak
model PERA widziany jest przez Zscaler, jednego z najpopularniejszych
dostawcow w sferze Zero Trust Cybersecurity, przedstawiono w [10]:

Wszystkie 3 standardy maja zastosowanie w architekturach organiza-
qji i przedsigebiorstw przemystowych [11]. To, ktéry model bedzie odpo-
wiedni zalezy od wielu czynnikéw, takich jak, istniejaca juz infrastruktura,
mozliwosci dostosowania nowych technologii do przysztosciowych roz-
wiazan w domenie Zero Trust oraz od strony finansowej (ktora zawsze jest
priorytetowa dla decydentow).

Rys 2. przedstawia propozycje adaptacji modelu PERA pod katem
bezpieczenstwa z uwzglednieniem segmentagji i integracji. Model ten za-
wiera poziomy od 0 do 5 i zostal opracowany w jezyku ArchiMate prze-
znaczonym do modelowania i wizualizacji architektur korporacyjnych.
W modelu tym ograniczono si¢ do przedstawienia warstwy technicznej
z wykorzystaniem gtéwnie konceptu weztow jezyka ArchiMate.
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Rys 2: Opis pozioméw OT systemu PERA pod katem bezpieczenistwa

(Opracowanie wtasne)
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Zrédto: opracowanie wiasne.
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Jednym ze sposobdw segmentacji jest tworzenie stref zdemilitaryzo-
wanych DMZ (Demilitarized Zone). W wojskowosci oznacza to obszar,
w ktérym nie moga by¢ prowadzone dzialania militarne. Podstawowe
funkcje DMZ to zapewnienie bezpieczenstwa (chroni wewnetrzne za-
soby organizacji, takie jak, serwery baz danych, wewnetrzne aplikacje
i inne krytyczne systemy, przed bezposrednim dostepem z zewnatrz),
izolacja (tworzy izolowana przestrzen w sieci, gdzie mozna umiescic
serwery, ktdre musza by¢ publicznie dostepne, takie jak serwery WWW,
serwery pocztowe, serwery FTP czy serwery DNS, bez ryzyka dla we-
wnetrznej sieci firmowej), kontrola dostepu (stosowane sa szczegolne
zasady kontroli dostepu, ktére precyzyjnie reguluja, kto i jak moze sie
faczy¢ z ustugami w tej strefie, oraz jak dane moga przeptywac pomiedzy
DMZ a siecia wewnetrzna).

Poziom 0. Urzadzenia polowe (Field Devices). Sq to komponenty po-
trzebne do rzeczywistych fizycznych proceséw produkcyjnych. Dostar-
czaja dane procesowe do sterownikow poziomu 1 i przyjmuja od nich
polecenia. Typowe komponenty tego poziomu obejmuja: czujniki (tem-
peratura, swiatlo, wilgotnosc...), sitowniki (silniki, zawory...), maszyny
(CNGC, roboty...). W tradycyjnych rozwigzaniach na tym poziomie zazwy-
czaj nie stosowane sa mechanizmy bezpieczenstwa. Zabezpieczenia te sg
istotne w krytycznych strukturach, takich jak, elektrownie, zaktady che-
miczne i inne. Czasami te urzadzenia stanowia pierwsza lini¢ obrony dzie-
ki zastosowanym rozwigzaniom bezpieczenstwa, w tym inteligentnych
czujnikach, segmentacji sieci.

Poziom 1. Sterowanie bezposrednie (Direct Control). Poziom ten jest tez
nazywany jako poziom sterowania urzadzeniami (Device Control Level
), poziom sterowania w czasie rzeczywistym (Real-time Control Level),
poziom sterowania procesem (Process Control Level). Poziom ten za-
wiera urzadzenia (sterowniki, kontrolery), ktére odbieraja dane proceso-
we z urzadzen (np. czujnikdw) z poziomu 0 i sterujg tymi urzadzeniami.
Typowe komponenty to: urzadzenia polowe (Field Device), rozproszone
systemy sterowania (DCS Distributed Control System), programowalne
sterowniki logiczne (PLC Programmable Logic Controller), zdalne ter-
minale (RTU — Remote Terminal Unit), Kontroler Systemu Instrumentacji
Bezpieczenstwa (Safety Instrumented System (SIS) Controller, Programo-
walny Kontroler Automatyzacji (PAC — Programmable Automation Con-
troller), Inteligentne Urzadzenie Elektroniczne (IED - Intelligent Electronic
Device). Lacznos¢ Ethernet/IP jest rzadkoscia w tym obszarze, jednakze ze
wzgledu na interoperacyjno$¢ i standaryzacje w tej strefie, starsze protoko-
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1y sa coraz czesciej zastepowane przez Ethernet/IP. Poziomy 0 i 1 komuni-
kuja si¢ zazwyczaj poprzez polaczenia dwuprzewodowe i linie szeregowe.
Niektdre procesy produkcyjne wymagaja (izochronicznej) komunikacji
W czasie rzeczywistym pomiedzy tymi poziomami. Aby zagwarantowac
prawidlowe dziatanie, nie moze by¢ zadnych przerw ani opdznien (np.
w sterowaniu silnikiem krokowym). Srodki bezpieczeristwa na tym po-
ziomie obejmuja kontrole dostepu i ochrone przed nieautoryzowanymi
modyfikacjami.

Poziom 2. Sterowanie nadzorcze (Supervisory Control). Poziom obej-
muje operacje i kontrole produkcji w zaktadzie. Typowymi komponenta-
mi w tym obszarze sa: systemy SCADA (Supervisory Control and Data
Acquisition), Interfejsy cztowiek-maszyna (HMI), stanowiska operator-
skie, kontrola nadzorcza i pozyskiwanie oraz wizualizacja danych. Ta
strefa obejmuje urzadzenia monitorujace i sterujace dla pojedynczego ob-
szaru/komorki produkcyjnej. Naleza do nich takie elementy jak: serwery
aplikacji, serwery bazy danych, serwery plikéw, centralne ustugi siecio-
we (DNS, DHCP, NTP, Active Directory), inzynierskie stanowiska pracy.
Poziom ten moze by¢ podporzadkowany systemowi kontroli SCADA lub
DCS (Distributed Control System) lub moze wystepowac forma hybrydo-
wa tych 2 systemow.

Poziom 3. Zarzadzanie produkcja (Production Control). Systemy tego
poziomu 3 zarzadzaja, monitorujg i kontroluja prace zaktadu w zakresie
globalnym (w przypadku poziomu 2 to jest zakres lokalny). Typowe kom-
ponenty na tym poziomie to: archiwizator danych (data, historia), ktory
rejestruje i nagrywa dzialanie serwerdw, czy np. pliki projektu, okresla-
jacych zachowanie sterownikow, stanowiska operatorskie (na poziomie
zakladu), systemy planowania zasobow (ERP). Do sfery bezpieczenstwa
na tym poziomie zaliczy¢ trzeba zapobieganie nieautoryzowanemu doste-
powi, czy zapewnienie integralnosci danych.

Poziom 3-4 DMZ (Demilitarized Zone — strefa zdemilitaryzowana). Po-
ziom ten wystepuje ze wzgledow bezpieczenstwa i polega na oddzieleniu
sieci zakladowej (Glownie sieci OT od zewnetrznych sieci publicznych).
Jest to dodatkowa ochrona zmniejszajaca ryzyko cyberatakow i nieautory-
zowanego dostepu do sieci zaktadowych, tzw. wewnetrzny DMZ. Na tym
poziomie moze zostac zainstalowany archiwizator danych (data, historia),
ktory stuzy do gromadzenia, przechowywania, kompresji i agregacji oraz
do analizowania danych procesowych z systemow automatyki przemysto-
wej w czasie rzeczywistym. Na tym poziomie moga by¢ instalowane (acz-
kolwiek coraz rzadziej) tzw. jump servery. Maja one za zadanie umozliwic
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klientom, wzglednie pracownikom firm zewnetrznych zdalny dostep do
sieci poprzez bezpieczne ominigcie firewallu.

Poziom 4. Zarzadzanie firma (Enterprise Admin). Tutaj odbywa si¢ pla-
nowanie biznesowe i logistyka obiektu. Poziom ten obejmuje systemy in-
formatyczne zwigzane z procesami OT stuzace do planowania zasobow
i monitorowania/kontrolowania procesu produkcyjnego. Typowe kom-
ponenty obejmuja: oprogramowanie do planowania zasobéw przedsie-
biorstwa (ERP), systemy realizacji produkcji (MES), serwery internetowe.
Poziom ten reprezentuje tradycyjna sie¢ IT zawierajacqa min. urzadzenia IT,
takie jak serwery uwierzytelniajace, komputery stacjonarne dla przedsie-
biorstw, wewnetrzna baze danych i serwery plikow.

Poziom 5. DMZ firmy (Enterprise DMZ). Poziom ten obejmuje kom-
ponenty IT, ktore sa publicznie dostepne w Internecie (web serwery,
e-mail serwery) i dlatego wymagaja szczegdlnej ochrony. Typowe kom-
ponenty obejmuja: serwery proxy, bramy VPN, bramy e-mailowe. Bez-
pieczenstwo na tym poziomie to przede wszystkim ochrona zywotnych
informacji biznesowych oraz wdrozenie systemow odpowiedzialnych za
cyberbezpieczenstwo.

W praktyce podzial na warstwy jest dostosowywany do potrzeb firm.
Kuriozalnie obecnie zaczyna si¢ juz usuwac niektére miedzy-warstwy, bo
najnowsze technologie nie potrzebuja jakichs ekwilibrystycznych rozwia-
zan w sferze bezpieczenistwa jak np. Jump Servery. Chociaz tego w mo-
delu nie wyrdzniono, to mozna mowic takze o warstwie integracji, ktéra
umozliwia tatwy przeptyw danych pomiedzy systemami. Celem warstwy
integracji jest zjednoczenie systemow IT i OT, standaryzacja danych i ko-
munikagcji, bezpieczna i wydajna wymiana danych,

WYBRANE METODY ZAPEWNIENIA BEZPIECZENSTWA
SYSTEMOW IT/0T

Najpopularniejsza i sprawdzona metoda na uzyskanie minimum bez-
pieczenstwa systeméw IT/OT jest przeprowadzenie segmentacji.
W systemach OT wystepuje dazenie do konwergencji systemdw, a jed-
noczesnie stosuje si¢ segmentacje, by zapewni¢ odpowiedni poziom
bezpieczenstwa. Przeprowadzajac segmentacje w architekturze IT/OT,
nalezy od poczatku wziaé pod uwage takze negatywne skutki, jakie
moze przyniesc¢ ze sobg ta metoda. Segmentacja i tak zwana nadmierna
segmentacja moga prowadzi¢ miedzy innymi do problemow z wydaj-
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noscia. Przeprowadzenie segmentacji IT/OT moze si¢ sktada¢ z naste-
pu]elcych etapow:

o

Okreslenie celow segmentacji (zwigekszenie bezpieczenstwa syste-
mow czy poprawa wydajnosci operacyjnej).

Przeprowadzenie audytu systemow IT/OT. Jakie urzadzenia, apli-
kacje i systemy sa uzywane w organizacji i jak sq one polaczone.
Wyznaczenie granic segmentacji. Okreslenie, ktdre systemy powin-
ny by¢ odseparowane od siebie.

Dobdr odpowiednich narzedzi i technologii.

Wdrozenie segmentacji w sposob stopniowy i kontrolowany.
Monitorowanie i utrzymywanie. Systemy nalezy monitorowac
w celu sprawdzenia czy dzialaja poprawnie. Utrzymanie moze po-
lega¢ na aktualizowaniu systemdw i narzedzi, w celu zapewnienia
bezpieczenstwa i skutecznosci dziatania.

Zasadniczo istnieja cztery rézne typy segmentacji sieci:

1.

Segmentacja galwaniczna, ktdra oznacza catkowite oddzielenie sieci
w celu zapobiegania potencjalnemu przeniesieniu spowodowanemu
na przyktad uderzeniem pioruna lub awarig elementu elektryczne-
go. Miedzy innymi potaczenie sieciowe redundantnych komponen-
tow powinno wdowczas odbywac si¢ za pomoca swiattowoddw.
Segmentacja fizyczna, ktéra dotyczy sytuacji, gdy dwie sieci komu-
nikuja si¢ ze soba wylacznie za posrednictwem oddzielajacej in-
stancji zabezpieczen (zwykle firewall), a sieci nie sg ze soba dalej
polaczone z wyjatkiem instancji oddzielajacej.

Segmentacja logiczna (zoning — segmentacja sieci), ktéra opiera sie
na kilku wzajemnie potaczonych technologiach i konfiguracjach:
podsieciach, sieciach VLAN oraz fizycznych i wirtualnych strefach
bezpieczenstwa. Podstawa prawidlowego i skutecznego zoningu
jest okreslenie zakresu ustug oraz urzadzen na ktorych sa one zain-
stalowane. W pierwszej fazie segmentacji sie¢ dzielona jest na pod-
sieci. Kazda z nich ma przyporzadkowane inne urzadzenia, ktdre
przypisane sa poszczegdlnym logicznym grupom. Jedna podsie¢
przeznaczona jest dla serwerdéw, druga do rozliczania, a jeszcze inna
do zarzadzania siecia. Domys$lnie zdefiniowane sa osobne podsieci
do rejestrowania i monitorowania, a inne do zarzadzania obiekta-
mi firmy. Mozliwe sa ustawienia i osobne uprawnienia dla kazdego
urzadzenia i aplikacji. Okresla sig, kto i z kim moze sie kontaktowac.
Na przykiad, kto ma dostep do Internetu, a kto nie. Nastepnie de-
finiowane sa sieci VLAN, a na koniec przydzielane sa adresy IP do
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sieci VLAN. Schemat adresowania IT i przypisanie sieci VLAN sta-
nowia ostateczny poziom segmentacji. Przy tworzeniu cato$ciowe-
go obrazu sieci IT i potaczen w niej zachodzacych powinno postuzy¢
sie réznymi typami macierzy adresow IP.

4. Mikrosegmentacja, ktdra jest stosowana w przypadkach, gdy istnie-

je znaczne zagrozenie bezpieczenstwa pojedynczego urzadzenia OT
(z niezabezpieczonym oprogramowaniem lub systemem operacyj-
nym podlaczonym do systemu centralnego) dla innych podtaczo-
nych komorek lub catego terenu fabryki. Moze to by¢ na przykiad
niechronione urzadzenie, ktore musi komunikowac si¢ za pomoca
niezabezpieczonych protokotow z wieloma innymi urzadzeniami
w zakladzie (np. poprzez FTP, HTTP, MQTT...). Przed zabezpiecze-
niem takich urzadzen poprzez mikrosegmentacje, nalezy przepro-
wadzic¢ odrebna analize ryzyka.

Oprocz opisanych powyzej metod segmentacji, majacych zapewnic
bezpieczenstwo infrastruktury przedsiebiorstwa, nalezy dodatkowo prze-
prowadzi¢ dziatania, ktére podniosa poziom bezpieczenstwa systemow
IT/OT. Jednakze same te dodatkowe zabezpieczenia bez uprzedniej seg-
mentacji nie gwarantuja odpowiedniej ochrony przeciw np. cyberatakami.

HOLISTYCZNE MODELE BEZPIECZENSTWA
W ORGANIZACJACH IT/0T

Przedsigbiorstwo IT/OT mozemy potraktowac jako catosc i opisac przy
uzyciu architektury korporacyjnej. Dla takiego rodzaju przedsigbiorstw
celowe jest opracowanie modeli referencyjnych bezpieczenstwa cyfrowe-
go przedsiebiorstw [12]. Celem tych modeli jest spojrzenie na bezpieczen-
stwo jako cato$¢ i w tym celu uzyto jezyka architektury korporacyjnej
do opisania calego spektrum zagadnien zwiazanych z bezpieczenistwem.
Bezpieczenstwo i ryzyko musza by¢ traktowane razem w modelu archi-
tektury korporacyjnej, jak pokazano w [13]. Meta-model ISSRM (Infor-
mation System Security Risk Management) zostal przedstawiony na Rys.
3. Zastosowano jezyk ArchiMate, ktory jest dobrym rozwigzaniem do
modelowania architektury korporacyjnej, ryzyka korporacyjnego i bez-
pieczenstwa [14]. Niektore publikacje w ,The Open Group” omawiaja
sposob modelowania zarzadzania ryzykiem korporacyjnym i bezpieczen-
stwa przy uzyciu jezyka ArchiMate [15], [16]. W modelu wprowadzono
nastepujace pojecia (Rys.3):
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= Zagrozenie (Threat) — mozliwe niebezpieczenstwo, ktére moze wy-
korzystac luke systemu i spowodowac potencjalne szkody:

= Agent zagrazajacy (Threat agent) — wszystko to (np. osoba, or-
ganizacja lub przedmiot), co moze spowodowac uszkodzenie
aktywow.

» Zdarzenie zagrazajace (Threat event) — zdarzenie, ktére moze nie-
korzystnie wptynac na aktywa.

» Zdarzenie powodujace strate (Loss event) — okolicznosci powo-
dujace strate lub uszkodzenie sktadnika aktywdow.

* Podatnos¢ (Vulnerability) — rozumiana jako stabos¢ elementow sys-
temu, czyni system podatnym na zagrozenia.
* Ryzyko (Risk) to cos, co moze powodowac problemy lub straty.

* Motywator ryzyka/bezpieczenstwa (risk / security driver) re-
prezentuje stan, ktéry motywuje organizacje do wdrozenia
zmian majacych na celu osiagniecie celéw w zakresie ryzyka
i bezpieczenstwa.

= Cele kontroli ryzyka i bezpieczenstwa (Risk and security control)
opisuja zasady i procedury, ktore nalezy ustanowic¢ dla skutecz-
nych strategii ryzyka.

* Wymogi bezpieczenstwa okreslaja, jakie srodki kontroli nalezy wy-
bra¢, aby spetnic te wymagania.
= Zasada bezpieczenstwa — ogolna wlasciwos¢ stosowana w systemie
(np. polityka).
* Aktywa zagrozone (Asset at risk) — wszystko, co materialne lub nie-
materialne, ktére ma wartos¢ lub wytwarza wartosc.
* Wdrazanie srodkéw kontrolnych — stosowanie polityk i procedur.
Takie podejscie utatwia rozumienie zagadnien bezpieczenstwa IT i OT.
W tym modelu wystepuje jednakowe podejscie do bezpieczenstwa IT i OT
bazujace na ryzyku.
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Rys. 3. Meta model ryzyka
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Zrédto: zaadaptowane na podstawie [13].

Identyfikacja luk kompetencyjnych oraz rozwdj kluczowych umiejetno-
sci w kontekscie IT/OT to fundamentalne zadanie dla uczelni ksztalcacych
przysztych specjalistow ds. cyberbezpieczenstwa. Poprzez dostosowanie
programow nauczania do wymagan rynku oraz specyfiki zintegrowanych
$rodowisk IT/OT, uczelnie moga skutecznie przygotowac swoich absol-
wentéw do pracy w jednej z najbardziej wymagajacych, ale i kluczowych
dziedzin wspodtczesnej gospodarki.

PODSUMOWANIE

Ksztalcenie specjalistéw na studiach z zakresu cyberbezpieczenstwa wy-
maga dobrego dopasowania kompetencji do potrzeb réznych firm. Ze
wzgledu na okres trwania studiow, rozwiniete zostana tylko wybrane
kompetencje. Przedsigebiorstwo zatrudniajace absolwentéw musi sobie
zdawac sprawe z luki kompetencyjnej. Wyznaczenie tej luki kompeten-
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cyjnej powinno prowadzi¢ do ukierunkowanych dziatant w przedsiebior-
stwach w zakresie rozwoju kompetencji minimalizujacych ryzyko strat
zwiazanych z cyberbezpieczenistwem. W niniejszym artykule przedsta-
wiono propozycje programu ksztalcenia, dzieki ktéoremu studenci zdoby-
waja wiedze specjalistyczna bazujaca na kursach i certyfikatach CISCO.
Dodatkowo proponowane sa zajecia, ktore umozliwiaja zdobycie wiedzy
ogolnej. Absolwent bedzie posiadat w jednym obszarze gleboka wiedze
specjalistyczna (specialist), a w pozostatych wiedze¢ ogdlng (generalist).

Istnieje kilka mozliwosci uzupelnienia wiedzy i umiejetnosci z zakresu
bezpieczenstwa systemow. Jedng z takich mozliwosci sa laboratoria pro-
jektowe, gdzie studenci moga zdobywac¢ wiedze i umiejetnosci rozwiazujac
konkretne problemy. Kolejnym rozwigzaniem ufatwiajacym likwidacje luk
kompetencyjnych sg praktyki oraz zatrudnianie studentow (zwykle bedacych
w konicowej fazie studidw) w charakterze tzw. studentéw pracujacych. Takie
,wdrozenie” w zycie zawodowe studentéw ma wiele pozytywnych stron.
Nowo uzyskana wiedze sprawdza si¢ w dziataniach praktycznych, takich jak
projekty, czy administrowanie systemami informatycznymi. , Learning by do-
ing” jest naczelna zasada przy zatrudnianiu ,, pracujacego studenta”.

Firmy zatrudniajace studentéw czesto umozliwiajg im zdobywanie cer-
tyfikatow od wiodacych dostawcéw IT (MS Azure, Cisco Systems CCNA
itp.). Korzysci z takiego rozwigzania sa obopolne. Student rozwija wiedze
praktyczna i sprawdza zdobyta teorig, a firmy buduja swoich wieloletnich
ekspertow, ktorych sie szkoli i wdraza we wlasnych strukturach. Student
moze posigsc¢ rozne umiejetnosci podczas takiej pracy, jak: przetwarzanie
w chmurze, administrowanie sieciami LAN, WAN, TCP/IP, Modbus; zna-
jomos$¢ bezpieczenstwa IT zgodnie ze standardami bezpieczenistwa (np.
ISO 27001); znajomos¢ Windows, (Active Directory), Linux, SQL, SharePo-
int i innych narzedzi/aplikacji; praktyczne umiejetnosci w administrowa-
niu VMware, vSphere; podstawowa znajomos¢ koncepgji automatyzacji
i systemdw automatyzacyjnych (np. UC4, Jira); podstawowa znajomosc
frameworku ITIL; znajomos¢ technologii sieciowych takich jak: Fortinet,
Netscaler, Cisco Systems, Mimecast, Linux; praktyczna znajomos¢ Mi-
crosoft Server 2019 HyperV, klaster pracy awaryjnej, ustugi Azure, pa-
mie¢ masowa i FibreChannel, systemy monitorowania i tworzenia kopii
zapasowych.

Podsumowujac mozemy stwierdzi¢, ze dobrym rozwigzaniem jest
ksztalcenie studentéw na specjalistow w jednym obszarze, a w pozosta-
lych wazne jest posiadanie kompetencji ogélnych. Ten rodzaj podziatu
kompetengji jest zalecany dla cztonkéw zespotéw zwinnych. Wazne jest
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by zdawac sobie sprawe z luk kompetencyjnych w innych obszarach bez-
pieczenstwa. Taka $wiadomos¢ uzyskuje si¢ przy zdobywaniu wiedzy
ogolnej. Nastepnym krokiem jest likwidacja luk kompetencyjnych zgodnie
z potrzebami przedsiebiorstw.
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