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WSTEP

Jednym z najbardziej zaawansowanych rozwiazan, ktére pojawity sie w od-
powiedzi na wyzwania stawiane nowoczesnym sieciom komputerowym,
sg sieci definiowane programowo (SDN). Umozliwiaja one efektywne za-
rzadzanie zasobami oraz ruchem sieciowym, co jest niewatpliwa zaletg
w obliczu coraz bardziej skomplikowanych sieci wymagajacych dynamicz-
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nego zarzadzania. Dzigki centralizacji kontroli i mozliwosci elastycznego
zarzadzania, SDN otwiera nowe mozliwo$ci w zakresie optymalizacji sie-
ci. Niemniej jednak pelne wykorzystanie potencjatu SDN wymaga opraco-
wania zaawansowanych i adaptacyjnych metod sterowania.

Artykut ten skupia si¢ na analizie aktualnych metod elastycznego stero-
wania sieciami SDN oraz na prezentacji rozwigzania majacego na celu po-
prawe efektywnosci i adaptacyjnosci zarzadzania sieciami. Przedstawione
podejscie opiera si¢ na zastosowaniu uczenia maszynowego, a W szcze-
golnosci na technice uczenia przez wzmacnianie (ang. Reinforcement
Learning). Technika ta pozwala sieciom na autonomiczne podejmowanie
decyzji, bazujac na wczesniejszych doswiadczeniach i dynamicznie zmie-
niajacych si¢ warunkach, cojest zblizone do sposobu, w jaki ucza si¢ ludzie.

Celem proponowanego rozwiazania jest nie tylko zwigkszenie wydaj-
nosci sieci, ale takze poprawa jej elastycznosci oraz zdolnosci do adaptacji
w czasie rzeczywistym. Wykorzystanie uczenia przez wzmacnianie umoz-
liwia dynamiczne i elastyczne sterowanie ruchem sieciowym, co przektada
si¢ na bardziej efektywne i responsywne zarzadzanie zasobami. W artyku-
le dokonano przegladu istniejacych rozwigzan oraz szczegdétowo opisano
opracowane wlasne, oryginalne podejscie, wskazujac na jego potencjalne
korzysci i mozliwosci wdrozenia.

W rozdziale 2 i 3 krétko zaprezentowano wykorzystane technologie jako
krotki wstep teoretyczny. Celem rozdziatu 4 jest przedstawienie przegladu li-
teratury dotyczacej wykorzystania RL w kontekscie SDN. Analiza dostepnej
literatury pozwoli na zidentyfikowanie gtéwnych wyzwan oraz przysztych
kierunkéw badan w tej interdyscyplinarnej dziedzinie. Podsumowanie
przegladu literatury pozwoli na wyciagniecie wnioskow dotyczacych sku-
tecznosci zastosowania RL w SDN oraz wskaze potencjalne kierunki dal-
szych badan, ktére moga przyczynié sie do jeszcze lepszego wykorzystania
tej technologii w praktyce. W projektowej czesci artykutu zaprezentowano
mozliwo$¢ nauki sieci neuronowej na bazie uczenia ze wzmocnieniem, gdzie
sie¢ neuronowa poszukuje optymalnej konfiguracji spelniajacej wymagania
postawione przed siecia SDN. Jako przykiad takiego dziatania przedstawio-
no problem poszukiwania najkrotszej $ciezki w sieci.

CHARAKTERYSTYKA SIECI STEROWANYCH PROGRAMOWO

Sieci sterowane programowo (ang. Software-Defined Networking, w skro-
cie SDN) to koncepcja sterowania siecia, ktdra opiera si¢ na oddzieleniu
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warstwy sterowania od warstwy transportowej. Urzadzenia sieciowe przy
uzyciu takiej koncepgji maja za zadanie jedynie przesyt danych. Wszyst-
kie instrukcje plyna z gltéwnego elementu w SDN, czyli inteligentnego
kontrolera, ktory zarzadza oraz steruje siecia. Za jego pomoca mozliwe
jest programowe zarzadzanie zachowaniem sieci, a takze monitorowanie
i diagnozowanie jej stanu. Poprzez centralizacje zarzadzania SDN pozwala
na kontrole catego srodowiska, co przekfada si¢ na efektywnos¢ operacyj-
na, optymalizacje wykorzystania zasobow oraz zwigkszenie elastycznosci
i bezpieczenistwa sieci. Komunikacja miedzy kontrolerem oraz urzadzenia-
mi jest mozliwa za pomoca protokotu, ktérego najbardziej rozpowszech-
nionym przykladem jest protokét OpenFlow [1].

Rysunek 1. Przyktad infrastruktury SDN ilustrujacy jego idee
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Zrédto: opracowano na podstawie [1], data dostepu: 18.08.2024.

Architektura SDN sktada si¢ z trzech gtéwnych warstw: warstwy apli-
kacji, plaszczyzny sterowania oraz plaszczyzny danych. Kazda z tych
warstw pelni okreslone funkcje, ktére wspodtpracuja ze soba w celu zapew-
nienia elastycznego i zcentralizowanego zarzadzania siecia. Zobrazowana
architekture SDN mozna zobaczy¢ na Rys. 2.
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Rysunek 2. Architektura SDN
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Zrédto: opracowano na podstawie [2], data dostepu: 18.08.2024.

OpenFlow to protokdt komunikacyjny wykorzystywany miedzy kon-
trolerem SDN a przetacznikami sieciowymi. OpenFlow definiuje sposob,
w jaki kontroler moze zdalnie programowac tablice przekazywania da-
nych w przetacznikach kontrolujac przy tym przeptyw pakietéw w sieci
[1]. Rys. 3 ilustruje ogolng architekture protokotu OpenFlow.

Rysunek 3. Ogélny schemat dziatania protokotu OpenFlow
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Zrédto: opracowano na podstawie [3], data dostepu: 18.08.2024.
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CHARAKTERYSTYKA UCZENIA PRZEZ WZMACNIANIE

Uczenie przez wzmacnianie (ang. Reinforcement learning, w skrocie RL)
czerpie inspiracje z psychologii, gdzie proces uczenia si¢ cztowieka opar-
ty jest na doswiadczeniach i popetianiu bledow. Lezy ono pomiedzy
uczeniem nadzorowanym a nienadzorowanym, jest to definitywnie am-
bitniejszy i najnowoczesniejszy sposob uczenia niz wczesniej wymienione
propozycje. W tego rodzaju podejsciu wykorzystywany jest agent, ktory
podejmuje decyzje w srodowisku i w zaleznosci od wyniku tych dziatan,
jest nagradzany lub karany (Rys. 4). Kara zdefiniowana jest jako negatyw-
na nagroda. Nagroda jest najwazniejszym elementem w uczeniu przez
wzmacnianie, pozwala ona wzmacnia¢ lub zmienia¢ zachowanie agenta.
Jest ona odzwierciedleniem niedawno wykonanych akcji agenta. Srodowi-
sko, w ktérym dziata agent, jest kluczowym elementem tego procesu i za-
zwyczaj definiowane jest zardéwno dla treningu sieci, jak i dla testowania
jej skutecznosci. Agent i sSrodowisko komunikuja si¢ za pomoca nagrody
oraz obserwagji sSrodowiska.

Agent posiada [4]:

= Polityke czyli zbidr zasad, ktéry ogranicza zachowania agenta,

* Hiperparametry, ktére moga pomagac w regulacji procesu uczenia.
Srodowisko posiada:

= Swoj stan,

* Krok bedacy funkgcja, ktora bazujac na akcji agenta zmienia stan sro-

dowiska oraz zwraca nagrode,

* Epizod sktadajacy sie ze zbioru krokow, po ktorych stan srodowiska

jest resetowany,

* Nagrode jako zmienng zwracang po wykonaniu akgji,

* Obserwacje opisujaca stan srodowiska w postaci macierzy, wektora

lub skalara.

Uczenie przez wzmacnianie to uczenie aktywne, w ktérym poprzed-
nie akcje wplywaja na przyszle wybory agenta. Dodatkowym atutem tego
rozwiazania jest fakt, Ze nie potrzebujemy przyktadéw poprawnych wy-
boréw lub zachowan.
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Rysunek 4. Petla interakcji miedzy agentem a Srodowiskiem
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Zrédto: opracowano na podstawie [5], data dostepu: 18.08.2024.

Procesy Markowa (ang. Markov process) wykorzystywane sa w RL do
modelowania problemdéw jak i w szeroko pojetej dziedzinie inzynierii.
Glownym zalozeniem jest to, Ze istnieje system, na ktéry my jako obserwa-
torzy nie mozemy wptywac. System posiada stany, miedzy ktéorymi moze
przechodzi¢ z pewna logika. Przestrzenia standw nazywamy wszystkie
stany systemu, sa one zbiorem skonczonym. Obserwator jest w stanie
stworzy¢ tanicuchy stanéw. Bardzo wazng wtasnoscia, ktéra posiadaja
procesy Markowa jest to, ze stany przyszle musza by¢ definiowane tylko
przez stan aktualny. Jest to wlasno$¢ Markowa [6].

PRZEGLAD LITERATURY

Tabela 1. Wybrane artykuty

Zrédto Rok publikacji Osiagniecia i kierunki dalszych badan

Kompleksowy przeglad algorytmdéw uczenia maszyno-
wego w SDN, obejmujacy klasyfikacje ruchu, optyma-

7] 2019 lizacje routingu, przewidywanie QoS i zarzadzanie
zasobami.
System obrony sieciowej oparty na RL, wykrywajacy

(8] 2020 itagodzacy ataki na IoT w czasie rzeczywistym, skutecz-

nie minimalizujacy wptyw atakéw w matych sieciach
prywatnych
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Wykrywanie i tagodzenie atakéw DDoS oraz zarzadza-
nie nagtymi wzrostami obcigzenia w SDN za pomoca
wieloagentowego RL, wykazujac lepsze wyniki w opdz-
nieniu, jitterze i utracie pakietow.

[9] 2021

Analiza roli DRL w zarzadzaniu SDN-NFV w Edge-IoT,
[10] 2021 podkreslajaca znaczenie tych technologii w poprawie
wydajnosci i efektywnosci zarzadzania sieciami.

Omawia i poréwnuje techniki uczenia maszynowego
[11] 2021 w kontekscie routingu, podkreslajac potrzebe dalszych
badan w tym zakresie.

Przedstawiaja nowatorskie podejscie do konsolidacji
maszyn wirtualnych w SDN z NFV, wykorzystujace
DRL oparte na transformerach, co zwieksza efektywnos¢
energetyczna i optymalizuje rozmieszczenie funkdji sie-
ciowych jako VM. Metoda ta skraca czas wnioskowania

i treningu, zachowujac wysoka jakosc¢ ustug

[12] 2023

Opis algorytmu trasowania wykorzystujacy wieloagento-
we, wielozadaniowe RL, zapewniajacy lepsza skalowal-
[13] 2023 no$¢ i QoS dla réznych rodzajow ruchu. Implementacja
w kontrolerze Ryu wykazata skuteczno$¢ w adaptacji do
awarii faczy, zmian w topologii i wahan ruchu.

Opis podejscia do inzynierii ruchu w hybrydowych
sieciach SDN, taczgce uczenie samonadzorowane i RL,
co poprawia réwnowazenie obcigzenia w poréwnaniu
z nowoczesnymi metodami.

[14] 2023

Opis podejscia do kontroli zatoréw w SDN za pomoca
[15] 2023 MARL, wykorzystujacego algorytm Q-learning do ada-
ptacji do zmieniajacych sie warunkéw sieciowych.

Zrédto: opracowanie wiasne.

Wybrane artykuly zostaly zaprezentowanie w Tab. 1, uporzadkowane
wzgledem roku publikacji. Podsumowanie przegladu literatury wskazuje,
ze zastosowanie zaawansowanych technik RL w zarzadzaniu sieciami SDN
przynosi liczne korzysci. Techniki te zwigkszaja efektywnos¢ energetyczna
i operacyjna oraz pozwalaja na lepsze dostosowanie do dynamicznie zmie-
niajacych sie¢ warunkéw sieciowych. Inteligentne mechanizmy zarzadza-
nia zasobami redukuja potrzebe manualnej interwencji, co obniza koszty
operacyjne i zwigeksza skalowalnos¢ oraz elastyczno$¢ sieci. Przyszle ba-
dania powinny koncentrowac si¢ na dalszej optymalizacji tych technik,
zwigkszeniu ich skalowalnos$ci oraz ocenie ich efektywnosci w rzeczywi-
stych $rodowiskach produkcyjnych. Potencjal uczenia wzmacniajacego
w kontekscie SDN i IoT jest ogromny, a dalszy rozwoj tych technologii
moze znaczaco wplynac na przysztos¢ obszaru zarzadzania sieciami.
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PROJEKT ZASTOSOWANIA UCZENIA MASZYNOWEGO
W SDN

Ogolny schemat i topologia
Za pomoca REST API z Floodlight wczytywana jest struktura oraz para-
metry sieci. Na podstawie tych danych stworzono model do nauki sieci
neuronowej, nastepnie sie¢ zostala poddana uczeniu, w wyniku czego
znajduje optymalna Sciezke w zadanej jej sieci. Ostateczny wynik dziatania
sieci neuronowej zostaje nastepnie przeksztatcony w konfiguracje, ktéra
jest przesytana z powrotem za pomocgq REST API do Floodlight.
Proponowany system (Rys. 5) zawiera sie¢ neuronowa. Ma ona za
zadanie wyznaczy¢ najkrotsza Sciezke, ktorg przestany bedzie ruch. Ko-
munikuje si¢ ona z kontrolerem SDN za pomoca interfejsu pdétnocnego,
a doktadnie REST APIL. Komunikacja miedzy kontrolerem SDN, a prze-
facznikami jest mozliwa za pomocg interfejsu potudniowego. Wybrany do
tego zostal standardowy protokoél komunikacyjny OpenFlow. W trakcie
konfiguracji poczatkowej projektu za pomoca narzedzia Mininet przesyta-
na jest wczesniej zdefiniowana topologia sieci do kontrolera SDN.

Rysunek 5. Architektura systemu
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7N
Interfejs potnocny
(Rest API)

Interfejs potudniowy (OpenFlow)

Zrédto: opracowanie wiasne.
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Realizacja projektu sieci SDN z siecig neuronowa uczong przez
wzmocnienie

Emulacja sieci - konfiguracja sieci w Mininet

Testowana topologie sieci uruchamiano za pomoca narzedzia Mininet oraz
specjalnej komendy, w ktdrej jako parametry okreslamy, ze kontroler SDN
nie dziata lokalnie, jego adres IP, port na ktérym kontroler bedzie sie ko-
munikowal, Sciezke pod ktorg mozna znalez¢ niestandardowa topologie,
uzycie niestandardowej topologii ,mytopo”, uzycie narzedzia ,ITraffic
Control”, przepustowosc faczy oraz opdznienie na faczu.

Wczytanie danych z SDN oraz przygotowanie danych

Za pomoca wlasnego skryptu wezytujacego i przygotowujacego oraz REST
API dane z sieci SDN sa pobierane do srodowiska sieci neuronowej. Skrypt
wykonuje szereg operacji, aby pobrac i przetworzy¢ dane dotyczace sieci
zarzadzanej przez kontroler SDN. Kod efektywnie przetwarza dane do-
tyczace topologii sieci SDN, tworzy reprezentacje macierzowa potaczen
i identyfikuje kluczowe wezty koricowe w sieci w ten sposdb przygotowu-
jac dane do pracy sieci neuronowej.

Projekt i implementacja gtebokiej sieci DQN

W projekcie zdefiniowane jest srodowisko dla uczenia si¢ maszynowe-
go z uzyciem biblioteki GYM. Na poczatku sprawdzana jest poprawnosc
danych wejsciowych otrzymanych z SDN, a potrzebnych do nauki sieci
neuronowej i przygotowywane cate srodowisko. W trakcie nauki bedzie
tworzony zapis tego procesu w postaci zapamietania prawdopodobienistw
akcji modelu. W tym celu tworzony jest jednowymiarowy wektor dla we-
zta startowego, a nastepnie jest zapisywane przewidywane prawdopodo-
bienistwo dla kazdej akgji do pliku CSV po kazdej epoce nauki.

Istotnym elementem implementacji jest zdefiniowana w projekcie funk-
gja ,create_model” pokazana na Rys. 6, ktéra tworzy model sieci neu-
ronowej. W modelu zdefiniowane sa trzy warstwy, w tym dwie ukryte
z aktywacja ReLU, a trzecia wyjsciowa z aktywacja softmax, ktora kon-
wertuje wyjscie na prawdopodobienstwa sumujace sie do 1. Uzywany jest
optymalizator Adam oraz funkgcja straty , categorical_crossentropy”, stan-
dardowej funkcji strat dla probleméw klasyfikacji wieloklasowej. Argu-
menty funkcji to liczba wejSciowych cech, czyli wymiary wejsciowe, liczba
wyjsciowych klas, czyli wymiary wyjscia oraz wspotczynnik uczenia dla
optymalizatora Adam, domyslnie ustawiony na wartos¢ 0.01. Tworzony
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jest model sekwencyjny, ktéry pozwala na dodawanie warstw w sposob
liniowy. Funkcja zwraca skonfigurowany model.

Rysunek 6. Tworzenie modelu sieci neuronowej
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)
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Zrédto: opracowanie wiasne.

Bardzo waznym krokiem w projekcie jest trenowanie modelu sieci neu-
ronowej w srodowisku (Rys. 7). Argumentem funkgji jest sSrodowisko oraz
liczba epizoddw treningowych, domyslnie ustawiona na warto$¢ 1000. Na
poczatku inicjalizowane sa zmienne odpowiadajace liczbie weziow w sie-
ci oraz wymiarom wejscia i wyjscia, ktore sa rowne wlasnie liczbie we-
ztow. Nastepnie tworzony jest model sieci neuronowej za pomoca funkgcji
,create_model”. Za pomoca petli funkcja przechodzi przez kazdy epizod
treningowy, na poczatku petli srodowisko jest resetowane do stanu po-
czatkowego. Kolejnym etapem jest petla przez stany w jednym epizodzie.
Petla trwa do momentu az biezacy wezet nie bedzie wezlem koncowym.
Model przewiduje prawdopodobienstwa dla kazdej akcji biezacego stanu
i zapisuje je. Nastepnie prawdopodobienstwa dla niepodtaczonych we-
ztow sa zerowane, a zmodyfikowane prawdopodobienstwa sq sumowane.
Jesli ta suma jest r6zna od zera to prawdopodobieristwa sg normalizowa-
ne. Kolejny wezet jest wybierany na podstawie prawdopodobienstw akcji.
Nastepnie wyliczana jest nagroda oraz aktualizowany jest stan.

Model trenowany jest nastepnie przez jedna epoke, po czym aktualizo-
wany jest biezacy stan oraz wezet. Na koncu funkcja zwraca wytrenowany
model.
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Rysunek 7. Trenowanie modelu sieci neuronowej
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Zrédto: opracowanie wiasne.
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Po zakonczeniu tego procesu znajdowana jest sciezka od wezta poczat-
kowego do wezla koricowego w srodowisku symulacyjnym za pomoca
wytrenowanego modelu sieci neuronowej. Taki wynik jest z kolei przygo-
towywany do powrotnego wystania do sieci SDN.

Transfer wynikéw do SDN

Aby odesta¢ wyniki dziatania sieci neuronowej uzywany jest skrypt
wyjsciowy, ktéry dodaje statyczne przeptywy do sieci SDN na podstawie
najkroétszej Sciezki miedzy weztami. Dane uzyskane z sieci neuronowej sa
ttumaczone na postac potrzebna do zaprogramowania (modyfikacji konfi-
guracji) sieci komputerowej i wysytane do kontrolera SDN.

Topologia testowa

W pierwszym przypadku wykorzystano topologie sieci przedstawiong
na Rys. 8. Topologia ta zostata indywidualnie wygenerowana za pomoca
skryptu napisanego w jezyku Python. Sie¢ skiada si¢ z dwdch hostow oraz
szesciu przetacznikdéw. Jest to topologia testowa wybrana aby w sposob
czytelny zaprezentowac dziatanie proponowanego rozwiazania. Przetacz-
niki srodkowe sa ze sobg polaczone na zasadzie ,kazdy z kazdym”, a dwa
przetaczniki zewnetrzne tworza potaczenie z hostami.

Rysunek 8. Topologia sieci

Switch 12

Switch 1 switch 11 \ ' / Switch 22 Switch 2

Switch 22

Zrédto: opracowanie wiasne.

Topologia badanej sieci SDN:
* Liczba hostow: 2
* Liczba przetacznikow: 6
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= Liczba potaczen sieciowych: 11
Parametry sieci neuronowe;j:

* Liczba warstw sieci: 3

* Warstwy sieci:
* Gesta o wymiarze 64 i funkcjg aktywacji ,,relu”
* Gesta o wymiarze 64 i funkcja aktywacji , relu”
* Gesta o wymiarze 16 i funkcjq aktywacji ,,softmax”
= Parametr ,learnin rate” = 0,01
* Funkcja ,loss” = ,ategorical_crossentropy”

Wyniki testow
Z wykresow pokazanych na Rys. 91 10 oraz Tab. 2 wynika, ze liczba epok

po ktdrych siec si¢ nauczyta wynosi 20.

Tabela 2. Wartosci ,action probes” po kazdej epoce

E |P1 P2 P3 P4 P5 P6 P7 P8 B3 P10 |P11 |P12 |P13 |P14 |P15 |P16
00,233 | 0,236 | 0,236 | 0,295 | 0,212 | 0,249 | 0,315 | 0,223 | 0,223 | 0,232 | 0,301 | 0,244 | 0,226 | 0,235 | 0,256 | 0,282
1/0,198 | 0,209 | 0,225 | 0,368 | 0,197 | 0,245 | 0,313 | 0,245 | 0,209 | 0,222 | 0,296 | 0,273 | 0,210 | 0,226 | 0,250 | 0,314
20,164 | 0,182 | 0,209 | 0,445 | 0,181 | 0,238 | 0,305 | 0,275 | 0,195 | 0,209 | 0,287 | 0,308 | 0,194 | 0,216 | 0,241 | 0,349
310,127 | 0,151 | 0,182 | 0,540 | 0,165 | 0,229 | 0,293 | 0,312 | 0,177 | 0,198 | 0,277 | 0,349 | 0,174 | 0,206 | 0,229 | 0,391
410,090|0,115 | 0,146 0,147 0,216 | 0,280 | 0,358 | 0,158 | 0,186 | 0,262 | 0,394 | 0,153 | 0,189 | 0,214 | 0,444
510,056 | 0,078 | 0,104 0,128 | 0,198 | 0,261 | 0,413 | 0,139 | 0,172 | 0,243 | 0,446 | 0,131 | 0,169 | 0,194 | 0,506
60,030 | 0,046 | 0,064 0,108 | 0,176 | 0,237 | 0,479 | 0,118 | 0,154 | 0,221 | 0,507 | 0,107 | 0,146 | 0,171 | 0,576
710,013 0,023 | 0,034 0,087 | 0,148 | 0,206 | 0,559 | 0,095 | 0,133 | 0,192 | 0,580 | 0,084 | 0,119 | 0,143
810,005 | 0,009 | 0,015 0,067 | 0,118 | 0,170 | 0,645 | 0,073 | 0,107 | 0,158 0,062 [ 0,093 | 0,114
90,001 | 0,008 | 0,006 0,047 | 0,089 | 0,132 0,052 | 0,081 | 0,123 0,043 | 0,068 | 0,086

10| 0,000 | 0,001 | 0,002 0,031 | 0,062 | 0,095 0,035 | 0,058 | 0,090 0,027 | 0,046 | 0,060

110,000 | 0,000 | 0,001 0,019 | 0,040 | 0,063 0,022 | 0,038 | 0,061 0,016 | 0,029 | 0,038

12 0,000 0,010 | 0,023 | 0,039 0,013 10,024 | 0,039 0,009 [ 0,016 | 0,023

13 0,005 ] 0,012 | 0,021 0,007 | 0,014 | 0,023 0,004 | 0,009 | 0,013

14 0,002 | 0,006 | 0,011 0,003 | 0,007 | 0,012 0,002 | 0,004 | 0,006

15 0,001 | 0,003 | 0,005 0,001 | 0,003 | 0,006 0,001 10,002 | 0,003

16 0,000 | 0,001 | 0,002 0,001 0,002 | 0,003 0,000 | 0,001 | 0,001

17 0,000 | 0,000 | 0,001 0,000 | 0,001 | 0,001 0,000 | 0,000 | 0,001

18 0,000 | 0,000 0,000 | 0,000 0,000 | 0,000

19 0,000 0,000 | 0,000

20

21

22

23

24

25

26

27

28

29

30
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Zrédto: opracowanie wiasne.

Rysunek 9 Wykres przestrzenny wartosci ,action probes” po kazdej epoce

Prawdopodobienstwo

Zrédto: opracowanie wiasne.
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Rysunek 10 Wykres ptaski wartosci ,,action probes” po kazdej epoce
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Zrédto: opracowanie wiasne.

Interpretacja wynikow testow

W analizowanym przypadku sie¢ neuronowa wykazywata stabilne zacho-
wanie oraz charakteryzowatla sie szybkim procesem uczenia, co mozna
zaobserwowac na podstawie faktu, ze osiagata stan nasycenia po kilku-
dziesieciu epokach. Na tej podstawie mozna wywnioskowaé¢, ze dobrane
parametry sieci neuronowej byly optymalneinie wymagaja korekt. Jednak-
ze, w przypadku wigkszych rozmiaréw sieci SDN, moze zaistnie¢ potrze-
ba wprowadzenia pewnych modyfikacji parametréw. Analiza wartosci
,action probes” pokazuje, ze poczatkowe wartosci byly zréznicowane,
a w miare kolejnych epok sie¢ neuronowa dazyta do jednolitych wyni-
kow bliskich wartosci 1, co wskazuje na skuteczne uczenie si¢ i minimali-
zacje bledow przewidywania. Wyniki sugeruja, Ze sieci neuronowe moga
by¢ skutecznym narzedziem do przewidywania i zarzadzania ruchem
w sieciach SDN. Model moze by¢ zastosowany do monitorowania sie-
ci, optymalizacji routingu i zapobiegania przeciazeniom. Ze wzgledu na
szybkie uczenie si¢ modelu, sieci neuronowe moga by¢ stosowane w dy-
namicznych $rodowiskach, gdzie warunki sieciowe moga si¢ szybko
zmienia¢. Model moze adaptowac si¢ do nowych wzorcéw ruchu, co jest
kluczowe dla wydajnego zarzadzania siecig. Cho¢ badania przeprowa-
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dzono na stosunkowo malej sieci, metody i wyniki sugeruja, Ze technika
ta moze by¢ skalowana do wigkszych i bardziej ztozonych sieci SDN, co
otwiera droge do dalszych badan i implementacji w realnych srodowi-
skach produkcyjnych.

PODSUMOWANIE

Celem pracy byta analiza metod elastycznego sterowania sieciami SDN
oraz opracowanie wlasnego rozwiazania, ktdre umozliwi inteligentne
dostosowanie pracy kontrolera SDN, co zostalo zrealizowane. W ramach
projektu zastosowano uczenie przez wzmacnianie, ktére pozwala na auto-
nomiczne podejmowanie decyzji przez sie¢ uczaca si¢ na podstawie swo-
ich wyboréw w dynamicznie zmieniajacym sie srodowisku, co umozliwia
elastyczne sterowanie ruchem. Praca miata na celu poprawe wydajnosci,
elastycznosci oraz zdolnosci adaptacyjnych sieci w czasie rzeczywistym.

W analizowanym przypadku sie¢ neuronowa wykazywatla stabilne za-
chowanie oraz charakteryzowala si¢ szybkim procesem uczenia, co mozna
zaobserwowac na podstawie faktu, ze osiggata stan nasycenia po kilku-
dziesigciu epokach. Na tej podstawie mozna wywnioskowac, ze dobrane
parametry sieci neuronowej byly optymalne i nie wymagaja korekt. Jed-
nakze, w przypadku wigkszych rozmiaréw sieci SDN, moze zaistnie¢ po-
trzeba wprowadzenia pewnych modyfikacji parametrow.

Zastosowanie uczenia maszynowego w SDN umozliwito uzyskanie
nowych mozliwosci elastycznego sterowania ruchem. Sie¢ neuronowa
sprawnie i skutecznie odszukiwata optymalne rozwigzanie problemoéw
zadanych topologii. Uczenie maszynowe znajduje takze zastosowanie
w SDN w rozwiazywaniu nowych, dotychczas nie rozwazanych proble-
moéw w sieciach SDN, jesli tylko uzytkownik jest w stanie zdefiniowac
problem i zapisa¢ go w postaci wytycznych do nauki sieci. Sie¢ neuronowa
jest w stanie sprawnie dokonywa¢ modyfikacji SDN analizujac i wyszu-
kujac najlepsze rozwiazania przy zmiennych wymaganiach i dynamicznie
zmieniajacym si¢ stanie sieci SDN.

Przyszte prace moga skupic si¢ na dalszym dostosowywaniu parame-
tréw sieci neuronowych dla wiekszych i bardziej ztozonych sieci SDN,
aby jeszcze bardziej zwiekszy¢ ich wydajnos$¢ i adaptacyjnos¢. Istnie-
je wigc mozliwos¢ dzigki temu uzyskania jeszcze wiekszej elastycznosci
sieci. Mozna réwniez zbadac integracje innych technik uczenia maszyno-
wego z proponowanym rozwiazaniem, aby poprawic jego efektywnosc.
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Dodatkowo, warto przeprowadzi¢ testy w rzeczywistych srodowiskach
sieciowych, aby zweryfikowac¢ praktycznag uzytecznos¢ i skalowalnos¢
opracowanego systemu.
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