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WPROWADZENIE

Oddajemy do rak Czytelnikdéw jubileuszowy — dwudziesty — numer Ze-
szytéw Naukowych Wyzszej Szkoty Ekonomii i Informatyki w Krakowie.
W aktualnym numerze tradycyjnie znalazly si¢ artykuly z dziedzin
i dyscyplin zgodnych z profilem ksztalcenia uczelni, czyli z obszarow
zarzadzania, finanséw i rachunkowosci oraz informatyki. Wszystkie ar-
tykuly zostaly zrecenzowane przez recenzentéw zewnetrznych — zgodnie
ze standardami, do ktérych stosuje sie¢ wydawnictwo. Kazdy artykut za-
mieszczony w Zeszycie zostat poddany weryfikacji antyplagiatowej z za-
stosowaniem programu Turnitin. Wszystkie opracowania mieszcza si¢
tematycznie w zakresach kierunkéw ksztalcenia w uczelni. Dwa artykuty
sa w jezyku angielskim.

Autorami prac zamieszczonych w tym numerze sa zaréwno etatowi
pracownicy WSEI, jak tez pracownicy naukowi innych wyzszych uczelni.
Nalezy podkresli¢ fakt, ze wsrdd autorow sa roéwniez osoby zwiazane na
state z praktyka gospodarcza, ktdre jednoczesnie prowadza zajecia ze stu-
dentami WSEL

Przegladu artykutéw dokonano ze wzgledu na profil Zeszytow, ktory
jest nierozerwalnie zwigzany z profilem ksztatcenia i nazwa szkoty. Ko-
lejnos¢ przegladu publikacji rozpoczyna si¢ od artykuléw zwiazanych
z problematyka ekonomiczng (bedaca w obszarze nauk spotecznych),
a w dalszej czesci omdwiono opracowania z zakresu informatyki. W prze-
gladzie wykorzystano te fragmenty recenzji, ktére — zdaniem Autora
Wprowadzenia — najlepiej oddaja tresci artykutdw.

Pierwszy artykut z obszaru nauk spotecznych nosi tytut,, Corporate cul-
ture as a factor of enterprise development” (,,Kultura korporacyjna jako
czynnik rozwoju przedsiebiorstwa”) a jego autorkami sa: Nadiia Bocharo-
va, Olena Chevychelova, Valeriia Samoilova, Agnieszka Rachwat-Mueller.

Relewantnos¢ tematu badan wynika z faktu, ze, wedtug Autorek, kul-
tura korporacyjna jest kluczowym czynnikiem w rozwoju dziatalnosci
przedsiebiorczej zaréwno na poziomie kraju, jak i w poszczegdlnych przed-
sigbiorstwach. W zwiazku z tym co roku po$wiegca si¢ coraz wiecej uwa-
gi badaniu teoretycznych i praktycznych aspektow tego zjawiska. Celem
badan przedstawionych w artykule jest analiza teoretycznych aspektow
funkcjonowania kultury korporacyjnej i ich zastosowanie na przykladzie
,Interagropack” Sp. z 0.0. Przedmiotem badan, ktérym zajety sie Autorki,
jest proces ksztattowania kultury korporacyjnej jako jednego z czynnikéw
przyczyniajacych si¢ do rozwoju przedsigbiorstwa. W badaniach zastoso-



6 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

wano ogélnonaukowe metody do realizacji wyznaczonych zadan: metoda
generalizacji, metoda abstrakcji, metoda analizy i syntezy, podejscie sys-
temowe, metoda formalizacji. Jako finalny efekt badan, zaprezentowano
i podsumowano definicje kultury korporacyjnej, a takze uzasadniono jej
znaczenie dla funkcjonowania przedsigbiorstwa. Ustalono, ze kultura kor-
poracyjna jest obecnie kluczowym aspektem dziatania organizacji.

Artykul, wedtug jednego z Recenzentéw ,jest bardzo ciekawy i dostar-
cza cennych i wnikliwych wnioskow”. Autorki odwotuja si¢ do koncepcji
kultury. Przeglad literatury jest kompletny i dobrze wywazony. Autorki
zastosowaly podejscie oparte na studium przypadku i udato im si¢ wy-
pracowac rekomendacje na konkretnym poziomie jednostki.

Artykul pt. ,Szanse i zagrozenia zwigzane z minimalnym podatkiem
CIT”, autorstwa Anny Daszczynskiej-Ciborowskiej i Pawla Lojka, przed-
stawia aktualny i trudny problem oceny szans i zagrozen zwigzanych
z minimalizacja podatku CIT w polskiej gospodarce. Omdwiono historie
i zatozenia podatku CIT w Polsce w ostatnich latach az do reformy wdra-
zanej od 2024 roku. Dokonano szczegdtowej analizy przepiséw o minimal-
nym CIT pozwalajacej udzieli¢ odpowiedzi na wiele pytan takich jak: ile
wynosi podatek CIT, kiedy stawka CIT wynosi 9% a kiedy 19%, kto musi
ptaci¢ podatek CIT, jak wyznacza¢ wysokosc podatku CIT, jakie sa zwolnie-
nia podmiotéw z podatku CIT. Dokonano takze syntetycznego pordwnania
przepisow prawnych zwigzanych z minimalizacja podatku CIT obowigzu-
jacych w Polsce, Wloszech i Austrii. Najbardziej rozbudowany w artykule
obszar zagadnien dotyczy wplywu wdrazanego podatku minimalnego CIT
na stan finanséw panstwa. Autorzy artykutu wskazuja na szereg mozliwych
efektéw wprowadzanej reformy zaréwno pozytywnych jak i negatywnych.

W kontekscie szans, obnizenie minimalnego CIT moze stymulowac
przedsiebiorczos¢, inwestycje i rozwdj sektora matych i $rednich przed-
siebiorstw. Poprawa konkurencyjnosci gospodarki na arenie miedzynaro-
dowej moze przyciagnaé wiecej inwestycji zagranicznych, co w diuzszej
perspektywie czasowej moze przyczynic sie do wzrostu gospodarczego.
Jednakze, z drugiej strony, wprowadzenie minimalnego CIT niesie row-
niez ze soba pewne zagrozenia — spadek dochodéw panstwa oraz ryzyko
zwigkszenia nierdéwnosci spotecznych. Istnieje takze obawa przed dlugo-
terminowymi konsekwencjami dla stabilnosci finansowej kraju, szczegol-
nie jesli nie zostang podjete odpowiednie kroki w celu zrownowazenia
wplywu obnizenia stawki CIT na budzet panstwa.

Kolejna pozycja — w czesci ekonomicznej Wprowadzenia — jest artykut pt.
,Pracownicze Plany Kapitalowe jako alternatywa oszczedzania na emery-
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ture — wyniki badan wtasnych” autorstwa: Anny Gas, Krzysztofa Kleszcza
i Katarzyny Strojny. Na wstepie nalezy podkresli¢, ze w artykule podjeto
bardzo wazny temat jakim jest wysokosc¢ srodkéw na utrzymanie po przej-
$ciu na emeryture.

Wedtug opinii Autoréw, system emerytalny w Polsce nie zapewnia
przysztym emerytom godnej emerytury. Jedna z mozliwosci oszczedzania
na przyszla emeryture jest III filar. Takie rozwigzanie zaproponowane zo-
stalo w formie réznego rodzaju programoéw umozliwiajacych oszczedza-
nie. Jednym z tych programéw sa Pracownicze Plany Kapitatowe (PPK),
wdrazane od 2019 roku. Pozwalajg one pracownikowi dodatkowo oszcze-
dzaé na przyszla emeryture we wspdtpracy z pracodawca i panistwem.
Celem artykutu jest pokazanie postrzegania tej alternatywy przez pracow-
nikdw, co osiagnieto poprzez przeprowadzenie ankietowych badan wta-
snych w latach 2022-2023.

W badaniach udziat wzielty zaréwno osoby korzystajace z PPK, jak
i osoby, ktdre z tego programu nie korzystaja. Wyniki badan ankietowych
wskazuja, ze osoby, ktdre nie zdecydowaly sie na przystapienie do PPK nie
planuja rowniez przystapic¢ do innych programéw emerytalnych, co wie-
cej, liczba 0s6b zainteresowanych takimi programami — alternatywnymi do
PPK - jest mata i na przestrzeni roku spadta o 10 punktéw procentowych.
Jednoczesnie o 12 punktéw procentowych wzrosta liczba oséb zaintereso-
wanych PPK. Znaczna ilo$¢ respondentow zadeklarowata, ze w inny spo-
sOb oszczedza na emeryture. Odsetek 0sob deklarujacych, ze oszczedzajq
na emeryture, wzrdst z 52% w 2022 do 70% w 2023 roku. Generalnie, moz-
na dojs¢ do wniosku, ze wsrdd osob, ktdre do PPK nie przystapity, nie ma
poparcia dla tego typu programéw rzadowych. W opinii Autoréw, wynika
to zapewne z tego, ze w inny sposOb oszczedzaja na emerytury, a takze
jest nadal duzy wplyw historii likwidacji Otwartych Funduszy Emerytal-
nych (OFE) — w praktyce, gdyz formalnie nadal istnieja; OFE, w obecnym
systemie emerytalnym, odgrywaja znikoma role. Negatywne skojarzenia
z OFE az w 56 % przypadkach zdecydowato o braku przystapienia do
PPK. Wzrost inflacji oraz mozliwos¢ przeksztatcenia oszczednosci zgro-
madzonych w PPK w inny program emerytalny to kolejne czynniki, ktore
negatywnie wplywaja na decyzje o przystapieniu do programu.

Podsumowujac wyniki badan Autorzy doszli do wniosku, Ze po-
wszechny system emerytalny, jaki obowigzuje w naszym kraju, nie jest
gwarantem zapewnienia godnego zycia na emeryturze. Zaprezentowane
w opracowaniu alternatywne sposoby oszczedzania na emeryture, poka-
zuja szereg mozliwosci, jakie daja rédznego rodzaju instytucje finansowe.
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Jednakze, badania przeprowadzone przez IPSOS w kwietniu 2022 roku
pokazuja, ze ponad potowa Polakéw (56%) nie oszczedza na emeryture.
Zainteresowanie Pracowniczymi Planami Kapitalowymi wsréd respon-
dentow jest niewielkie. Nie wzbudzajq duzego zainteresowania réwniez
inne programy emerytalne proponowane przez rzad. Znaczna czes¢ re-
spondentow deklaruje, ze oszczedza na emeryture, jednak robi to we wia-
snym zakresie z pominieciem programéw i form proponowanych przez
panstwo'.

Iwona Lupa-Wéjcik i Wojciech Zywolt przedstawili artykut zatytu-
fowany ,,Wybrane techniki i narzedzia promocji marki w mediach spo-
fecznos$ciowych”. Celem artykulu jest prezentacja pieciu skutecznych
technik i pieciu narzedzi, ktére mozna wykorzysta¢ do promocji marki
w mediach spotecznosciowych. Dobdr tych technik i narzedzi zostat prze-
prowadzony w oparciu o najlepsze praktyki promocji marek w mediach
spolecznosciowych.

Wedlug Autoréow, media spotecznosciowe stanowia coraz czesciej
gldwne kanaty promocji dla wielu przedsigbiorstw. Na tych platformach
mozliwe jest prowadzenie zréznicowanych dziatann promocyjnych z wy-
korzystaniem wielu technik i narzedzi. Ich znajomos¢ jest szczegolnie
istotna dla marek, ktore poszukuja skutecznych rozwigzan pozwalajacych
na zdobycie odpowiedniego zasigegu i zaangazowania odbiorcéw.

Artykul zostat podzielony na trzy czesci. W pierwszej czesci przedsta-
wiono formy promocji w mediach spoteczno$ciowych w swietle literatury
przedmiotu. W czesci drugiej omowiono wybrane techniki promocji mar-
ki w mediach spolecznosciowych wraz z zaprezentowaniem najlepszych
praktyk. Ostatnia cze$¢ stanowi prezentacje narzedzi, ktére ulatwiaja sto-
sowanie technik promocji, oméwionej w czesci drugiej.

Podsumowujac artykut mozna stwierdzi¢, ze w opracowaniu podje-
to ciekawy i wazny obszar badan jakim s narzedzia i techniki e-pro-
mocji. W artykule sa podane i krétko omoéwione wybrane narzedzia
i techniki promocji marki. Takie ujecie, wedtug jednego z Recenzentow,

) Takie zachowania spoteczne sa wyraznym sygnatem braku zaufania obywateli do pan-
stwa — jako catosci — oraz do konkretnych instytucji panstwowych — w tym przypadku
do ZUS. Jest to szersze zjawisko, obejmujace coraz wieksze obszary w Unii Europejskiej,
jak np. niedawne protesty we Francji przeciwko podniesieniu wieku emerytalnego,
a w obecnym roku dotyczace powotania we Francji rzadu mniejszo$ciowego. Takie sy-
tuacje bardzo negatywnie wptywajq na stabilno$¢ i funkcjonowanie instytucji panstwo-
wych, a obywatele coraz czesciej, w formie czynnej, wyrazaja swoje niezadowolenie
i brak zaufania wobec wtadz danego panstwa.
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nie wnosi jednak wiele nowego, gdyz podobnych opracowan jest bar-
dzo duzo. Dostep do nich mozna uzyskac po wpisaniu tytutu artykutu do
wyszukiwarki.

W drugiej czesci Wprowadzenia dokonano przegladu opracowan z za-
kresu szeroko pojetej informatyki. Przeglad rozpoczynamy od artykutu,
ktory otrzymal najwyzsze recenzje.

Krzysztof Krej w artykule pt. ,,Data-Driven Development: Analysis and
Utilization of Large Language Models for Drawing Insights from Video
Game Reviews” (,Rozwdj oparty na danych: analiza i wykorzystanie du-
zych modeli jezykowych do wyciggania wnioskéw z recenzji gry kom-
puterowej”) porusza nowatorski problem wykorzystania modeli GPT do
analizy i interpretacji recenzji gier wideo. Obszar badawczy znajduje si¢
pomiedzy ludologia, a jezykiem LLM (Large Language Model).

Artykul ma na celu wykorzystanie modeli GPT do analizy i interpretagji
recenzji gier wideo. Potengcjalne zastosowanie metody opracowanej w arty-
kule jest szerokie. Przyszte mozliwosci badawcze réwniez sa bardzo szero-
kie. Autor przedstawil problem majacy wage praktyczna dla projektantow
gier komputerowych, czyli jak ulepszy¢ dang gre w oparciu o wiele recenzji
i uwag uzytkownikéw. Autor wspomina o przypadku 6000 recenzji, a wiec
reczna analiza zajelaby duzo czasu. Z tego powodu, Autor zastosowat wy-
korzystanie sztucznej inteligencji (Al) do analizy takich recenzji. Udowod-
niono — wedtug jednego z Recenzentéw — Ze ,, w analizie recenzji gier wideo,
duze modele jezykowe, takie jak ChatGPT Turbo 4.0 (Large Language Model
— LLM), okazaly si¢ znacznie skuteczniejsze niz tradycyjne metody przetwa-
rzania jezyka naturalnego NLP (Natural Language Processing)”.

Duzym atutem artykutu sa badania wtasne Autora, ktéry samodzielnie
przebadat dziatanie Al dla wybranego zestawu takich recenzji do wybra-
nej gry, a otrzymane z Al wyniki podsumowujace i wnioski byty bardzo
trafne, natomiast czas ich otrzymania byt wielokrotnie krétszy (sekundy)
niz uczynitby to cztowiek podczas wielu godzin.

Generalnie, artykut jest bardzo aktualny, przedstawia nowatorska me-
tode analizy recenzji gier komputerowych, a wnioski wyciagniete z badan
wlasnych sa bardzo trafne. Podsumowanie artykutu i rekomendacje Auto-
ra, jak wykorzysta¢ te nowatorska metode analizy, ktéra pozwala bardzo
znaczaco skroci¢ czas badania recenzji gier, powoduja, ze artykut ma cha-
rakter wyrdzniajacy sie.

Piotr Goérski i Zbigniew Handzel sa Autorami kolejnego artykutu z ob-
szaru szeroko pojetej informatyki. Artykul, zatytutowany , Iteracje archi-
tektury x86_64", dotyczy rozwazan nad istota oraz sensem wdrozenia
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tytulowej architektury. Artykut zawiera omoéwienie trzech problemow: hi-
storie architektury x86_64, problemy rozwijane w ramach iteragji architek-
tury x86_64 oraz przyklady uzycia architektury x86_64_v2 oraz x86_64_v3.
Wydaje sie, ze najciekawszy jest ostatni problem, gdzie Autorzy przedsta-
wili wyniki wlasnych badan, w ktorych opisano dwa testy dla CachyOS
i sprzetu wspierajacego tylko wersje x86_64_v3, czy zainstaluje pakiet w tej
wersji oraz czy odrzuci probe instalacji niewspieranej wersji x86_64_v4.
Oba eksperymenty zakonczyly sie¢ powodzeniem.

Autorzy podkreslaja, ze omawiane w artykule iteracje architektury 64
bitowej nie sa niczym nowym, jednak stale rosnace zapotrzebowanie na
wydajnos¢ obliczeniowa skionito korporacje do uzycia niszowych do tej
pory rozwigzan. W efekcie tego, w coraz wigkszej liczbie projektow, ta-
kich jak np.: Red Hat Linux Enterprise, openSUSE czy Ubuntu rozwaza
sie wprowadzenie zrodet skompilowanych w architekturze x86_64_v2
oraz x86_64_v3. W artykule przedstawiono zaréwno historie architektury
x86_64 oraz wprowadzenie do iteracji architektury x86_64, by lepiej zazna-
jomi¢ Czytelnika z omawiang problematyka, jak rowniez omoéwiono wy-
brane przyklady wykorzystania architektury x86_64_v2 oraz x86_64_v3
oraz przedstawiono wyniki badan.

Podjeta problematyka jest niezwykle wazna. Jak pisze Recenzent:
,Wprowadzajac do wyszukiwarki ten termin uzyskuje si¢ setki odnosni-
kow zawierajacych opisy zagadnien z tego obszaru. Sa to pojecia o fun-
damentalnym znaczeniu dla rozwoju branzy IT, decydujace o ogromnym
rozwoju informatyki w cywilizacji. Zadna inna dziedzina zycia nie odno-
towala tak duzego rozwoju w ostatnim pokoleniu cztowieka (70 lat)”

Kolejny artykut nalezy réwniez do obszaru informatyki. Autorami sa:
Zbigniew Handzel, Netbloger (dane Autora znane tylko Redakcji, z uwagi
na ograniczenia stawiane przez korporacje, ktdrej pracownikiem jest Au-
tor), Anna Stolinska, Krzysztof Tyl, Wojciech Urbanczyk, Jan Werewka.
Artykut nosi tytut ,,Studia w zakresie cyberbezpieczenstwa a zapewnienie
potrzeb bezpieczenstwa IT/OT w przedsigbiorstwach”, a jego celem jest
przedstawienie propozycji budowania kompetencji wedtug zasady stoso-
wanej w metodykach zwinnych zarzadzania (generalist, specialist), zgodnie
z ktora czlonkowie zespolu powinni by¢ specjalistami w jednym obszarze,
aw pozostatych powinni mie¢ kompetencje na poziomie ogdlnym. Taka kon-
cepcja budowania kompetencji wynika z faktu, ze uczelnie nie s3 w stanie
w pelni sprosta¢ wymaganiom wobec kompetencji studentéw, stawianym

2 Wyttuszczenie A.P.
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przez firmy. W artykule zanalizowano takze wspolczesne wyzwania bez-
pieczenstwa zwigzane z integracja systemoéw IT i OT w przedsiebiorstwach.
Waznymi zagadnieniami tych systemow sa sprzeczne ze sobg rozwigzania
integracji i segmentagji (izolacji) elementéw systemow.

W artykule dokonano przegladu zagadnienn zwigzanych z norma-
mi, standardami, technologiami i narzedziami zapewniajacymi bezpie-
czenstwo systemow IT i OT, gtéwnie pochodzacymi z firmy CISCO oraz
przedstawiono autorski program modutu specjalistycznego , Cyberbez-
pieczenstwo przedsigbiorstw” na kierunku studiéw Informatyka Stoso-
wana. Kompetencje ogdlne absolwenta beda obejmowac projektowanie
i implementacje rozwiazan bezpieczenstwa, zarzadzanie ryzykiem i prze-
prowadzenie audytow bezpieczenstwa oraz opracowywanie strategii re-
agowania na zagrozenia.

Generalnie, w artykule przedstawiono bardzo wazny problem dosto-
sowania programow studiow w zakresie cyberbezpieczenstwa do potrzeb
generowanych przez przedsigbiorstwa w obszarze bezpieczeristwa sys-
temow informacyjnych. Autorzy sa tworcami programu tych studiow na
kierunku Informatyka Stosowana i orientuja si¢ w omawianej problema-
tyce. Innymi zagadnieniami, rozwazanymi w artykule, sa specjalistyczne
kursy i certyfikaty z zakresu bezpieczenstwa cyfrowego. W ich rezultacie,
student uzyskuje szczegdtowq wiedze specjalistyczna uzupetniong o wie-
dze ogolng zawarta w przedmiotach modutowych. Takie dziatania nazy-
wane sa podej$ciem zwinnym i sg oznaczane litera T (specjalizacja w jednej
dziedzinie a w pozostatych dziedzinach — wiedza ogdlna). Omdwiono tak-
ze struktury wielopoziomowych systemow sterowania i zarzadzania oraz
wielopoziomowgq implementacje zabezpieczen.

Autorami kolejnego artykulu, pt. ,Wyzwania w zakresie cyberbezpie-
czenstwa w kontekscie stale rosnacej liczby zagrozen i cyberatakéw” sa:
Zbigniew Handzel, Mirostaw Gajer i Malgorzata Handzel. Problematyka
cyberbezpieczenstwa jest obecnie jednym z najwazniejszych wyzwan sto-
jacych przed ekspertami branzy IT. Firmy, organizacje i inne jednostki bo-
rykaja si¢ z coraz wigksza liczba zagrozen, a cyberprzestepcy stosuja coraz
bardziej wyszukane metody atakdw. Bezpieczenstwo informacji jest zatem
priorytetowym zadaniem dla wszelkiego rodzaju instytucji oraz przedsie-
biorstw. W pierwszej czesci artykulu omdéwiono raporty dotyczace pro-
blematyki bezpieczenstwa cyfrowego oraz wyzwania stawiane systemom
informatycznym w organizacjach i firmach, natomiast w czesci drugiej Au-
torzy podjeli probe ukazania roli algorytmow szyfrujacych w dziedzinie
cyberbezpieczenistwa oraz mozliwosci wykorzystania kryptografii kwan-
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towej, jako obecnie najbardziej perspektywicznego rozwiazania, ktore
mozna wykorzysta¢ w procesie zabezpieczenia systemow IT.

Janusz Rybarski w artykule pt. ,Niskokodowy framework oparty na
zdarzeniach napisany w jezyku Java” analizuje platforme niskokodowa
(low-code), oparta na zdarzeniach, zaimplementowana w jezyku Java. Ce-
lem artykutu jest prezentacja wlasnego narzedzia, ktére na podstawie za-
chodzacych zdarzen, moze sterowa¢ réznymi urzadzeniami, przy tatwej,
czytelnej dla uzytkownika, graficznej konfiguracji przeptywu danych bez
koniecznosci pisania kodu oraz kompilacji rozwigzania. Omoéwione zosta-
ty gtéwne zalozZenia systemu opartego na blokach logicznych oraz szcze-
g6ty implementacyjne obejmujace strukture klas, mechanizm anotacji dla
sygnalow wejsciowych i wyjsciowych oraz implementacja przykladowego
bloku logicznego (koniunkcja). Przeanalizowano takze potencjalne pro-
blemy zwigzane z testowaniem systemu, wynikajace gtéwnie z jego asyn-
chronicznej natury. Autor przytoczyt przykiad wykorzystania platformy
niskokodowej do tworzenia aplikacji. Wedlug wielu ekspertow z branzy
technologii informatycznych, platformy te beda si¢ szybko rozwijaty, gdyz
maja wiele zalet w porownaniu do tradycyjnych narzedzi tworzenia opro-
gramowania. S to m.in. niskie koszty, szybka transformacja funkcjonalno-
sci, wyzsza efektywnos¢, brak koniecznosci opanowania specjalistycznych
narzedzi projektowania i programowania. Na zakonczenie artykutu
przedstawiono przyktad zastosowania rozwigzania, w ktérym przeptyw
danych oraz zachowanie aplikacji zdefiniowane jest w pliku konfiguracyj-
nym XML.

Marta Szymczyk w artykule pt. ,Analiza metody elastycznego sterowa-
nia ruchem w sieciach SDN” przedstawila problematyke sieci sterowanych
programowo SDN (Software-Defineed Networking), ktora jest intensywnie
rozwijana w ostatnich latach i stanowi duze wyzwanie dla informatykéw
zajmujacych si¢ sieciami komputerowymi, gdyz te sieci charakteryzuja
sie wysokim stopniem abstrakcji. Przytoczono wyniki wlasnych badan,
w ktérych uzyskano poprawe efektywnosci zarzadzania oraz wskazano
na wynikajace z tego korzysci.

Celem artykutu jest analiza metod elastycznego sterowania sieciami
SDN oraz zaproponowanie wlasnego rozwiazania, ktére umozliwi inte-
ligentne dostosowanie pracy kontrolera SDN. Zastosowano nowoczesny
rodzaj uczenia maszynowego, jakim jest uczenie przez wzmacnianie RL
(Reinforcement Learning), ktore pozwala na autonomiczne decyzje sieci,
ktora uczy si¢ na podstawie swoich wyborow, co jest najbardziej zblizone
do sposobu nauki cztowieka. Rozwiagzanie to ma na celu nie tylko popra-
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we wydajnosci sieci, ale takze jej elastycznosci oraz zdolnosci do adaptacji
w czasie rzeczywistym, a wiec elastyczne sterowanie ruchem.

Autorka dokonata przegladu istniejacych metod zarzadzania sieciami
definiowanymi programowo SDN, pracujacymi w infrastrukturach IT. Do-
konano takze przegladu literatury przedmiotu i analizy metod elastyczne-
go zarzadzania sieciami oraz przedstawiono wlasna metode inteligentnego
sterowania ruchem dla zwigkszenia efektywnosci i adaptacyjnosci zarza-
dzania w czasie rzeczywistym z wykorzystaniem Mininet, czyli najkrot-
szej $ciezki.

Dr hab. Artur Piaszczyk, prof. WSEI
Krakow, wrzesien 2024
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Abstract

This article explores the impact of corporate culture on organizational ef-
fectiveness at LLC ”Interagropack”, a leading player in the polypropylene
packaging industry. The research examines the theoretical and practical
aspects of corporate culture, focusing on its influence on employee perfor-



16 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

mance, organizational efficiency, and overall company success. The study
employs a comprehensive methodology, including a literature review, em-
ployee surveys, and stakeholder interviews, to assess the current state of
corporate culture within the company.

Findings reveal that corporate culture significantly affects employees’ at-
titudes towards their work, their interactions with colleagues, and their over-
all job satisfaction. The study identifies key areas for improvement, such as
enhancing work schedule control, maintaining existing cultural values, and
addressing the socio-psychological climate within the organization. Recom-
mendations for fostering a positive corporate culture include implementing
non-intrusive control measures, promoting exemplary leadership behavior,
and developing external symbols and performance evaluation criteria.

The results suggest that rational implementation of these recommen-
dations is expected to lead to improved service quality and a stronger or-
ganizational image. The study concludes that while LLC ”Interagropack”
demonstrates a generally positive corporate culture, continuous efforts are
required to address challenges and align cultural practices with organiza-
tional goals to ensure sustained growth and employee engagement.

Keywords: corporate culture, organizational development, enterprise,
the financial and economic activities.

Streszczenie

Artykut analizuje wplyw kultury korporacyjnej na efektywnos¢ organi-
zacyjng w firmie , Interagropack” LLC, wiodacym graczu w branzy opa-
kowan polipropylenowych. Badanie obejmuje teoretyczne i praktyczne
aspekty kultury korporacyjnej, koncentrujac sie na jej wptywie na wydaj-
nos¢ pracownikow, efektywnos¢ organizacyjng oraz ogolny sukces firmy.
W badaniu zastosowano kompleksowa metodologie, w tym przeglad li-
teratury, ankiety wérod pracownikéw oraz wywiady z interesariuszami,
w celu oceny obecnego stanu kultury korporacyjnej w firmie.

Wyniki badania ujawniajg, ze kultura korporacyjna ma istotny wptyw na
postawy pracownikéw wobec ich pracy, ich interakcje ze wspdtpracownika-
mi oraz ogdlne zadowolenie z pracy. Badanie wskazuje kluczowe obszary do
poprawy, takie jak zwigkszenie kontroli nad harmonogramem pracy, utrzy-
manie istniejacych wartosci kulturowych oraz zwroécenie uwagi na klimat
spoteczno-psychologiczny w organizacji. Rekomendacje dotyczace wspiera-
nia pozytywnej kultury korporacyjnej obejmuja wdrozenie nieinwazyjnych
$rodkéw kontroli, promowanie wzorowego zachowania lideréw oraz rozwi-
janie zewnetrznych symboli i kryteriow oceny wydajnosci. Wyniki sugeruja,
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ze racjonalne wdrozenie tych rekomendacji moze prowadzi¢ do poprawy ja-
kosci ustug oraz wzmocnienia wizerunku organizacji. W badaniu stwierdzo-
no, ze chociaz firma , Interagropack” wykazuje generalnie pozytywna kulture
korporacyjna, to konieczne sa ciagle dziatania majace na celu rozwiazanie
wyzwan i dostosowanie praktyk kulturowych do celéw organizacyjnych, aby
zapewni¢ trwaly rozwdj oraz zaangazowanie pracownikow.

Introduction: The effectiveness of an enterprise’s operations is influenced
by numerous factors, with corporate culture playing a crucial role. Corpo-
rate culture, a relatively recent concept within the framework of domestic
business, refers to the integration of fundamental principles within an or-
ganization. These principles are shaped by the enterprise’s development
strategy and mission, alongside a set of social norms and values widely
shared among its employees.

Corporate culture has long been and continues to be a subject of signifi-
cant academic inquiry, both internationally and domestically. In the inter-
national scholarly community, researchers such as J. Grayson, K. O'Dell,
P. Drucker, and W. Ouchi, among others, have made substantial contri-
butions to the study of corporate culture. Domestic scholars, including
but not limited to O. Balik, V. Bliznyuk, O. Komarova, O. Levchenko, and
I. Teron, have also enriched this field of research.

The importance of this research is underscored by the fact that corporate
culture is one of the key factors influencing entrepreneurial development,
both at the national level and within individual enterprises.

Literature review: In the contemporary environment of social develop-
ment, marked by evolving labor processes and increasing prosperity,
significant changes are occurring in business culture. Value systems and
individual orientations are shifting, with a growing tendency to perceive
work not only as a means of livelihood but also as a pathway to fulfilling
personal aspirations. Throughout the course of employment in any orga-
nization, individuals inevitably seek to fulfill certain expectations, such as
engaging tasks, fair remuneration, a positive psychological climate, respect
for individuality, job satisfaction, and opportunities to express creative po-
tential. Conversely, organizations expect high performance, commitment,
and diligent work from their employees. These expectations may either be
met or unmet during the employment process. In cases where expectations
align, employees tend to value their work and maintain a positive rela-
tionship with the organization. However, when expectations are unmet,
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employees may develop negative attitudes toward their work, lose moti-
vation, and view their roles less favorably.

The concept of congruence describes the alignment between an individ-
ual’s values and those of the organization. Lack of congruence is a signifi-
cant factor in employee disengagement, as highlighted by Hrytsenko (2017).
Another critical factor influencing this alignment is the match between per-
sonal qualities and job requirements, which directly affects labor produc-
tivity. Achieving harmony between the individual’s values and those of the
organization is essential for fostering high performance. These values can be
expressed through the concepts of ”corporate culture” and ”organizational
culture”. However, in the academic literature, the theoretical and methodo-
logical foundations for studying these phenomena remain underdeveloped.
Different perspectives exist on the relationship between these terms: some
scholars view them as synonymous, while others distinguish between them,
suggesting that corporate culture is deliberately shaped by key figures with-
in the organization, while organizational culture emerges spontaneous-
ly from employee interactions. Another viewpoint, proposed by Kopitko
(2017), posits that ”corporate culture” applies to large corporations, while
”organizational culture” is more suitable for smaller enterprises.

Corporate culture can be defined as a system of formal and infor-
mal rules, norms of conduct, traditions, values, and group behavior
patterns. It serves as the psychological and organizational environ-
ment in which employees operate, manifesting at individual, group,
and organizational levels through motivational structures, behavioral
standards, management styles, and procedural frameworks. Corporate
culture significantly impacts both individual employee performance
and organizational effectiveness. It shapes employee attitudes toward
the organization, their colleagues, and their work, thereby influencing
the overall quality of group interactions. On an individual level, cor-
porate culture fosters the development of shared values, norms, and
behaviors among all members of the organization, leading to a shift in
employees” motivational structures.

Corporate culture functions as both a regulatory mechanism that guides
employee behavior and as a factor that optimizes conditions for individual
development within the organization. According to Silverman’s research,
employees use formal rules to define and interpret their behavior and that
of others (Bugayevska, 2011). When employees join a corporation, they
gradually internalize its rules, norms, and ideals, which eventually become
their personal values and life orientations. A. L. Kochetkova emphasizes
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that the management culture, which facilitates both socialization and per-
sonal development, bears significant responsibility for shaping the future
of its members (Apostolyuk, 2016). Japanese corporate leaders, for exam-
ple, stress the importance of meeting individual needs within the corpo-
rate culture to fully harness an employee’s potential for productive work,
often resulting in outstanding performance (Bugayevska, 2011).

The established system of behavioral norms and work methods direct-
ly influences the creative and professional activities of employees. Accor-
ding to A. Pettigrew’s concept, individuals are “creators and custodians
of knowledge” (Otenko & Chepelyuk, 2018), a perspective shared by
V. S. Mukhin, who argues that labor activity not only leads to financial
compensation but also provides conditions for self-development. Every in-
dividual motivated by their work aspires to be a professional and a creator
(Bugayevska, 2011). In today’s context, original thinking and the pursuit of
unconventional solutions are highly valued. Modern society requires indi-
viduals capable of transforming traditional forms of cognition and action,
rather than merely adapting to them. This ability to foresee the outcomes
of one’s activities is key to success, as stereotypical thinking is insufficient
in navigating complex environments. The primary task for ensuring suc-
cess is mastering the external world through cognitive activities that per-
meate all stages of life.

It is important to acknowledge that consciousness is shaped by external
factors. Cognitive scientists assert that the external environment determines
perception and forms of cognition. Both brain activity and social influences
affect individual consciousness. Corporate culture can be viewed as an en-
vironment that enhances cognitive activity (Apostolyuk, 2016). Managers
exertcontroloveremployees’ psychological orientationsand socialexperien-
ces, with cognitive activity serving as a means of integrating individuals
into corporate culture. When personal aspirations align with work condi-
tions and tasks, employees can fully realize their creative and professional
abilities, leading to job satisfaction and a strong sense of organizational
affiliation. Conversely, when there is a misalignment between individual
aspirations and the nature of their work, productivity declines, and dis-
satisfaction arises.

Research Objectives: To analyze the theoretical and practical dimensions
of corporate culture by examining the case of LLC ”Interagropack”. To
achieve this goal, the study focuses on a set of specific tasks:

1. Justify the importance of corporate culture for an enterprise.



20 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

2. Investigate corporate culture as a fundamental driver of successful

organizational development.

3. Analyze the core financial and economic activities of LLC

”Interagropack”.

4. Assess the corporate culture at LLC “Interagropack”.

5. Propose strategies for enhancing the corporate culture at LLC "In-

teragropack” within the context of its current operations.

The methodology of this study involves a multi-faceted approach to
analyzing and enhancing the corporate culture at LLC ”Interagropack”.
Initially, a thorough review of existing literature was conducted to estab-
lish a theoretical framework, drawing from academic journals, industry
reports, and case studies related to corporate culture and its impact on
organizational effectiveness.

Following the literature review, primary data was collected through
both qualitative and quantitative methods. Surveys and questionnaires
were distributed to employees at various organizational levels to gauge
their perceptions of the current corporate culture. Additionally, interviews
were conducted with key stakeholders, including management and staff,
to gain in-depth insights into internal dynamics and cultural challenges.

The collected data was then analyzed using statistical methods to
identify patterns and correlations. Qualitative data from interviews and
open-ended survey responses were coded and categorized to reveal recur-
ring themes and key issues concerning the corporate culture.

An assessment of LLC ”Interagropack’s” current corporate culture was
performed, focusing on elements such as task orientation, employee pro-
fessionalism, and teamwork. This evaluation involved reviewing organiza-
tional practices, communication methods, and the alignment of individual
and group objectives.

Based on the analysis, specific recommendations for improving the cor-
porate culture were developed. These recommendations aimed to address
identified issues, enhance employee motivation and engagement, and
align organizational practices with established best practices in corporate
culture management.

A strategic plan was then formulated for implementing these recom-
mendations, including steps to introduce new policies, promote exempla-
ry leadership behavior, and utilize external symbolism and performance
evaluation criteria to reinforce desired cultural attributes.

The effectiveness of the implemented changes will be monitored
through follow-up surveys and performance metrics. Feedback from em-
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ployees and stakeholders will be used to make necessary adjustments and
refine the approach, ensuring that the improvements lead to enhanced or-
ganizational effectiveness and employee satisfaction.

Results and discussion: Among the leading entities in the market for poly-
propylene products, both within Ukraine and globally, are transnational
corporations, including LLC ”Interagropack” as noted by Pro Consulting
(2021). LLC "Interagropack” operates in the packaging sector, focusing pri-
marily on polypropylene packaging for food products. Established in 1998,
the company has become a significant player in the polymer packaging
market in Ukraine and its neighboring countries, with an annual produc-
tion volume of 500 million packaging units. The company has undergone
an audit for compliance with FSSC 22000 (food safety) standards and has
implemented an ISO 9001 quality management system. LLC ”Interag-
ropack” functions as a limited liability company and is registered under
the trademark ”Interagropack”. There are no identified direct or indirect
ownership connections with other companies.

As highlighted by Interagropak (2023), LLC “Interagropack” stands as
a leader among domestic producers of polypropylene and polystyrene pack-
aging and continues to experience active growth. The company’s products are
certified for quality and have achieved significant market presence in Ukraine
and neighboring countries. Research indicates that LLC “Interagropack” domi-
nates the Ukrainian packaging market, accounting for approximately 60% of
the packaging production, with the remaining 10% distributed among other
Ukrainian manufacturers such as “TVP Ukraine”, “Trade Pack”, “"Rosanpack”,
and ”Anfol” (Buhplatforma, 2022). These companies also serve as competitors
to LLC "Interagropack”. Around 30% of the packaging production is impor-
ted, with notable competitors including Paccor (Poland), Greiner (Germany),
Opti Pack (Germany), and Gizeh (Poland) (Vkursi Pro, 2023). Thus, LLC "In-
teragropack” is positioned as an undisputed leader in the Ukrainian packa-
ging market, particularly in the field of polypropylene packaging.

In addition to domestic markets, LLC ”Interagropack” exports poly-
propylene milk packaging to neighboring and eastern countries, inclu-
ding Moldova, Georgia, and Kazakhstan (Interagropak, 2023). The region-
al export structure of packaging from LLC ”Interagropack” and Ukraine
generally aligns, suggesting a need for geographical diversification and
exploration of new markets within Europe.

The export commodity structure of packaging products can be catego-
rized as follows: packaging for dairy products, packaging for fat and oil
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products, packaging for cheese and cheese mass, packaging for baby food,
polypropylene and polystyrene strips, and disposable cups of various si-
zes. The largest share of the product assortment is occupied by dairy product
packaging at 26%, followed by baby food packaging at 21%, packaging for fat
and oil products at 16%, packaging for cheese and cheese mass at 14%, poly-
propylene strips at 13%, and disposable cups at 5%, with other product types
collectively accounting for 5% (Interagropak, 2023). The competitive land-
scape for LLC ”Interagropack” in Europe includes companies such as Paccor
(Poland), Greiner (Germany), Opti Pack (Germany), and Gizeh (Poland).The
main counterparts of LLC “Interagropack” are summarized in Table 1.

Table 1. Counterparties of LLC "Interagropack”

Suppliers Buyers
1. LLC "FT Group” 1. LLC “Technocom”
2. LLC "Company Univest Marketing” 2. PJSC ”Lactalis-Nikolaev”
3. LLC "Company Beltim Polymers” 3. LLC ”"Sandora”
4. LLC” Artlex” 4. LLC "Milk House”

5.]JSC "Yagotynsky Butter Plant”, Branch of JSC
5. LLC "Tripsil Packaging Plant” "Yagotynsky Butter Plant”, “Yagotynske For
Children”

6. LLC "Kyiv Cardboard and Paper Plant” 6. LLC ”Lustdorf”
7. LLC "Marzek Dnipropack” 7. LLC "Mareven Food Europe”
8. LLC "NVC Realpax” 8. LLC "Milk Company “Halychyna”
9. LLC ”Forest Pack” 9. LLC "Danone Dnipro”
10. LLC ”Sky Polymer Group” 10. JSC ”Yagotynsky Butter Plant”

Formed according to the source (Interagropak, 2023).

The quality of exported products is predominantly influenced by the
quality of raw materials and the technological processes involved in their
production. LLC "Interagropack” ensures that it sources only high-quality
raw materials from top suppliers in Poland, Hungary, Saudi Arabia, Iran,
China, and Israel.

An analysis of LLC “Interagropack” data for the years 2018-2021 reveals
that the product assortment remained relatively stable throughout this pe-
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riod. In 2021, the primary products included cups, lids, and containers de-
signed for packaging dairy products, fast food, and baby food.

The regional distribution of polypropylene packaging exports from
LLC "Interagropack” is consistent with the broader export structure of
Ukraine, underscoring the need for geographical diversification in the ex-
port of polypropylene packaging and the exploration of new markets with-
in Europe.

The socio-psychological climate within the company is characterized by
tension, particularly among middle-level personnel who feel they are per-
forming tasks beyond their functional responsibilities. This dissatisfaction
tends to remain confined to their immediate circles, as addressing higher
authorities is often viewed as futile and unnecessary. In contrast, such ten-
sion is not prevalent among lower and middle-tier personnel.

In terms of organizational dynamics, LLC “Interagropack” primarily ex-
hibits a task-oriented corporate culture. The employees are noted for their
high level of professionalism, comprising experienced specialists whose
expertise significantly enhances the organization’s effectiveness. However,
given the diverse range of sectors served, not all employees possess spe-
cialized knowledge in all areas.

To address this, the company’s management, led by the CEO, frequent-
ly engages external specialists with expertise in specific fields. When work-
ing on assigned tasks, each employee contributes their professional skills
at various stages and may assume a temporary leadership role within their
team. The company director serves as a key figure in this process, acting
as an indicator, coordinator, and overseer of actions and rule adherence,
while also taking on direct leadership responsibilities within their area of
expertise.

Under the oversight of the CEO, LLC ”Interagropack” ensures that the
norms of its corporate culture are consistently upheld, though the super-
vision remains constant yet non-intrusive. Decisions are generally made
collectively, involving other authorized individuals in the process.

The success of LLC ”“Interagropack” in fulfilling packaging production
orders, particularly for dairy products, relies on collaborative efforts. Con-
sequently, collective interests of the company are prioritized over indivi-
dual interests. The corporate culture of LLC ”Interagropack” emphasizes
the importance of work speed and efficiency, with the organization’s suc-
cess being dependent on the team’s ability to enhance productivity and
align individual goals with organizational objectives.

The organizational actions of the company’s director focus on:
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— Facilitating more effective collaboration among employees to achieve
common goals through rational communication organization.

— Creating conditions that allow employees to realize their professional
and personal potential.

— Establishing an environment that fosters initiative and creativity.

Employee performance is evaluated based on overall effectiveness and
individual contributions. While significant increases in each employee’s
contribution are acknowledged by management, there are occasional in-
stances where employees’ efforts may go unnoticed, as is typical in any
organization.

LLC ”"Interagropack” demonstrates considerable adaptability, with
each group equipped with the necessary elements for decision-making.
The company’s corporate culture is marked by productive relationships
among employees, with mutual respect grounded in individual capabili-
ties rather than gender or age.

The corporate culture of LLC ”Interagropack” also exhibits certain char-
acteristics that adversely affect the company’s operations:

1) Challenges in Managing a Mobile Organization: As resources be-
come increasingly scarce, leaders may feel compelled to exert
tighter control over work processes and outcomes. This shift can
undermine the core values of the corporate culture, potentially
leading to decreased morale within specific departments. Employ-
ees may start pursuing their own interests rather than collective
goals. In response, it may become necessary to implement specific
rules and procedures. This situation could prompt a shift in the
company’s corporate culture from a task-oriented approach to one
that is more role or power-oriented.

2) Challenges in Achieving and Maintaining Professionalism: Within
this context, the business manager organizes various seminars at ed-
ucational centers, placing a strong emphasis on employees’” self-im-
provement and the acquisition of specific characteristics and skills.

The foundation of LLC ”Interagropack’s” corporate culture is centered
on teamwork, the capabilities of specialists, rewarding results, and align-
ing personal and group objectives. Overall, the corporate culture of the en-
terprise aligns with contemporary trends toward adaptability, individual
freedom, and reduced hierarchy. However, it cannot be considered univer-
sally applicable.

The objective of conducting employee surveys is to collect quantitative
data regarding employees” perceptions of corporate culture, job satisfac-
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tion, and workplace dynamics. This is achieved by designing and distribu-
ting a structured questionnaire to a representative sample of employees
across various departments within the organization. The survey ques-
tionnaire is structured into several sections, including work environment,
leadership effectiveness, team dynamics, job satisfaction, professional de-
velopment, and organizational values. Each section is aimed at capturing
detailed insights into different aspects of the corporate culture and its im-
pact on employees’ experiences and performance.

Table 2. Survey Respondent Demographics

Demographic Factor Percentage (%)
Age Group
18-24 15%
25-34 35%
35-44 25%
45-54 15%
55+ 10%
Gender
Male 60%
Female 40%
Department
Production 50%
Sales 20%
Administration 15%
R&D 10%
HR 5%
Tenure
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1-3 years 40%
4-6 years 25%
7-10 years 20%
10+ years 15%

Formed according to the source (Interagropak, 2023).

Table 3. Employee Perceptions of Corporate Culture

Strongly . Strongly

Aspect Agree Agree Neutral Disagree Disagree
Leadership is 30% 45% 15% 7% 3%
supportive
Communication is 25% 40% 20% 10% 5%
effective
Teamwork is 35% 50% 10% 3% 2%
encouraged
Wo.rk. environment is 20% 55% 15% 7% 3%
positive
Opportunities for 25% 30% 25% 15% 59
growth

Formed according to the source (Interagropak, 2023).

The objective of stakeholder interviews is to obtain qualitative insights
from key individuals about the corporate culture and its effect on orga-
nizational effectiveness. This involves conducting semi-structured inter-
views with senior management, middle management, and other significant
employees. These interviews are designed to explore the perceptions and
experiences of stakeholders in relation to the company’s culture, and to un-
derstand how this culture influences overall organizational performance
and effectiveness.
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Table 4. Interviewee Feedback Summary

Stakeholder Group

Key Themes
Identified

Quotes

Actionable Insights

Senior Management

Strategic alignment
and communication

”We need more
alignment between
our goals and daily
operations”.

Improve alignment
and communication
strategies.

Resource allocation

”Resource constraints

Optimize resource al-

Middle Management . are affecting our abili- | location and improve
and team dynamics .,
ty to meet deadlines”. | team support.
"1 feel that my
Job satisfaction and contributions are Enhance recognition
Employees o
recognition not adequately and reward systems.
recognized”.

Formed according to the source (Interagropak, 2023).

The objective of organizational analysis is to evaluate the current state of
corporate culture through an examination of organizational practices and
performance metrics. This involves reviewing internal documents, perfor-
mance reports, and organizational policies. The analysis aims to assess how
well these elements align with the stated values and principles of the cor-
porate culture and how they contribute to the overall effectiveness of the
organization.

Table 5. Organizational Performance Metrics

Metric Value Benchmark Trend Over Time
Employee Turnover Rate 12% 10% Increasing
Productivity Levels 80 units/day 85 units/day Stable
Customer Satisfaction 78% 80% Decreasing
Compliance with Standards 95% 98% Stable

Formed according to the source (Interagropak, 2023).

The objective of comparative analysis is to evaluate LLC “Interagropack”
by comparing its corporate culture and performance with those of industry
peers. This involves benchmarking against similar companies within the
polypropylene packaging sector. The approach focuses on identifying key
differences and similarities in corporate culture practices and performance
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outcomes, thereby providing insights into the company’s relative strengths
and areas for improvement in comparison to its competitors.

Table 6. Comparative Analysis of Corporate Culture

Company Aspect ”Inter:;;ripack” Competitor A Competitor B
Leadership Style 3;???2?::3&?;;1 Transformational | Transactional | Transformational
Team Collaboration E?ge‘;;e High Moderate High
Innovation High vs. Low Moderate High Moderate
E:tlizzzgce)n High vs. Low Moderate High Moderate

Formed according to the source (Interagropak, 2023).

The objective of data integration and analysis is to synthesize findings
from various research methods to provide a comprehensive assessment of
corporate culture. This involves analyzing data collected from employee
surveys, stakeholder interviews, and organizational metrics. The approach
aims to identify trends, strengths, and areas for improvement by integrat-
ing quantitative data with qualitative insights. This comprehensive analy-
sis will offer a nuanced understanding of the corporate culture and its im-
pact on organizational effectiveness, guiding actionable recommendations
for enhancement.

Table 7. Summary of Findings

Method Key Findings Recommendations

Mixed perceptions of leader- Improve leadership support

Employee Surveys . o A .
ploy y ship and communication and communication strategies.

Optimize resource allocation
and enhance recognition
systems.

Need for better alignment and

Stakeholder Interviews .
recognition

Performance metrics show Address turnover rate and

Organizational Analysis . . L
areas for improvement customer satisfaction issues.
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Align with industry best

Comparative Analysis practices

Focus on improving innova-
tion and team collaboration.

Formed according to the source (Interagropak, 2023).

Conclusions: To shape the corporate culture of LLC ”Interagropack”, the

following tasks must be addressed:

— Implementation of Non-Intrusive Work Schedule Control: Flexibil-

ity in work schedules, while potentially beneficial, can demotivate
employees and extend the time required for order completion and
service delivery. Therefore, non-intrusive forms of work schedule
management should be applied, particularly for employees not di-
rectly involved in production workshops.

Upholding Existing Corporate Culture Values: The current values
that underpin LLC ”Interagropack’s” corporate culture must be pre-
served and reinforced.

Analysis of the Company’s Market Image: A thorough evaluation of
LLC ”Interagropack’s” reputation and image within the Ukrainian
market is essential.

Recommendations for improving the corporate culture of LLC “Intera-

gropack” include:

1. Development and Use of Company Slogans: The director should

create and utilize slogans that encapsulate the organization’s mis-
sion, goals, rules, and principles. Suggested slogans might include:
“Every Employee is the Face of the Organization”, “The Office Em-
bodies Entrepreneurship”, ”Effective Communication Guarantees
Success”, “Don’t Hesitate to Propose and Experiment”, “High Pro-
fessionalism Ensures Success”, ” Contributions Evaluated in Overall
Revenue”, ”Client Convenience is Our Responsibility”, and ”Speed
and Quality are Our Objectives”.

Exemplary Behavior of the Manager: The leader should model ap-
propriate behavior through daily conduct, including maintaining
a professional appearance, overseeing office upkeep, managing
work schedules with clear deadlines, monitoring work efficien-
cy, and fostering a well-organized environment. This behavior
demonstrates dedication to the organization and encourages simi-
lar attitudes among staff. Additionally, the leader should regulate
employee relationships, ensure effective interactions, assess work
results fairly, build trust, and maintain a positive atmosphere with-
in the team. By promoting personal development, subtle oversight,
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and a focus on service quality, the leader can motivate the team
effectively.

External Symbolism and Myths: Develop symbols and myths that
reflect corporate values, such as incentive systems, status symbols,
and criteria for HR decisions. These should embody the dynamic
business environment, service readiness, innovation, promising
prospects, and teamwork. Symbols can be integrated into the office
environment and distributed to employees through items like ca-
lendars and business cards. Myths should be communicated orally
to reinforce organizational values subconsciously. This approach is
widely adopted by many Western companies.

Criteria and Methods for Employee Performance Evaluation:
Performance evaluation should follow objective procedures to
avoid perceptions of unfairness. A practical method involves as-
sessing labor intensity and correlating wages with individual in-
come contributions. This method is currently implemented at LLC
”“Interagropack”.

Organizational Human Resource Policies: The human resource pol-
icies play a crucial role in LLC ”Interagropack’s” operations. The
director handles hiring and dismissal, while the chief accountant
manages personal records and payroll. Other responsibilities are
distributed among departmental managers.

Facilitating Direct and Reverse Information Flows: While the infor-
mation security within LLC ”Interagropack” is relatively high, it is
important to utilize information flows for discussing company mat-
ters, monitoring task completion, conducting briefings, and facilita-
ting discussions.

Personnel Motivation: Effective motivation strategies should be em-
ployed to shape corporate culture. Psychological methods should be
actively utilized, with financial incentives being less prominent and
administrative methods used sparingly.

Conflict Resolution: Implementing effective conflict resolution
methods, whether managed by the team or the leader, is crucial for
shaping, maintaining, and resolving aspects of the corporate culture
within LLC ”Interagropack”.

The proposed measures are expected to significantly enhance the level

of organizational culture within LLC ”Interagropack”.

Summarizing the results of the research conducted, the following con-

clusions can be drawn:
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1.

Corporate Culture and Organizational Effectiveness: Corporate
culture has a profound impact on both employee performance and
overall organizational effectiveness. It influences employees’ atti-
tudes towards the organization, their colleagues, their work out-
comes, and the quality of group relationships.

Benefits of Improving Corporate Culture: Initiatives aimed at en-
hancing corporate culture provide both social and economic bene-
fits. These measures contribute to improved service quality and help
maintain a positive organizational image.

Expected Outcomes of Recommendations: The rational implemen-
tation of recommendations for improving corporate culture is an-
ticipated to lead to enhanced service quality and the preservation of
a favorable company image.

Task-Oriented Culture: The corporate culture of LLC ”Interag-
ropack” predominantly aligns with a task-oriented approach. The
high level of professionalism among its employees, who are experien-
ced specialists, plays a key role in determining the organization’s
operational efficiency.

Core Aspects of Corporate Culture: LLC “Interagropack’s” corpo-
rate culture emphasizes teamwork, specialist expertise, recognition
of results, and the alignment of personal and organizational goals.
Positive Impact of Corporate Culture: Given the impact of corporate
culture on the company’s effectiveness, LLC ”Interagropack’s” cul-
ture is characterized as predominantly positive. It fosters organiza-
tional activities and supports development.

Tasks for Enhancing Corporate Culture: To further shape the corpo-
rate culture of LLC "Interagropack”, it is essential to address tasks
such as implementing non-intrusive work schedule controls. This is
important because flexible work schedules, if not managed proper-
ly, can lead to employee demotivation, which may result in delays
in order completion and service delivery.

The research on enhancing corporate culture at LLC ”Interagropack”
underscores the crucial role that corporate culture plays in determining
both employee performance and overall organizational success. The study
reveals that corporate culture significantly impacts employees’” attitudes
toward their work, colleagues, and the organization itself, influencing the
quality of group dynamics. Efforts to improve corporate culture yield sub-
stantial social and economic benefits, leading to better service quality and
a stronger organizational reputation.
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LLC ”Interagropack” operates with a predominantly task-oriented
corporate culture, which is supported by a high level of professionalism
among its employees. This focus on teamwork, specialist expertise, and
recognition for results aligns individual and organizational goals effective-
ly. The research indicates that the corporate culture at LLC “Interagropack”
is largely positive, fostering organizational effectiveness and supporting
continuous development.

To advance corporate culture, key tasks include implementing non-in-
trusive work schedule controls to prevent employee demotivation and en-
sure timely order completion and service delivery. Overall, the findings
highlight the importance of a well-defined corporate culture in driving or-
ganizational success and suggest that targeted improvements can enhance
performance and create a more favorable organizational environment.
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Streszczenie

Tematem publikacji jest przedstawienie celéw i zatozert minimalnego po-
datku CIT oraz ocena konsekwencji wprowadzenia tego podatku. Podatek
minimalny CIT w Polsce stanowi istotny krok w zakresie reformy systemu
podatkowego, ktéry niesie ze soba zaréwno szanse, jak i zagrozenia dla go-
spodarki oraz finanséw panstwa. W kontekscie szans, obnizenie minimal-
nego CIT moze stymulowac przedsigbiorczos¢, inwestycje i rozwdj sektora
matlych i $rednich przedsigbiorstw. Poprawa konkurencyjnosci gospodarki
na arenie miedzynarodowej moze przyciagnac¢ wiecej inwestycji zagranicz-
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nych, co w dluzszej perspektywie czasowej moze przyczynic sie do wzrostu
gospodarczego. Jednakze, wprowadzenie minimalnego CIT niesie rowniez
ze sobg pewne zagrozenia. Spadek dochodow panstwa oraz ryzyko zwigk-
szenia nieréwnosci spotecznych stanowiq istotne wyzwania. Istnieje takze
obawa przed dlugoterminowymi konsekwencjami dla stabilnosci finanso-
wej kraju, szczegdlnie jesli nie zostana podjete odpowiednie dziatania.

Abstract

The subject of the publication is to present the goals and assumptions of the
minimum corporate income tax and to assess the consequences of introducing
this tax. The minimum CIT tax in Poland is an important step in the reform of
the tax system, which carries both opportunities and threats for the economy
and state finances. In the context of opportunities, lowering the minimum CIT
may stimulate entrepreneurship, investments and the development of the small
and medium-sized enterprise sector. Improving the international competitive-
ness of the economy can attract more foreign investment, which in the long run
can contribute to economic growth. However, the introduction of minimum CIT
also carries certain risks. The decline in state revenues and the risk of increasing
social inequalities pose significant challenges. There is also a fear of long-term
consequences for the country’s financial stability, especially if appropriate steps
are not taken to offset the impact of the CIT rate reduction on the state budget.

WPROWADZENIE

Wprowadzenie minimalnego podatku dochodowego od oséb prawnych
(dalej: minimalny podatek CIT) w Polsce od 2024 roku stanowi jedno z klu-
czowych wydarzen w polskim systemie podatkowym, majacych istotny
wplyw na przedsiebiorcéw oraz cata gospodarke. Przedstawienie tego no-
wego narzedzia fiskalnego oraz jego potencjalnych konsekwencji wymaga
analizy zaréwno z perspektywy polityki podatkowej, jak i ekonomicznej.

Ofigjalnym powodem wprowadzenia tego rozwigzania jest uszczelnie-
nie systemu podatkowego, ograniczenie dzialan optymalizacyjnych rozu-
mianych jako transferowanie dochoddéw poza granice Polski, do panstw
o nizszych obciazeniach fiskalnych'. Tu nalezy zwrdci¢ uwage na czeste
tego rodzaju zabiegi ze strony miedzynarodowych koncernow.

! Uzasadnienie rzadowego projektu ustawy o zmianie ustawy o podatku dochodowym
od 0s6b fizycznych, ustawy o podatku dochodowym od oséb prawnych oraz niektdérych
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Niniejszy artykut sktada si¢ z czesci teoretycznej i praktycznej. Pierw-
sza z nich definiuje minimalny podatek CIT, analizuje jego zakres podmio-
towy, a takze wskazuje w jaki sposéb mozna obliczy¢ potencjalny podatek.
Ponadto wskazano wylaczenia wraz z uzasadnieniem. W czesci empi-
rycznej autorzy skupili si¢ na wskazaniu szans i zagrozen wynikajacych
z wprowadzenia rozwigzania podatku minimalnego w Polsce.

Gléwnym celem artykutu jest przedstawienie celow i zatozen minimal-
nego podatku CIT oraz ocena konsekwencji wprowadzenia tego podatku.

W badaniach wykorzystano metody badawcze takie jak analiza i kryty-
ka piSmiennictwa oraz analiza szans i zagrozen.

HISTORIA PODATKU MINIMALNEGO W POLSCE

Historia podatku CIT w Polsce siega lat 90. XX wieku, kiedy to po transfor-
macji ustrojowej i gospodarczej kraju wprowadzono system opodatkowa-
nia przedsiebiorstw. Pierwsze przepisy dotyczace podatku dochodowego
od 0s6b prawnych pojawity sie w 1992 roku®. Poczatkowo stawka podatku
wynosita 40%, jednak wraz z kolejnymi zmianami systemu podatkowe-
go stopniowo mialy miejsce wahania, az do przyjetego poziomu 19% od
2021 roku dla duzych przedsiebiorstw, tj. takich, ktore osiagaja przychody
operacyjne powyzej 2 mIn Euro®. Przeliczenia tej warto$ci nalezy dokona¢
na pierwszy, roboczy dzien pazdziernika wedtug tabeli kurséw $rednich
NBP*.

Pozostate podmioty nieprzekraczajace takiego poziomu obrotéw (po-
datnicy mali) moga zastosowac preferencje i opodatkowa¢ dochody we-
dtug stawki 9%. Podatek CIT odgrywa istotna role w budzecie panstwa,
przynoszac znaczne wplywy do kasy publicznej, ktore sa wykorzystywane
m.in. na finansowanie infrastruktury, czy programéw spotecznych’. Przy-

innych ustaw, druk sejmowy nr 1532, IX kadencja Sejmu, https://www.sejm.gov.pl/sejm9.
nsf/druk.xsp?nr=1532; dostep dnia 26 sierpnia 2024 roku.

2 A. Grycuk, Podatek CIT jako narzedzie polityki gospodarczej, Wydawnictwo Sejmowe dla
Biura Analiz Sejmowych, Warszawa 2010.

% F. Gradalski, Teoretyczne aspekty reformowania systemu podatkowego — zarys modelu referen-
cyjnego dla Polski [w:] O nowy tad podatkowy w Polsce, J. Ostaszewski (red.), SGH, Warszawa
2007.

9 J. Sarnowski, A. Lozykowski, P. Domaszczynska, Estoriski CIT dla Polski. Potencjal, model
wdrozenia i oczekiwane efekty, Polski Instytut Ekonomiczny, Warszawa 2020.

® P. Lojek, Ocena udziatu podatku odroczonego w stosunku do sumy bilansowej spotek WIG20,
[w:] Koziot W. (red.), Egzogeniczne i endogeniczne uwarunkowania rachunkowosci, tom I, Wy-
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ktadowo wptywy z podatku CIT za rok 2022 wyniosty ok. 70 mld ztotych,
co jest bardzo wysoka kwota®.

Funkcjonowanie podatku CIT w Polsce opiera si¢ na zasadzie opodat-
kowania dochodéw osiagnietych przez przedsiebiorstwa. Podatek ten
pobierany jest od zyskow osiagnietych przez spoltki kapitatowe, takie jak
spotki akcyjne, czy spdtki z ograniczona odpowiedzialnoscia. Dochdd
podlegajacy opodatkowaniu CIT to réznica miedzy przychodami, a kosz-
tami uzyskania przychodow’. W Polsce istniejq rowniez rézne ulgi oraz
preferencyjne stawki podatku CIT dla niektérych podmiotéw, co ma na
celu wspieranie inwestycji oraz rozwoju gospodarczego.

Podatnicy podatku CIT w Polsce to gltéwnie spdtki kapitalowe oraz
inne jednostki organizacyjne, ktore prowadza dziatalnos$¢ gospodarcza.
Oprocz obowiazku rozliczania podatku CIT, przedsiebiorcy musza row-
niez regularnie sktadac¢ deklaracje podatkowe oraz odprowadzac swoje zo-
bowiazania do wtasciwego Urzedu Skarbowego®. Kontrola prawidtowosci
rozliczen podatku CIT przeprowadzana jest przez organy podatkowe,
ktore monitoruja dziatalnos¢ podmiotéw oraz egzekwuja przestrzeganie
przepiséw podatkowych.

Na gruncie ewidencji ksiegowej i podatkowej nalezy wyrdzni¢ docho-
dy z zyskow kapitalowych oraz pozostate dochody. Pierwsza z przytoczo-
nych kategorii zostata wprowadzona do polskiego systemu prawnego od
2018 roku. Nalezy do niej zaliczy¢ te, ktdre zostaly przytoczone w art. 12
ust. 3 ustawy z dnia 15.02.1992 r. o podatku dochodowym od oséb praw-
nych’ (dalej: ustawa o CIT) ,Za przychody zwigzane z dziatalnoscig go-
spodarcza i z dziatami specjalnymi produkcji rolnej, osiagniete w roku
podatkowym, a takze za przychody uzyskane z zyskow kapitatowych,
z wylaczeniem przychodow, o ktdrych mowa w art. 7b ust. 1 pkt 1, uwaza
si¢ takze nalezne przychody, chocby nie zostaty jeszcze faktycznie otrzy-

dawnictwo IUS Publicum, Katowice 2021.

9 A. Cieslak — Wrdblewska, CIT pobit kilka rekordow. Budzetowe dochody najwyzsze
w historii, https://www.rp.pl/budzet-i-podatki/art38084751-cit-pobil-kilka-rekordow-bu-
dzetowe-dochody-najwyzsze-w-historii, dostep dnia: 26 sierpnia 2024 roku.

7 M. Janiszewska, A. Tkaczata, CIT ,estoriski” — watpliwosci na gruncie prawa podatkowego
i bilansowego, Studia i Prace Kolegium Zarzadzania i Finanséw, SGH, Warszawa 2023.

8 A. Stolarski, Wpltyw metod poboru i terminu rozliczenia podatku CIT na strategie zarzqdzania
plynnodciq przedsigbiorstwa. Analiza na podstawie rozwiqzan przyjetych w krajach Unii Europej-
skiej, Institute of Economic Research Working Papers No. 108/2015, Institute of Economic
Research (IER), Torun 2015.

9 Tj. Dz. U. z 2023, poz. 2805.
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mane, po wylaczeniu wartosci zwrdconych towardw, udzielonych bonifi-
kat i skont”.

Generalnie rozliczenie podatku CIT przebiega w ujeciu rocznym. Jed-
nakze w ciagu roku podatnicy zobowiazani sa do obliczania zaliczek
i odprowadzania ich we wlasciwych terminach. Podatnicy mali moga
zastosowac rozliczenia kwartalne. Wszystkie podmioty, bez wzgledu na
wysokos¢ obrotéw moga stosowac metode miesieczng obliczania zaliczek
oraz ich odprowadzania do wiasciwego organu skarbowego.

Jak wspomniano podatek CIT w Polsce do konca 2023 roku funkcjono-
wat wedlug stawek 9% i 19%. Jednakze w ustawie o CIT mozna byto takze
znalez¢ zapisy mdéwiace o opodatkowaniu ryczattem dochodéw matych
spotek w wysokosci 10%. Z doswiadczenia autorow artykutu byt on rzad-
ko stosowany'!.

Koncepcja podatku minimalnego w celu wyréwnania obcigzen fiskal-
nych do pozadanego minimalnego poziomu zostata wprowadzona nieza-
leznie na szczeblu zaréwno krajowym, jak i globalnym.

Regulacje globalne wynikaja z duzego pakietu zmian w zakresie mie-
dzynarodowego prawa podatkowego opracowanego z inicjatywy OECD™.
Dokument o nazwie Wyzwania podatkowe wynikajgce z cyfryzacji gospodarki
— modelowe globalne zasady przeciwdziatania erozji podstawy opodatkowania (fi-
lar drugi) (modelowe zasady OECD) zostal zatwierdzony w dniu 14 grudnia
2021 r. przez Otwarte ramy OECD do spraw erozji podstawy opodatkowa-
nia i przenoszenia zysku BEPS (Base Erosion and Profit Shifting) Pillar 2.0.

Na szczeblu unijnym mechanizm ten zostal wprowadzony dyrektywa
Rady (UE) 2022/2523 z dnia 15 grudnia 2022 r. w sprawie zapewnienia
globalnego minimalnego poziomu opodatkowania migdzynarodowych
grup przedsiebiorstw oraz duzych grup krajowych w Unii®. Dyrektywa ta
zakladata, ze transpozycja jej przepisow do prawa krajow cztonkowskich
nastapi do dnia 31 grudnia 2023 r., a regulacje te beda mie¢ zastosowanie
do lat podatkowych rozpoczynajacych si¢ od dnia 31 grudnia 2023 r. Obec-
nie regulacje te nie zostaly jeszcze wprowadzone do polskiego porzadku

19 A. Holda, P. Lojek Prace badawczo — rozwojowe, [w:] Hotda A. (red.), Podatkowe i bilansowe
zamknigcie roku 2023, Wydawnictwo C. H. Beck, Warszawa 2023.

M C. Kotyla, CIT minimalny — putapka czy motywacja dla nierentownych przedsigbiorstw, Prace
Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu, Wroctaw 2022.

12 Organisation for Economic Co-operation and Development — Organizacja Wspotpracy
Gospodarczej i Rozwoju.

¥ Dz. Urz. UE L 328 222.12.2022, s. 1.
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prawnego. Ich wejscie w zycie zgodnie z informacja na stronie internetowe;j
Kancelarii Prezesa Rady Ministréw'* zaplanowano na III kwartat 2024 r'°.
Natomiast z dniem 1 stycznia 2024 r. zaczely obowiazywac polskie re-
gulacje dotyczace krajowego podatku minimalnego. Zostaly one pierwot-
nie wprowadzone do polskiego porzadku prawnego z dniem 1 stycznia
2022 r. przez pakiet ustaw podatkowych zwany Polskim Ladem, w szcze-
golnosci ustawa z dnia 29 pazdziernika 2021 r. o zmianie ustawy o podat-
ku dochodowym od 0s6b fizycznych, ustawy o podatku dochodowym od
0sOb prawnych oraz niektorych innych ustaw'®. W obliczu licznych kon-
trowersji dotyczacych konstrukcji nowego podatku'” po kilku miesiacach
regulacje zostaly jednak znowelizowane, a ich obowigzywanie ulegto za-
wieszeniu do konca 2023 r. na podstawie ustawy z dnia 7 pazdziernika
2022 r. o zmianie ustawy o podatku dochodowym od oséb prawnych oraz
niektorych innych ustaw'®. Jako gtowny powdd zawieszenia wskazano pa-
nujaca sytuacje geopolityczng i zwiazang z nig niepewnos¢ gospodarcza®.
W efekcie powyzszych zmian legislacyjnych krajowy podatek minimal-
ny zaczal obowigzywac z dniem 1 stycznia 2024 r. Przepisy te weszly w zy-
cie w znowelizowanej w stosunku do pierwotnych zatozen formie i beda
dotyczyly dochodow podatnikéw uzyskanych za rok 2024. Pierwsze zo-
bowiazanie z tytutu krajowego podatku minimalnego powstanie zatem
w 2025 r. w terminie sktadania deklaracji rocznej i zaptaty podatku CIT.
Zgodnie bowiem ze znowelizowanym przepisem art. 24ca ust. 1 usta-
wy o CIT, podatek od spdtek bedacych podatnikami majacymi w Polsce
nieograniczony obowigzek podatkowy w rozumieniu art. 3 ust. 1 oraz
podatkowych grup kapitalowych, ktérych udzial dochodow ze zré-

9 Kancelaria Prezesa Rady Ministrow, Projekt ustawy o opodatkowaniu wyrdwnawczym jed-
nostek wchodzqcych w sktad grup miedzynarodowych i krajowych, https://www.gov.pl/web/
premier/projekt-ustawy-o-opodatkowaniu-wyrownawczym-jednostek-wchodzacych-w-
-sklad-grup-miedzynarodowych-i-krajowych.

19 A. Skret-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z podat-
ku dochodowego od 0s6b prawnych, Biuletyn Instytutu Studiéw Podatkowych 2024 nr 3.

19Dz.U. poz. 2105.

1. Jackowska, FPP apeluje o naprawe podatku minimalnego, https://www.pb.pl/fpp-apelu-
je-o-naprawe-podatku-minimalnego-1147357; R. Nogacki, Polski tad wprowadza 10 proc.
minimalny CIT dla firm i spélek, https://www.pit.pl/aktualnosci/polski-lad-wprowadza-
10-proc-minimalny-cit-dla-firm-i-spolek-1006796.

19 Dz.U. z 2022 poz. 2180.

9 Instytut Finanséw, Minimalny podatek dochodowy w kontekscie najnowszych zmian prawa
polskiego i miedzynarodowego, 2022, https://infin.gov.pl/wp-content/uploads/2022/11/Mini-
malny-podatek-dochodowy-w-kontekscie-najnowszych-zmian-prawa-polskiego-i-mie-
dzynarodowego.pdf.
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dta przychodéw innych niz z zyskéw kapitalowych, okreslony zgodnie
z art. 7 ust. 1, w przychodach innych niz z zyskow kapitalowych w wyso-
kosci nie wigkszej niz 2% w roku podatkowym, bylby obliczany nadal przy
zastosowaniu 10% stawki podatkowej.

W poprzednim stanie prawnym udzial ten wynosit nie wigcej niz 1%,
a zatem jest to jedyna zmiana w stosunku do regulacji prawnych, ktére
obowigzywaty w poprzednim stanie prawnym?®.

Obok dotychczasowych stawek podatku CIT, od 1 stycznia 2024 roku
w obowiazujacym brzmieniu przepisow pojawila sie stawka 10% dla
szczegolnej grupy podatnikdéw. Mowa o podatnikach osiagajacych strate
i/lub niska rentownos$¢ w prowadzonej dziatalnosci. Poniekad nalezy to
rozpatrywac jako nowe obciazenie podatkowe, gdyz dotychczas podmioty
osiagajace strate nie ptacily podatku. Sytuacja w rozliczeniu rocznym za
2024 roku moze ulec zmianie na niekorzys¢ podatnikéw?'.

ANALIZA PRZEPISOW O MINIMALNYM CIT

Dotychczas minimalny podatek dochodowy CIT byt przedmiotem badan
wielu autorow?. Autorzy nie wskazali wprost potencjalnych skutkéw
ubocznych wprowadzenia tego rozwiazania, jednakze analiza powyz-
szych tekstow swiadczy o polu do dyskusji, czy rozwigzanie to moze przy-
nie$¢ korzysci ekonomiczne dla Skarbu Panistwa, czy tez nie.

2'W. Maruchin, Ewolucja przepiséw prawa podatkowego w zakresie opodatkowania CIT, Monitor
Podatkowy 2023 nr 1, str. 12.

M D. Ktopotowska, Podatek minimalny — nowe obowigzki od 1 stycznia 2024 roku, https://grant-
thornton.pl/publikacja/podatek-minimalny-nowe-obowiazki-od-1-stycznia-2024-roku/,
dostep dnia: 26 sierpnia 2024 roku.

2 Por. P. Dymlang, Minimalny podatek dochodowy, [w:] Hotda A. (2023), Podatkowe i bilan-
sowe zamkniecie roku 2023, Wydawnictwo C. H. Beck, Warszawa 2023, M. Flis, Podatek
dochodowy od 0s6b prawnych — ujecie modelowe a praktyka ustawowa, Doradztwo Podatkowe
- Biuletyn Instytutu Studiow Podatkowych Nr 10/2022, Warszawa, Z. Klimaszewska, Mi-
nimalny podatek dochodowy od 0séb prawnych w Swietle prawnopordwnawczym (Polska, Wiochy,
Austria), Doradztwo Podatkowe — Biuletyn Instytutu Studiéw Podatkowych Nr 8/2022,
Warszawa 2022, C. Kotyla, CIT minimalny — putapka czy motywacja dla nierentownych przed-
siebiorstw, Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, Wydawnictwo
Uniwersytetu Ekonomicznego we Wroctawiu, Wroctaw 2022, J. Uchman, Polski £.ad z per-
spektywy opodatkowania dochoddéw oséb prawnych, Wydawnictwo Uniwersytetu Ekonomicz-
nego w Poznaniu, Poznan 2023, ]. Wirski, Kilka uwag o minimalnym podatku dochodowym,
Przeglad Podatkowy nr 4, Warszawa 2022.
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Konstrukcja podatku CIT w Polsce zaklada jego obliczanie i od-
prowadzenie od uzyskanego dochodu przez podatnika wskazanego
w art. 1 ustawy o CIT. Analizujac szczegdtowo wyzej wymienione przepisy
istnieje kilka wytaczen (art. 6 ustawy o CIT) takich jak: zwolnienie z opo-
datkowania Skarbu Paristwa, Narodowego Banku Polskiego, jednostek bu-
dzetowych, funduszy celowych, Agencji Restrukturyzacji i Modernizacji
Rolnictwa, Zakltadu Ubezpieczen Spotecznych, Narodowego Funduszu
Zdrowia i Agencji Rezerw Materialowych.

Ponadto na podstawie art. 17 ustawy o CIT mozna wyrdzni¢ nastepuja-
ce zwolnienia przedmiotowe:

1) dochodéw z tytutu sprzedazy catosci lub czesci nieruchomosci lub
udziatu w nieruchomosci, wchodzacej w sktad gospodarstwa rol-
nego przy czym zwolnienie nie dotyczy dochodu uzyskanego ze
sprzedazy, jezeli sprzedaz ta nastepuje przed uptywem 5 lat (od
konica roku kalendarzowego, w ktérym nastapito nabycie catosci lub
czesci zbywanej nieruchomosci lub udziatu w nieruchomosci),

2) dziatalnosci organizacji pracodawcow i partii politycznych — w cze-
Sci przeznaczonej na cele statutowe, z wylaczeniem dziatalnosci
gospodarczej,

3) dochodu z tytulu prowadzenia szkdét — w czesci przeznaczonej na
cele szkoty,

4) dochodow organizacji pozytku publicznego — w czesci przeznaczo-
nej na cele statutowe,

5) dochodow koscielnych o0séb prawnych (w tym zwigzkow
wyznaniowych),

6) dochoddéw kot gospodyn wiejskich — w cze$ci przeznaczonej na cele
statutowe.

Jak zatem mozna zauwazy¢ zakres zwolnien podmiotowych i przed-

miotowych jest stosunkowo szeroki.

W $wietle przytoczonych przepisow o podatku minimalnym CIT oraz
faktéw dotyczacych wptywow do budzetu panistwa nalezy zatem wskazac
do kogo sa adresowane nowe przepisy. Otdz katalog wskazuje na podmio-
ty, ktére poniosly strate z pozostalych zroédet przychodéw innych niz zyski
kapitatlowe oraz osiagnety udziat dochodéw z tych zrédet zgodnie z art.
7 ust. 1 i/lub art. 7a ust. 1 wspomnianej ustawy w wysokosci wskaznika
udziatu nie wigkszego niz 2% (prog rentownosci). Warto zwrdci¢ uwage,
Ze przepisy nie wskazuja na koniecznos¢ rozpatrywania dochodu do opo-
datkowania z tytulu zyskow kapitalowych (wspomnianego wyzej katalo-
gu zamknietego).
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Podatek CIT mozna rozpatrywac jako danine publiczna, ktéra obciaza
dochody o0sob prawnych i normatywnie zdefiniowanych jednostek orga-
nizacyjnych, nieposiadajacej osobowosci prawnej. Natomiast minimalny
podatek CIT mozna uznac za przeznaczony do wybranego kregu podmio-
tow wspomnianych powyzej.

Wskazany katalog adresatéw minimalnego podatku CIT zawiera takze
pewne wylaczenia. Mozna do nich zakwalifikowa¢ podmioty takie jak:

1) start-upy (zwolnienie z obowiazku obliczania i odprowadzania dla
podatnikow, ktérzy rozpoczeli dzialalno$é oraz w kolejno nastepu-
jacych po sobie dwoch latach podatkowych,

2) przedsiebiorstwa finansowe (banki krajowe, instytucje kredytowe,
SKOK-i, firmy inwestycyjne, towarzystwa zarzadzajace alternatyw-
ng spolka inwestycyjna, krajowe zaklady ubezpieczen, towarzystwa
funduszy emerytalnych, otwarte fundusze emerytalne, centralny
depozyt papieréw wartosciowych, zaktad reasekuracji),

3) podatnicy, u ktorych wystapit spadek przychodow (w sytuacji, gdy
podatnik zanotowat spadek przychodow nizszy o 30% w stosunku
do roku poprzedniego),

4) podmioty o prostej strukturze organizacyjnej i prawnej (brak powia-
zan kapitalowych i osobowych), czyli takie, gdzie wystepuja jedynie
osoby fizyczne jako wspdlnicy,

5) grupy kapitatowe,

6) mali podatnicy,

7) spotki komunalne,

8) podatnicy osiagajacy niska rentownos¢ tymczasowo (dotyczy sytu-
acji, gdy w jednym z trzech lat bezposrednio poprzedzajacych rok
podatkowy, za ktdry wystapit CIT minimalny wskaznik rentowno-
$ci wykazal udziat 2% wedlug wspomnianego wyzej wzoru),

9) podatnicy postawieni w stan likwidacji, upadtosci lub objeci poste-
powaniem restrukturyzacyjnym,

10) przedsigbiorstwa gdrnicze.

W ocenie autorow artykutu niektore z wylaczen sa dos¢ kontrowersyj-
ne. O ile niektdre z nich sq dos¢ zrozumiate, jak chociazby mali podatnicy,
start-upy, podmioty o prostej strukturze, czy tez w podmioty w ktorych
nastapit okresowy spadek przychodéw. Argumentujac powyzsze mozna
stwierdzi¢, ze ciezko opodatkowac podmioty, ktore sa stosunkowo ,, mto-
de” na rynku, czy tez takie, w ktorych czasowo wystepuje trudna sytuacja,
jak chociazby obecny problem ogdlnoswiatowy z dostepnoscia kompo-
nentéw elektronicznych.
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Z drugiej jednak strony przepisy prawa powinny by¢ réwne dla wszyst-
kich. Zatem warto rozwazy¢ dlaczego z obowigzkéw podatkowych w tym
aspekcie zostaly zwolnione grupy kapitalowe, czy tez spotki gornicze.
Obydwa przytoczone podmioty czesto maja zlozona strukture organiza-
cyjna i prawna, gdzie sie¢ powigzan jest szeroka. Ponadto podmioty te
moga stosowac agresywna optymalizacje podatkowa polegajaca na prze-
noszeniu zyskow poza terytorium RP.

Analizujac przepisy prawne warto sprawdzic i przytoczy¢ jak minimal-
ny CIT funkcjonuje w krajach Unii Europejskiej. Przyktadowo do analizy
moze postuzy¢ mechanizm stosowany we Wioszech, czy tez w Austrii.

W pierwszym z wymienionych krajéw regulowany jest on przez rozpo-
rzadzenie z dnia 1 stycznia 2004 roku i jego stawka wynosi maksymalnie
24%. Warto jednak podkresli¢, ze obok wspomnianego podatku docho-
dowego wystepuje takze specyficzny podatek regionalny (IRAP%), ktory
moze wynosi¢ nawet 10,5% rocznie. Zatem maksymalne opodatkowanie
moze wynosi¢ nawet 34,5%. Na tle rozwigzan przewidzianych w polskim
systemie prawnym wysokos¢ tej stawki jest bardzo duza (réznica nawet
0 24,5 pkt proc.)*.

System austriacki minimalnego podatku CIT zostal wprowadzony
do obrotu prawnego, dzigki ustawie z dnia 7 lipca 1998 roku o podatku
dochodowym od oséb prawnych. Podobnie jak oméwiony polski i wto-
ski system, austriacki zaktada taki sam zakres podmiotowy, ale ponadto
zaklada, ze opodatkowaniu podlegaja takze instytucje kredytowe, zakta-
dy ubezpieczenn w formie spotki posiadajace nieograniczony obowigzek
podatkowy. Zatozenie przepisow mowi o wysokosci podatku 5% w sto-
sunku do wymaganego kapitatu zakladowego w przypadku odpowied-
nika spdtki z ograniczong odpowiedzialnoscia (1750 euro) oraz 3500 euro
w przypadku polskiego odpowiednika spotki akcyjnej®.

Podatnicy w Polsce po raz pierwszy beda zmuszeni dokonac rozliczenia
CIT minimalnego w 2025 roku, w deklaracji za 2024 rok. Jednakze zagad-
nienie jest dos¢ zlozone i osoby odpowiadajace za rachunkowos¢, podatki
i zarzadzanie w jednostkach gospodarczych powinny skupi¢ swoja uwage
na tytularnym minimalnym podatku CIT.

P IRAP dotyczy we Wloszech opodatkowania dochodéw obywateli oraz oséb prawnych.
W znacznej czesci finansuje on regionalna stuzbe zdrowia.

2 Z. Klimaszewska, op. cit.

2 Ibidem.
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MECHANIZM OBLICZANIA PODATKU W POLSCE

Jak wspomniano minimalny podatek CIT wynosi 10% podstawy opodat-
kowania. Jednakze wystepuja dwie metody jego ustalania. Pierwsza z nich
zostata uregulowana w artykule 24 ca ust. 3 ustawy o CIT. Podstawa opo-
datkowania powinna by¢ ustalona zakladajac ponizsze wytyczne:

1) kwota odpowiadajaca 1,5% wartosci pozostatych przychodéw osia-
gnietych przez podatnika w danym roku podatkowym,

2) poniesionych na rzecz podmiotéw powiazanych kosztow finanso-
wania dtuznego przewyzszajace EBITDA* — 30%, z wyjatkiem, gdy
powiagzania istnieja wylacznie ze Skarbem Panstwa lub jednostkami
samorzadu terytorialnego i/lub ich zwigzkami,

3) wartosci poniesionych kosztéw nabycia okreslonych ustug lub praw
niematerialnych w czesci, w jakiej koszty te przekraczaja 3 min zt
powigkszone o 5% podatkowego EBITDA. Wydatki te powinny by¢
poniesione na rzecz podmiotdw powiazanych.

Pierwotne zalozenie przepisow zakladato takze uwzglednienie podat-
ku odroczonego w parametrach oraz zmniejszenie wartosci pierwszego
z wymienionych wyzej wskaznikéw o 2,5 pkt proc (z poziomu 4%). W oce-
nie autoréw artykutu zabieg ten jest korzystny dla podatnikow, bowiem
podatek odroczony to jedynie przyszly obraz jednostki (Wojtowicz 2010).

W przepisach wskazano takze alternatywna metode ustalania podsta-
wy opodatkowania (tzw. metoda uproszczona) — art. 24 ca ust. 3a ustawy
o podatku CIT.

Podstawa opodatkowania = [(P — Po) — (K — Am - Kfd)] * 30%

Podstawa opodatkowania * (stawka podatku) 10%

Objasnienia:

P —zsumowana wartos¢ przychoddw podatkowych ze wszystkich zrddet,

Po — przychody odsetkowe (rozumiane jako art. 15c ust. 13 ustawy o CIT),

K - suma KUP (kosztéw uzyskania przychoddéw) bez zmniejszen zgod-
nie z art. 15c ust. 1 ustawy o CIT,

Am - odpisy amortyzacyjne zaliczone do KUP,

) EBITDA — wyraza rentownos¢ przedsiebiorstwa pomijajac konsekwencje operacji finan-
sowych i amortyzacji dawnych inwestycji. Inaczej to zysk operacyjny przed potraceniem
odsetek oraz amortyzacji rzeczowych aktywow trwatych, por. I. Ciedlak, E. Kwiatkow-
ska, Narzedzia rachunkowoéci w praktyce dziatania regulatora sektorowego w telekomunikacji,
»Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach, Seria:
Administracja i Zarzadzanie”. 2/2015, Siedlce 2015.
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Kfd - podatkowe koszty finansowania dluznego nieuwzglednione
w warto$ci poczatkowej sSrodkow trwatych i/lub wartosci niematerialnych
i prawnych.

Poprzez koszty finansowania dtuznego nalezy rozumie¢ wszelkie kosz-
ty zwigzane z pozyskaniem $rodkow finansowych, korzystaniem z tych
funduszy (odsetki, prowizje, optaty, kary) oraz koszty zabezpieczenia zo-
bowigzan (art. 15c ust. 12 ustawy o CIT). Rowniez nalezy ujac¢ te, ktore
zostaly wliczone do wartosci poczatkowej srodkdw trwatych oraz wartosci
niematerialnych i prawnych.

Istotnie, na potrzeby kalkulacji podstawy opodatkowania minimalnego
CIT nie nalezy bra¢ pod uwage wszystkich kosztow finansowania dtuzne-
go. Prawidtowo stworzona ewidencja ksiggowa powinna mdc wyodrebnic¢
jedynie koszty jakie podatnik poniost na rzecz podmiotu powiazanego.
Jezeli wspomniane koszty beda wyzsze niz wspomniane 30% EBITDA to
nadwyzka powinna zosta¢ podstawiona do powyzszego wzoru.

Wyjasnieniu powinny takze podlega¢ koszty nabytych ustug i warto-
$ci niematerialnych, ktore od lat stanowig pole manewru do przenoszenia
kosztow pomiedzy podmiotami gospodarczymi. Czesto ich wykonanie
nie jest wlasciwie udokumentowane, co moze pozwoli¢ na podwazenie
przez organy skarbowe ich zasadnosci oraz prawidltowosci rozliczen (ksie-
gowych i podatkowych).

Do wspomnianych wyzej kosztow niematerialnych nalezy
zakwalifikowac:

1) ustugi doradcze, badanie rynku, ustugi reklamowe, ustugi zarza-

dzania i kontroli, przetwarzania danych, ubezpieczen, gwarancji
i poreczen,

2) optlaty i naleznosci za prawo do korzystania z praw lub samo prawo
do korzystania z warto$ci wskazanych w art. 16b ust. 1 pkt 4-7 usta-
wy o CIT,

3) przeniesienia ryzyka niewyptacalnosci dtuznika z tytutu pozyczek,
innych niz udzielone przez banki i SKOK-i, w tym, w ramach zo-
bowiazan wynikajacych z pochodnych instrumentéw finansowych
oraz $wiadczen o podobnym charakterze, poniesionych na rzecz
podmiotéw bezposrednio powigzanych.

Druga z metod jest znaczaco prostsza. W sytuacji, gdy podatnik uzna,
ze przytoczony powyzej mechanizm ustalania podstawy opodatkowania
jest zbyt skomplikowany, moze wybra¢ wspomniana wczesniej metode
alternatywna. Polega ona na obliczeniu podatku wedtug stawki 3% pozo-
statych przychodéw podatkowych (innych niz zyski kapitatowe). Istotnie,
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nalezy poinformowac o fakcie wyboru danej metody w zeznaniu podatko-
wym za dany rok podatkowy.
Reasumujac, wybor metody nalezy do podatnika i mozna wybrac:
1) opodatkowanie przychodow podatkowych wedtug stawki 3% poza
tymi wymienionymi w katalogu zamknietym (zyski kapitatowe),
2) sume 1,5% przychodéw i pasywnych kosztow finansowania dtuz-
nego oraz uslug niematerialnych.

SZANSE | ZAGROZENIA ZWIAZANE Z MINIMALNYM
PODATKIEM CIT W POLSCE

Podatek minimalny ma na celu realizacje nie tylko funkgcji fiskalnej, ale
rowniez funkcji redystrybucyjnej”. W literaturze podatki minimalne sg
okreslane jako srodki antyabuzywne® i s3 uznawane za narzedzie panstw
w walce z nowymi formami unikania opodatkowania, ktére wyksztalcity
sie w warunkach globalizacji i rozwoju wolnego handlu®.

Podatek minimalny zgodnie z uzasadnieniem projektu ustawy o CIT
ma na celu uszczelnienie systemu podatkowego przez ograniczenie stoso-
wania przez podatnikéw mechanizmdéw optymalizacji podatkowe;j.

Dane powotane we wspomnianym uzasadnieniu, dotyczace wartosci
luki w CIT w 2018 r., wskazywaly, ze wyniosta ona 22,0 mld z1, a az 14,5%
jej wartosci (okoto 3,2 mld zt) wynikalo z tzw. zagranicznej luki w CIT.
Jest ona rozumiana jako ubytek bedacy rezultatem sztucznego transfero-
wania zyskow do innych krajow przez przedsigbiorstwa, gtdwnie korpo-
racje miedzynarodowe. Od tamtego czasu zanotowano wzrost zaréwno
nominalnej wartosci catkowitej luki w CIT do 26,0 mld zt w 2020 r., jak
i nominalnej wartosci oraz procentowego udziatu zagranicznej luki w CIT.
W 2020 r. wyniosta ona bowiem 4,1 mld zt, co stanowito 15,8% ogdlnej luki
w CIT*.

) A. Skret-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z podat-
ku dochodowego od 0s6b prawnych, Biuletyn Instytutu Studiow Podatkowych 2024 nr 3.

M. Jamrozy, A. Lozykowski, Doswiadczenia polskie w minimalnym opodatkowaniu: podatek od
przychodéw z budynkéw, ,,Finanse i Prawo Finansowe” 2021, nr 2.

) Z. Klimaszewska, Minimalny podatek dochodowy od 0séb prawnych w swietle prawnoporow-
nawczym (Polska, Wtochy, Austria), ,Doradztwo Podatkowe — Biuletyn Instytutu Studiéw
Podatkowych” 2022, nr 8.

%) Polski Instytut Ekonomiczny, Luka CIT w Polsce, Warszawa, sierpien 2022 r., https://pie.
net.pl/wp-content/uploads/2022/12/WorkingP-2-2022-Luka-CIT-w-PL.pdf za: A. Skret-
-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z po-


https://pie.net.pl/wp-content/uploads/2022/12/WorkingP-2-2022-Luka-CIT-w-PL.pdf
https://pie.net.pl/wp-content/uploads/2022/12/WorkingP-2-2022-Luka-CIT-w-PL.pdf
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W literaturze zauwaza sie, Zze wprowadzone przepisy dotyczace pol-
skiego podatku minimalnego nie ograniczaja si¢ do podmiotéw miedzyna-
rodowych, beda wiec miaty réwniez wpltyw na niskorentowne podmioty
krajowe. Efektem tych regulacji bedzie zatem zmniejszenie ogdlnej luki
w CIT, a nie tylko zagranicznej, jak wskazano w przywolanym uzasadnie-
niu projektu ustawy'.

Szacowane skutki budzetowe zakladane pierwotnie przy wprowadza-
niu pierwszej wersji podatku minimalnego wskazywaly na roczny wzrost
wplywow budzetowych o 1,5 mld zt poczawszy od 2023 r. (t]. z rozliczenia
podatkowego za 2022 r.). Te dodatkowe wptywy mialy pochodzi¢ od oko-
o 5,0% podatnikéw CIT. Na etapie odraczania momentu wejscia w zycie
tych przepisow i wprowadzania do nich modyfikacji, co nastapito w paz-
dzierniku 2022 r., dokonano rewizji powyzszych zalozen. W efekcie za-
kladany roczny wzrost wptywéw budzetowych spadt do okoto 1,0 mld
zt. Powyzsze zmniejszenie wynika ze zmienionych zasad obliczania pod-
stawy opodatkowania tym podatkiem, ale tez z modyfikacji regut kwalifi-
kacji podmiotow obowigzanych do jego zaptaty, co spowodowalo spadek
szacowanej liczby podmiotéw objetych tymi regulacjami do okoto 1,0%
podatnikéw CIT. Ponadto z powodu odroczenia wptywy te pojawia sie
dopiero poczawszy od 2025 r. (z rozliczenia podatkowego za 2024 r.)*.

Wprowadzenie minimalnego podatku CIT w Polsce budzi mieszane uczu-
cia. Stwierdzenie to wynika z rozmow przeprowadzonych z przedsigbiorca-
mi zarzadzajacymi spotkami kapitatowym przez autoréw. Z calg pewnoscia
zagadnienie to budzi niepokdj o mozliwe, wysokie obcigzenia podatkowe,
ktére moga wplynac na przedsiebiorcoéw w réznorodny sposob, zaréwno po-
zytywny, jak i negatywny. Ponizej zestawiono kilka mozliwych scenariuszy.

Rozpatrujac pozytywne aspekty szans zwigzanych z minimalnym CIT
moze on by¢ korzystny dla podmiotéw funkcjonujacych w sektorze ustu-
gowym i/lub handlowym. Rzadko mozna rozpatrywac szanse w branzy
produkcyjnej, chyba ze mowa o niskich marzach zysku. By¢ moze wpro-

datku dochodowego od 0s6b prawnych, Biuletyn Instytutu Studiéw Podatkowych 2024
nr 3.

D A. Skret-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z podat-
ku dochodowego od 0s6b prawnych, Biuletyn Instytutu Studiéw Podatkowych 2024 nr 3.

) Ocena skutkow regulacji do projektu ustawy o zmianie ustawy o podatku dochodo-
wym od 0séb prawnych oraz niektérych innych ustaw, druk sejmowy nr 2544 (IX kad.),
https://orka.sejm.gov.pl/Druki9ka.nsf/0/DDB3C99907D9F5DBC12588 A900268C46/%-
24File/2544.pdf, za: A. Skret-Bednarz, Wplyw polskiego podatku minimalnego na wybrane ulgi
i zwolnienia z podatku dochodowego od 0séb prawnych, Biuletyn Instytutu Studiéw Podatko-
wych 2024 nr 3.
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wadzenie tego rozwigzania bedzie moglo obnizy¢ zobowiazanie podat-
kowe, z dotychczasowego poziomu 19% do 10% (zatem o 9 pkt proc.).
Patrzac z perspektywy pracownika by¢ moze wplynie to na wyzsze zarob-
ki w przedsigbiorstwie.

W ostatnich latach na rynku obserwowany jest trend rejestrowania
spotek kapitatowych prawa handlowego®. By¢ moze taka tendencja wyni-
ka z wprowadzonych przepisow Polskiego Ladu (poniekad rowniez mini-
malnego CIT), lub tez przyczyn takiego stanu rzeczy mozna dopatrywac
si¢ w rozwoju przedsigbiorczosci wérdd obywateli Polski. Nizsze opodat-
kowanie, niz w przypadku dziatalnosci jednoosobowych oraz mozliwos¢
ograniczenia odpowiedzialnosci za zobowiazania spdtki moga wskazywac
na przytoczony stan rzeczy.

Obok wspominanych szans mozna takze wskaza¢ mozliwy wzrost in-
westycji poprzez alokowanie srodkéw przez podmioty gospodarcze. In-
westycje te moga by¢ rozpatrywane jako wydatki na nowe srodki trwate,
czy tez badania i rozwoj technologii. Czynniki te moga wplynac korzystnie
na wzrost przychodéw w podmiotach gospodarczych.

Autorzy wskazuja takze na mozliwe zwigkszenie konkurencyjnosci
w Polsce w stosunku do innych krajow sasiadujacych. Mowa tutaj o przy-
cigganiu zagranicznego kapitatu, dzieki czemu moga zosta¢ utworzone
nowe miejsca pracy oraz co sprzyja rozwojowi gospodarczemu.

Powyzsze pozytywne, mozliwe skutki wprowadzenia minimalnego CIT
moga wskazywac na pozadane kierunki zmian w gospodarce®. Jednakze pa-
trzac na druga strong medalu, czyli zagrozenia i ryzyka zwigzane z omawia-
nym zagadnieniem nalezy wskazad ryzyko utraty dochodéw dla panstwa,
ryzyko powstania nieréwnosci podatkowych, czy chociazby brak stabilno-
Sci finansowej dla parfistwa. Moga wystapic sytuacje, ze wpltywy z tytutu CIT
beda nieréwne w kolejnych latach, co moze utrudni¢ planowanie budzetu.

Obnizenie stawki CIT moze oznacza¢ mniejsze wptywy podatkowe dla
panistwa, co moze utrudnic¢ finansowanie publicznych projektow i progra-
mow takich jak: stuzba zdrowia, edukacja czy infrastruktura. Zjawisko
to nalezy rozpatrywac negatywnie, tym bardziej patrzac przez pryzmat
rosnacego diugu publicznego.

% Maty Rocznik Statystyczny Polski 2023, Gtéwny Urzad Statystyczny, Warszawa. )

M. Gorynia, J. Kuczewska, Zmiany wywotane pandemiq COVID-19 w sektorze MSP i ich
wplyw na realizacje procesow biznesowych, Polskie Wydawnictwo Ekonomiczne, Warszawa
2024.
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Wprowadzenie mechanizmu minimalnego podatku CIT moze prowa-
dzi¢ do nieréwnosci podatkowych, szczegdlnie jesli wigksze firmy moga
unika¢ podatku poprzez ztozone mechanizmy planowania podatkowego,
podczas gdy mniejsze firmy nie dysponuja takimi zasobami, czy to mate-
rialnymi, czy tez kadrowymi.

Ponadto autorzy artykutu upatruja potencjalnych problemdéw z mini-
malnym podatkiem CIT prowadzacych do zmniejszenia wptywdéw podat-
kowych dla panstwa, co z kolei moze ograniczy¢ srodki przeznaczane na
ustugi publiczne, takie jak opieka zdrowotna, edukacja, czy infrastruktu-
ra. To moze zwigkszy¢ koszty dla przedsigbiorcéw przykltadowo poprzez
wzrost kosztéw opieki zdrowotnej dla pracownikow.

Wprowadzenie minimalnego CIT moze skutkowa¢ mniejszymi docho-
dami budzetowymi, co moze prowadzi¢ do deficytu budzetowego i wiek-
szego obcigzenia diugiem publicznym, a co za tym idzie zagrozeniem dla
stabilnosci finansowej panstwa. Takie warunki moga stwarzac niepewnos¢
co do stabilnosci finansowej kraju, co z kolei moze negatywnie wplywad na
klimat inwestycyjny i przedsigbiorczosc.

Przepisy ustawy o CIT przewiduja mozliwos¢ zmniejszenia opodat-
kowania w efekcie korzystania z réznego rodzaju ulg i zwolnien podat-
kowych. Moze to jednak u wielu podatnikéw skutkowac koniecznoscia
doptaty podatku, zmniejszonego wczesniej przez wykorzystanie ww. ulg
czy zwolnien. Wpltyw wprowadzenia podatku minimalnego na rozlicze-
nia podatkowe podmiotéw gospodarczych korzystajacych z niektorych
podatkowych instrumentéw wsparcia, a w efekcie wptyw na atrakcyjnos¢
roznego rodzaju zachet podatkowych, byt analizowany w literaturze®.

Analizowano w szczegolnosci skutki krajowego podatku minimalnego
na przyktadzie dwdch najpopularniejszych wsrdd polskich podatnikéw
CIT rozwiazan, a mianowicie: ulgi z tytutu dziatalnosci badawczo-rozwo-
jowej, okreslonej w art. 18d ustawy o CIT; zwolnienia z tytutu prowadze-
nia dzialalno$ci na podstawie zezwolenia na prowadzenie dziatalnosci na
terenie specjalnej strefy ekonomicznej (zgodnie z art. 17 ust. 1 pkt 34 ww.
ustawy o CIT) lub na podstawie decyzji o wsparciu (zgodnie z art. 17 ust.
1 pkt 34a ustawy o CIT), dwa ostatnie w dalszej czesci artykulu nazywane
sa wspOlnie zwolnieniami strefowymi®.

%) Zob. A. Skret-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z po-
datku dochodowego od 0séb prawnych, Biuletyn Instytutu Studiéw Podatkowych 2024 nr 3.
%) Ibidem.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrsgqztqmjoobqxalrtgi2tcobrge4a&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrsgqztqmjoobqxalrrgiydgmbwgqya&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrsgqztqmjoobqxalrugmztaobqhezq&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrsgqztqmjoobqxalrugmztaobqhezq&refSource=hyp
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Wedtug statystyki opublikowanej w raporcie Ministerstwa Finanséw
pt. Informacja dotyczgca rozliczenia podatku dochodowego od 0sob prawnych za
2021 rok® z odpisu z tytutu ulgi z tytutu dziatalnosci badawczo-rozwojowej
skorzystato w 2021 r. 2064 przedsigbiorcéw, a sumaryczna kwota odliczen
od podstawy opodatkowania wyniosta 4,3 mld z*®. Z kolei ze zwolnien
strefowych w sumie skorzystato 1142 podatnikéw, w tym 1121 na podsta-
wie decyzji o wsparciu i 21 na podstawie zezwolen, a sumaryczna warto$¢
zwolnionego dochodu wyniosta 20,5 mld z*. Dla poréwnania — z obnizo-
nej stawki podatku dla dochodu z kwalifikowanych praw wlasnosci in-
telektualnej (tzw. IP/innovation box) skorzystato tylko 158 podatnikéw*.

Z powyzszej analizy wynika, ze krajowy podatek minimalny nie po-
winien mie¢ znaczacego wplywu na sytuacje finansowa podatnikow
korzystajacych z ulg i zwolnien w CIT, w szczegdlnosci z ulgi z tytulu
dziatalnosci badawczo-rozwojowej oraz zwolnienia strefowego. Moze sie
zdarzy¢, ze podatnicy beda musieli niejako zwrdci¢ w podatku minimal-
nym cze$¢ wykorzystanej w CIT ulgi czy zwolnienia. Sa to jednak niezbyt
czeste przypadki i dotycza podatnikow w specyficznej sytuacji (bardzo
niskiej rentownosci w przypadku ulgi z tytutu dziatalnosci badawczo-roz-
wojowej lub bardzo malego udziatu dziatalnosci strefowej w calej dziatal-
nosci podatnika)*.

Niezaleznie od powyzszego w literaturze podnosi sie, ze krajowy po-
datek minimalny znaczaco skomplikuje rozliczenia podatkowe tych pod-
miotow, gdyz oznacza dla nich kolejny obowiazek zwiazany z weryfikacjq
poziomu rentownosci podatkowej, a w przypadku jej wartosci nieprze-
kraczajacej 2,0% — z ustalaniem podstawy opodatkowania, odpowiednich
pomniejszen i odliczen w zwigzku z krajowym podatkiem minimalnym.
Powyzsze wywoluje obawy o konkurencyjnos¢ polskiej gospodarki i jej
dalszy rozwoj, w szczegdlnosci w kontekscie juz i tak znacznego poziomu
skomplikowania polskiego systemu podatkowego®*.

% Ministerstwo Finansow, Informacja dotyczqca rozliczenia podatku dochodowego od 0sob praw-
nych za 2021 rok, Warszawa, grudzien 2022 r., https://www.podatki.gov.pl/media/8887/
infromacja-dotycz%C4%85ca-rozliczenia-podatku-cit-za-2021-r.pdf.

%) Tamze, s. 13.

%) Tamze, s. 81 10.

40) Tamze, s. 15.

) A. Skret-Bednarz, Wptyw polskiego podatku minimalnego na wybrane ulgi i zwolnienia z podat-
ku dochodowego od 0s6b prawnych, Biuletyn Instytutu Studiow Podatkowych 2024 nr 3.

) Ibidem.
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ZAKONCZENIE

Konkludujac podatek minimalny CIT w Polsce stanowi istotny krok w za-
kresie reformy systemu podatkowego, ktory niesie ze soba zaréwno szan-
se, jak i zagrozenia dla gospodarki oraz finanséw panstwa.

W dazeniu do realizacji celow wskazanych we wstepie artykutu nalezy
podkresli¢, ze istnieje wiele szans i zagrozen zwigzanych z wprowadze-
niem tego rozwiazania do obrotu prawnego. Nalezy wyrazi¢ niepewnos¢,
czy w najblizszym czasie nie rozpocznie sie fala przeksztatcen, czy tez
zmian w podmiotach gospodarczych. Moga wystapic sytuacje, ze zamiast
osoby prawnej jako udziatowca zaczna pojawiac si¢ w rejestrach osoby fi-
zyczne, aby uniknaé opodatkowania.

W kontekscie szans, obnizenie minimalnego CIT moze stymulowac
przedsigbiorczos¢, inwestycje i rozwdj sektora matych i srednich przed-
sigbiorstw. Poprawa konkurencyjnosci gospodarki na arenie miedzynaro-
dowej moze przyciagnaé wiecej inwestycji zagranicznych, co w diuzszej
perspektywie czasowej moze przyczynic sie do wzrostu gospodarczego.

Jednakze, wprowadzenie minimalnego CIT niesie rowniez ze soba
pewne zagrozenia. Spadek dochodéw panistwa oraz ryzyko zwigkszenia
nierdwnosci spotecznych stanowia istotne wyzwania. Istnieje takze obawa
przed dlugoterminowymi konsekwencjami dla stabilnosci finansowej kra-
ju, szczegdlnie jesli nie zostana podjete odpowiednie kroki w celu zréwno-
wazenia wplywu obnizenia stawki CIT na budzet panstwa.

W ocenie autorow artykutu przepisy nie sa rowne dla wszystkich po-
datnikow, co moze powodowaé nieréwnosci podatkowe. We wspomnia-
nym na wstepie uzasadnieniu mozna przeczytac o uszczelnianiu systemu
podatkowego w Polsce. Z cala pewnoscia taki zabieg zostat zrealizowany
poprzez wprowadzenie nowej stawki podatku 10%, jednakze mozna do-
pracowac przepisy, aby byly sprawiedliwe.

Praktycznie rzecz biorac kazdy podatnik podatku CIT jest juz teraz zo-
bowigzany do przeanalizowania sytuacji w jakiej si¢ moze znalez¢ jego
przedsiebiorstwo. Obecnie funkcjonujace przepisy w zakresie minimalne-
go podatku CIT (od 1 stycznia 2024 roku) sa dos¢ skomplikowane, co moze
sprawiac nie lada problemy.

Artykut stanowi podstawe do dalszych rozwazan w tym aspekcie,
wplywdéw z podatku minimalnego CIT, metod unikania jego oplacania,
czy tez oplacalnosci jego stosowania.
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Streszczenie

System emerytalny w Polsce nie zapewnia przyszlym emerytom godnej
emerytury. Jedng z mozliwosci oszczedzania na przyszla emeryture jest III
filar. Zaproponowany zostat w formie réznego rodzaju programéw umoz-
liwiajacych oszczedzanie. Jednym z tych programdéw sa Pracownicze Plany
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Kapitatowe, wdrazane od 2019 roku. Pozwalaja one pracownikowi dodat-
kowo oszczedzaé na przyszla emeryture we wspdtpracy z pracodawca
i panstwem. Celem artykutu jest pokazanie postrzegania tej alternatywy
przez pracownikéw. Cel zostat zrealizowany poprzez przeprowadzenie
badan wtasnych w 2022 i 2023 roku.

Abstract

The pension system in Poland does not provide future retirees with a de-
cent pension. One of the options for saving for your future retirement is
the third pillar. It was proposed in the form of various types of saving
programs. One of these programs is Employee Capital Plans, implemented
since 2019. They allow the employee to additionally save for future retire-
ment in cooperation with the employer and the state. The aim of the article
is to show employees’ perception of this alternative. The goal was achieved
by conducting own research in 2022 and 2023.

WSTEP

Po reformie systemu emerytalnego, ktéra stala si¢ faktem 01.01.1999 r.
Polacy otrzymali mozliwo$¢ oszczedzania na przyszig emeryture w tzw.
III filarze. Z uwagi na fakt, ze przewidywane emerytury, bedace wynikiem
oszczedzania i gromadzenia srodkow w I oraz II filarze nie zapowiadaja
sie¢ satysfakcjonujaco, problem zabezpieczenia emerytalnego wydaje sie¢
istotnym zagadnieniem. Obiektywnie patrzac, biorac pod uwage proble-
my demograficzne polskiego spoteczenistwa, musimy liczy¢ sie z niskimi
emeryturami w przysztosci. Potwierdzaja to dane OECD. Stopa zastapie-
nia w naszym kraju tj. stosunek ostatniego wynagrodzenia do emerytury
jest jedna z najnizszych wsrdd krajow rozwinietych. W latach 2014-2020
spadta ona z52,5% do 42,4% [5]. Natomiast w 2060 roku swiadczenie z ZUS
ma wynosi¢ zaledwie 25% ostatniego wynagrodzenia. Optymizmem nie
napawaja réwniez dane Komisji Europejskiej, ktora szacuje, ze w roku
2050 liczba emerytéw i 0séb pracujacych praktycznie si¢ zréwna [6].
Zgodnie z danymi prezentowanymi przez Komisje Nadzoru Finanso-
wego coraz wiecej osdb decyduje sie na oszczedzanie w trzecim filarze,
a wartos¢ zgromadzonych w nim aktywow systematycznie rosnie.
Oprodcz od dawna znanych form oszczedzania, jakimi sa: Powszechne
Programy Emerytalne, Indywidualne Konta Emerytalne czy Indywidual-
ne Konta Zabezpieczenia Emerytalnego rzad zaproponowat kolejna alter-



Pracownicze Plany Kapitatowe... 57

natywna mozliwos¢ gromadzenia srodkoéw na przyszta emeryture, jaka sa
Pracownicze Plany Kapitalowe.

Program ten zostal wprowadzony w 2019 roku i jak inne programy eme-
rytalne stanowi dobrowolna forme oszczedzania pracownika na emerytu-
re. Wdrazany byt stopniowo, a jego nowoscia jest Iaczenie dobrowolnosci
z naciskiem. Zgodnie z zatozeniami ostatecznie w 2021 roku wszystkie fir-
my w Polsce mialy obowigzek wdrozy¢ Pracownicze Plany Kapitatowe.

Celem artykutu jest pokazanie postrzegania Pracowniczych Planéw Kapita-
fowych przez pracownikow w Polsce. Jego realizacja nastapila poprzez badania
ankietowe przeprowadzone wsrod pracownikow Krakowa w 2022 i 2023 roku.

POLSKI SYSTEM EMERYTALNY

Kazdy z nas po osiaggnieciu wieku emerytalnego i zakoniczeniu aktywno-
$ci zawodowej powinien mie¢ zabezpieczone $rodki finansowe, wypta-
cane z gwarantowanego przez panstwo systemu emerytalnego. System
emerytalny to zorganizowany sposob gromadzenia i wyptaty swiadczen
emerytalnych. Co do zasady powinien on zapewnia¢ osobom starszym
utrzymanie si¢ i prowadzenie godnego zycia. Dziata na zasadzie redystry-
bucji, a biezace sktadki odprowadzane przez osoby zatrudnione finansuja
$wiadczenia dla osob, ktore sq na emeryturze.

Funkcjonowanie systemu emerytalnego zdeterminowane jest wielo-
ma czynnikami, jednym z nich jest starzenie si¢ polskiego spoteczenistwa.
Dodatkowo wydtuza sie przecietna dtugosc¢ zycia, a wskazniki dzietnosci
w Polsce nie napawaja optymizmem. Wszystko to sprawia, ze jest coraz
wigcej osob na emeryturze w poréwnaniu z liczba pracujacych. W ostatnich
latach Polska i §wiat narazona byta na dodatkowe, nietypowe czynniki de-
stabilizujace. Pandemia Covid-19, wojna w Ukrainie, kryzysy ekonomicz-
ne oraz konsekwencje z nimi zwigzane sprawiaja, Ze system emerytalny
moze by¢ narazony na dodatkowe trudnosci finansowe.

Wiele krajow stoi przed koniecznoscia reformy systemu emerytalne-
go, zwraca si¢ uwage na konieczno$¢ podniesienia wieku emerytalnego
i/lub zmniejszenia wysokosci wyptacanych swiadczen. Dziatania te maja
na celu stabilizacje zabezpieczenia emerytalnego.

Poczatki systemow emerytalnych siegaja czasoéw rewolucji przemysto-
wej, ktora stworzyta nowa klase spoteczng — robotnikéw. Po raz pierw-
szy polski robotnik zetknatl si¢ z emeryturami w okresie zaboréw, kiedy
Polska nie istniata na mapie $wiata, a w kazdym z zaborow obowiazywat
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inny system emerytalny. Po odzyskaniu przez Polske niepodlegtosci nie
byto jednolitego systemu emerytalnego. Na obszarach dawnych zaborow
funkcjonowaly odmienne uregulowania z tego zakresu. W okresie miedzy-
wojennym Sejm uchwalit ustawe z dnia 28 marca 1933 r. o ubezpieczeniu
spolecznym [13], uzupetniona rozporzadzeniem Prezydenta RP z 24 paz-
dziernika 1934 r. o zmianie ustawy o ubezpieczeniu spotecznym.

Cytowane przepisy wprowadzaly powszechne ubezpieczenie emery-
talne ze skladka uzalezniong od wysokosci zarobkdéw. System emerytalny
miat charakter solidarnosciowy. Zmiany systemu emerytalnego w Polsce
zostaly wprowadzone w 1946 dekretem z dnia 8 stycznia 1946 r. o zmianie
i uzupetnieniu ustawy z dnia 28 marca 1933 roku o ubezpieczeniu spolecz-
nym [4]. Poczatkowo system ten opierat si¢ na przepisach przedwojennych,
z czasem ulegal kolejnym modyfikacjom. Miedzy innymi wprowadzono
zapis, na podstawie ktorego wysoko$¢ emerytury zalezata od liczby prze-
pracowanych lat. Z powszechnego systemu emerytalnego wylaczone byly
niektore formacje, jak na przyklad wojsko, policja czy goérnicy i kolejarze.
Zupelnie inne przepisy obowigzywaty spétdzielcow i rolnikow. System
ten przetrwal do 1999 roku, kiedy za rzagdow premiera Jerzego Buzka zre-
formowano system emerytalny w Polsce. Zmodyfikowany system emery-
talny miat opierac si¢ na 3 filarach.

W sklad systemu weszly elementy obowiazkowe i dobrowolne. Jed-
nym z obowigzkowych elementéw byt tzw. I filar oparty o Fundusz
Ubezpieczen Spotecznych, kolejny obowiazkowy sktadnik systemu to ele-
ment kapitatowy, dziatajacy w oparciu o Otwarte Fundusze Emerytalne
tzw. II filar. System zawierat dodatkowo czes¢ dobrowolng kapitatowa,
ktora zostata objeta preferencjami podatkowymi.

Przewidziane prawem przepisy nadal zachowywaty odrebne upraw-
nienia dla wojska, funkcjonariuszy stuzb mundurowych, sedziéow i pro-
kuratoréw. Najwieksze jednak kontrowersje wzbudzat tzw. 1II filar, czyli
Otwarte Fundusze Emerytalne, ktdrego celem — zgodnie z zaloZzona re-
forma miato by¢ nie tylko dofinansowanie przysztych emerytur ze zgro-
madzonego kapitatu, ale rowniez stworzenie mas kapitatu podnoszacych
kapitalizacje krajowych rynkéw finansowych [1].

Ustawa byta kilkukrotnie nowelizowana. Obecnie polski system emery-
talny skfada sie z trzech filarow. Dwa z nich maja charakter obowiazkowy,
natomiast trzeci jest dobrowolny. Pierwszy z nich —jak juz wspomniano —
ma charakter obowigzkowy, a skiadki pobrane w ramach pierwszego fi-
laru trafiaja do Zaktadu Ubezpieczen Spotecznych. I filar to powszechne
ubezpieczenie emerytalne, ktdre obowiazkowo jest ptacone przez kazdego
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zatrudnionego oraz jego pracodawce. Oparty jest o system repartycyjny
co oznacza, ze skltadki wplacane przez obecnie pracujacych sa wykorzy-
stywane na sfinansowanie kosztow emerytur. Podstawa wymiaru sktadki
emerytalnej w przypadku osoby zatrudnionej np. na umowe o prace jest
wynagrodzenie brutto. Sktadka emerytalna wynosi 19,52% z czego 9,76%
pokrywa pracodawca, a kolejne 9,76% pokrywa pracownik. Podstawa wy-
miaru skladki dla przedsigbiorcy to 60% przecietnego prognozowanego
wynagrodzenia miesigcznego w danym roku. W 2024 roku ksztattuje sie
ona na poziomie 1600,27 zt miesiecznie.

Drugi filar, ktéry rowniez jest obowiazkowy, jest kapitalowa czescia sys-
temu emerytalnego. Czes¢ skladki, ktora jest przekazywana do Zaktadu
Ubezpieczen Spotecznych, trafia na specjalnie utworzone subkonto. Na koto
ZUS przekazywane jest 12,22% odprowadzanych skladek, natomiast 7,3%
deponowane jest na wspomnianym wczesniej subkoncie. Alternatywnym
sposobem oszczedzania na emeryture w ramach drugiego filaru jest wybor
Otwartego Funduszu Emerytalnego. Kazdy nowo zatrudniony pracownik
ma cztery miesigce od momentu rozpoczecia pierwszego zatrudnienia, by
wybrac i zarejestrowac sie w OFE. W przypadku podjecia decyzji o przy-
stagpieniu do OFE odprowadzana do Zakladu Ubezpieczert Spotecznych
sktadka jest dzielona na trzy czesci, z czego 12,22% ogdtu odprowadzanej
sktadki przekazywane jest na konto ZUS, 4,38% na subkonto konto w ZUS,
natomiast 2,92% przekazywane jest do Otwartego Funduszu Emerytalnego.
Ubezpieczony sam decyduje o wyborze OFE. Co cztery lata ustawodawca
przewidziat mozliwo$¢ zmiany decyzji przez ubezpieczonego. Czlonkowie
OFE moga podja¢ decyzje o zmianie funduszu lub z niego zrezygnowac.
Wtedy tez osoby, ktdre nie uczestniczyty w OFE, moga do niego przystapic.

Ostatnim elementem systemu emerytalnego w Polsce jest trzeci filar.
Jedna z alternatyw oszczedzania w ramach trzeciego filaru jest Pracow-
niczy Program Emerytalny. Jest to grupowy, dobrowolny sposob oszcze-
dzania na emeryture. Inicjatorem PPE jest pracodawca, ktéry finansuje
skladke podstawowa. Ustawodawca daje mozliwo$¢ dokonywania wpftat
przez pracownika z wlasnych srodkéw w ramach sktadki dobrowolnej. Do
programu moze przystapic¢ kazdy pracownik, ktéry nie ukonczyt 70 roku
zycia i jest zatrudniony u pracodawcy minimum przez 3 miesiace.

Zgodnie z przepisami ustawy o PPE skladke podstawowa finansuje
pracodawca, natomiast pracownik moze dobrowolnie dokonywa¢ dodat-
kowych wptat z wlasnych srodkéw w ramach sktadki dodatkowej. Wy-
sokos¢ sktadki podstawowej musi miesci¢ sie¢ w przedziale od 3,5% do
7%, natomiast wysokos¢ sktadki dobrowolnej nie moze przekroczy¢ 4,5
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krotnosci przecietnego miesiecznego wynagrodzenia w gospodarce naro-
dowej. W przypadku ustania zatrudnienia uczestnik programu moze sa-
modzielnie wptacac sktadki na rachunek PPE. Oszczedzajacy w PPE nie
uzyskujg biezacych korzysci podatkowych, natomiast przychody kapita-
towe oraz wyptata srodkow z PPE zwolnione sa z podatku PIT.

Srodki wniesione do programu sg zarzadzane przez instytucje finan-
sowgq, ktdra jest wybierana przez pracodawce w porozumieniu z pracow-
nikami. Obowiazujace przepisy prawa pozwalaja na prowadzenia PPE
w jednej z form:

— Ppracowniczego funduszu emerytalnego;

— umowy o wnoszenie przez pracodawce skladek pracownikow do

funduszu inwestycyjnego;

— umowy grupowego ubezpieczenia na zycie pracownikéw z zakla-
dem ubezpieczen;

— grupowego ubezpieczenia na zycie z ubezpieczeniowym funduszem
kapitalowym,;

— zarzadzania zagranicznego — jest to podmiot majacy siedzibe na te-
rytorium panstwa czltonkowskiego Unii Europejskiej, podlegajacy
organowi nadzoru tego panstwa.

Podmioty zarzadzajace gromadza i lokuja srodki odprowadzane przez
uczestnikéw programu do momentu ich wyptaty z przeznaczeniem na
emeryture. Z danych zaprezentowanych na wykresie 1 wynika, ze zainte-
resowanie ta forma oszczedzania na emeryture rosnie.

Wykres 1. Liczba uczestnikéw PPE w latach 2018-2022 (w tys. oséb)
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Zrédto: opracowanie wiasne na podstawie danych KNF.
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Prowadzenie PPE zwalnia pracodawce z obowiazku wdrazania Pra-
cowniczych Planéw Kapitalowych w firmie.

Inng forma aktywnego oszczedzania na emeryture jest Indywidualne
Konto Emerytalne (IKE). Podobnie jak wcze$niej oméwiony program PPE
jest to dobrowolna forma oszczedzania, pozwalajaca odklada¢ oszczed-
nosci na przyszla emeryture. Zgodnie z przepisami prawa uczestnikami
moga by¢ osoby, ktore ukonczyly 16 rok zycia [14]. Wptaty uczestnika pro-
gramu sa catkowicie dobrowolne, to z jego decyzji wynika, kiedy i w jakiej
wysokosci kwoty sa wptacane.

Podobnie jak w przypadku PPE warto$¢ wptat na Indywidualne Konto
Emerytalne jest zlimitowana do wysokosci 3-krotnosci przecietnego mie-
siecznego wynagrodzenia w gospodarce narodowej [3]. Oszczedzajacy na
IKE nie ma prawa do skorzystania z zadnych ulg podatkowych. Korzyscig
dla oszczedzajacego jest zwolnienie podatkowe w momencie wyplaty
zgromadzonych srodkow.

Umowe o prowadzenie IKE mozna zawrze¢ w formie elektronicznej,
dokumentowej lub pisemnej z jedna z nastepujacych instytugji:

- z funduszem inwestycyjnym zarzadzanym przez Towarzystwa Fun-
duszy Inwestycyjnych (TFI) — moze to by¢ otwarty fundusz inwe-
stycyjny (FIO) lub specjalistyczny fundusz inwestycyjny otwarty
(SFIO). Jednostki uczestnictwa w funduszach sg zbywane i odkupo-
wane zgodnie z dyspozycja klienta

- z dobrowolnym funduszem emerytalnym zarzadzanym przez po-
wszechne towarzystwa emerytalne, ktdrego zadaniem jest inwesto-
wanie srodkéw uczestnikow w ramach trzeciego filaru emerytalnego;

- z podmiotem prowadzacym dziatalno$¢ maklerska o swiadczenie
ustug polegajacych na wykonywaniu zlecen nabycia lub zbycia in-
strumentow finansowych i prowadzenia rachunku papieréw warto-
$ciowych oraz rachunku pienieznego

- z zakladem ubezpieczen — w formie umowy ubezpieczenia na zycie
z ubezpieczeniowym funduszem kapitalowym. Zawierajac umo-
we o prowadzenie IKE z zakladem ubezpieczen czes¢ skladki jest
przeznaczona na cel ochronny, a czes¢ jest inwestowana na rynku
kapitatlowym.

- z bankiem — w formie rachunku oszczednosciowego — w przypad-
ku wyptaty, wyptaty transferowej, zwrotu lub czesciowego zwrotu,
bank przekazuje srodki wraz z naliczonym oprocentowaniem.

Podpisujac umowe z instytucja zarzadzajaca uczestnik moze wskazac
osobe uprawniong do dziedziczenia aktywow.
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Wykres 2. Liczba oszczedzajacych w IKE w latach 2018-2022 (w tys. oséb)
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Zrédto: opracowanie wiasne na podstawie danych KNF.

Na podstawie wykresu 2 widoczny jest spadek oszczedzajacych w IKE.
Jednoczesnie dane Komisji Nadzoru Finansowego wskazuja, ze wartos¢
aktywdéw ulokowanych w funduszach roénie.

Kolejna forma dobrowolnego oszczedzania jest Indywidualne Kon-
to Zabezpieczenia Emerytalnego (IKZE), ktory wpisuje sie w trojfi-
larowa klasyfikacje systemow emerytalnych w Polsce. Podobnie jak
poprzednie systemy jest dobrowolng forma oszczedzania na przyszle
emerytury. W poczatkowym etapie funkcjonowania tego systemu wy-
sokos¢ limitu wptat byta skorelowana z wysokos$ciag podstawy sktadki
na ubezpieczenie emerytalne, wplaty nie mogty przekroczy¢ 4 % pod-
stawy wymiaru sktadki emerytalnej ustalonej za poprzedni rok. Z cza-
sem limit ten zostal zmieniony i obecnie ksztaltuje si¢ na poziomie 1,2
krotnosci prognozowanego przecigtnego miesiecznego wynagrodzenia
w gospodarce narodowej. Dla 0séb prowadzacych pozarolnicza dziatal-
nos¢ gospodarcza limit skladek jest wyzszy. Podobnie jak w przypadku
IKE, oszczedzaé¢ w tym systemie moga osoby fizyczne, ktore ukonczy-
ty 16 rok zycia. Oszczedzajacy na IKZE maja mozliwos¢ zwolnienia
podatkowego. Preferencja jest odliczenie wpltat od podstawy opodatko-
wania, ktorej moga dokonac osoby fizyczne i osoby prowadzace poza-
rolnicza dziatalnos¢ gospodarcza.
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Umowe o prowadzenie IKZE mozna zawrze¢ w formie elektronicznej,
dokumentowej lub pisemnej. Umowe te zgodnie z ustawa o indywidual-
nych kontach emerytalnych oraz indywidualnych kontach zabezpieczenia
emerytalnego, mozna zawrzec:

— zfunduszem inwestycyjnym zarzadzanym przez Towarzystwa Fun-
duszy Inwestycyjnych (TFI) — moze to by¢ otwarty fundusz inwe-
stycyjny (FIO) lub specjalistyczny fundusz inwestycyjny otwarty
(SFIO). Jednostki uczestnictwa w funduszach sa zbywane i odkupo-
wane zgodnie z dyspozycja klienta;

- z dobrowolnym funduszem emerytalnym zarzadzanym przez po-
wszechne towarzystwa emerytalne, ktérego zadaniem jest inwesto-
wanie srodkéw uczestnikow w ramach trzeciego filaru emerytalnego;

— z podmiotem prowadzacym dziatalnos¢ maklerska o swiadczenie
ustug polegajacych na wykonywaniu zleceni nabycia lub zbycia in-
strumentow finansowych i prowadzenia rachunku papieréw warto-
$ciowych oraz rachunku pienieznego;

— z zakladem ubezpieczen — w formie umowy ubezpieczenia na zycie
z ubezpieczeniowym funduszem kapitalowym. Zawierajac umowe
o prowadzenie IKE z zakladem ubezpieczen czes¢ skladki jest prze-
znaczona na cel ochronny,

— na cel ochronny, a czes¢ jest inwestowana na rynku kapitalowym;

— z bankiem — w formie rachunku oszczednosciowego — w przypad-
ku wyptaty, wyptaty transferowej, zwrotu lub czesciowego zwrotu,
bank przekazuje srodki wraz z naliczonym oprocentowaniem.

Podobnie jak w poprzednim przypadku zgromadzone $rodki podlegaja
dziedziczeniu.

Z danych przedstawionych na wykresie nr 3 wynika, ze liczba oséb
oszczedzajacych w IKZE systematycznie spada.
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Wykres 3. Liczba oszczedzajacych w IKZE w latach 2018-2022 (w tys. osdb)
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Zrédto: opracowanie witasne na podstawie danych KNF.

PRACOWNICZE PLANY KAPITALOWE W POLSCE

Zgodnie z przepisami prawa Pracownicze Plany Kapitatowe (PPK) zosta-

ty powotlane do zycia w celu systematycznego gromadzenia oszczedno-
sci przez uczestnikdw PPK z przeznaczeniem na wyplate po osiggnieciu
przez nich 60 roku Zycia oraz na inne cele okreslone w ustawie. Jest to
system stworzony i wspdtfinansowany przez pracownikéw, pracodaw-
cow i panistwo. Nie jest to cze$¢ publicznego systemu emerytalnego. PPK
wpisuja sie w tréjfilarowa klasyfikacje systemow emerytalnych, do kto-
rych zaliczamy indywidualne komponenty, takie jak Indywidualne Konto
Emerytalne i Indywidualne Konto Zabezpieczenia Emerytalnego oraz pra-
cownicze komponenty, do ktérych obok Pracowniczych Planéw Kapitato-
wych zaliczymy Pracowniczy Program Emerytalny [2].

Wprowadzenie programu PPK rozpoczeto 1 stycznia 2019 roku, na-
tomiast ostatnia grupa pracownikéw miata zosta¢ do niego wiaczona
z dniem 01.01.2021 r. Termin objecia poszczegdlnych podmiotow gospo-
darczych przepisami ustawy o pracowniczych planach kapitalowych zo-
stat roztozony w czasie i byt uzalezniony od liczby oséb zatrudnionych
w danym podmiocie. W ramach wdrazania pracowniczych planow kapi-
tatowych pracownikom, ktérzy przystapia do tego programu, utworzone
zostaly indywidualne konta zasilane systematycznie przez pracownika,
pracodawce oraz panstwo. Podmiot zatrudniajacy zobowigzany jest do
wybrania jednej z instytucji zarzadzajacych, z ktora zobowiazany jest pod-
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pisa¢ umowe i ktdra gromadzi i inwestuje przekazane srodki w réznego
rodzaju instrumenty finansowe dostepne na rynkach kapitatowych. Srodki
te sa inwestowane w fundusze z uwzglednieniem wieku uczestnika PPK
w tzw. Fundusze Zdefiniowanej Daty.

Zgodnie z przepisami prawa uczestnictwo w PPK jest dobrowolne,
dlatego tez pracownicy, ktérzy nie chca uczestniczy¢ w programie, moga
z programu zrezygnowac.

Ustawa normuje, ze uczestnikiem programu moze zosta¢ kazda oso-
ba fizyczna pomiedzy 18 a 55 roku zycia. Pracownicy do 55 roku zycia
sq zapisani do programu automatycznie, natomiast pracownicy powyzej
55 roku zycia moga przystapic¢ do programu dobrowolnie i tylko na ztozo-
ny wniosek. Oszczedza¢ w programie PPK mozna maksymalnie do osia-
gniecia 70 roku zycia.

Program oszczedzania na emeryture jest przeznaczony dla zatrudnio-
nych na podstawie umowy o prace, powotania, wyboru, mianowania lub
spotdzielczej umowy o prace zgodnie z art. 2 Kodeksu pracy [15], z wy-
jatkiem pracownikow przebywajacych na urlopach gorniczych i urlopach
dla pracownikéw zakladu przerobki mechanicznej. Z programu moga
réowniez korzysta¢ osoby fizyczne wykonujace prace naktadcza, ktore
ukonczyly 18 rok zycia, cztonkowie rolniczych spotdzielni produkcyj-
nych lub kotek rolniczych. Uczestnikiem PPK nie moze by¢ osoba powyzej
70 roku zycia, prowadzaca jednoosobowa dziatalnos¢ gospodarcza. Zwol-
nieni z prowadzenia PPK sa takze mikroprzedsigbiorcy — zatrudniajacy do
9 0s6b [16] (jezeli wszystkie osoby zatrudnione ztoza deklaracje o rezygna-
i) z przystapienia do PPK. Zwolnieniu z optat podlega podmiot, bedacy
osoba fizyczna, ktdry zatrudnia pracownikéw w zakresie niezwigzanym
z dzialalno$cia gospodarcza tego podmiotu (np. zatrudnienie opiekunki
do dziecka lub pomoc domowa).

Srodki finansowe uczestnikéw Pracowniczych Planéw Kapitatowych sg
gromadzone w funduszach emerytalnych i lokowane zgodnie z polityka
inwestycyjna tzw. Funduszu Zdefiniowanej Daty. Fundusze te dysponuja
zgromadzonymi srodkami pracowniczymi i w ramach umowy inwestujq
powierzony kapitat.

Wsrod funduszy pracowniczych, w ktérych gromadzone sa $rodki
uczestnikow PPK, nalezy wymienic:

- fundusz inwestycyjny, zarzadzany przez towarzystwo funduszy
inwestycyjnych, przyjmuje srodki finansowe od podmiotow i zarza-
dza tymi Srodkami [12] — ich zadaniem jest inwestowanie $rodkow
pienieznych wptaconych przez uczestnikow funduszu;
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— fundusze emerytalne, zarzadzane przez powszechne towarzystwa
emerytalne, ktérych zadaniem jest gromadzenie srodkéw pieniez-
nych uczestnikow i ich lokowanie z przeznaczeniem na wyplate
czlonkom funduszu emerytury po osiagnieciu przez nich wieku
emerytalnego;

— zaklad ubezpieczen prowadzacym dziatalno$¢ w zakresie ubezpie-
czen na zycie, ktdry, podobnie jak fundusze inwestycyjne i fundusze
emerytalne, inwestuje srodki uczestnikow.

Fundusze te ewidencjonuja przyjete i dokonane wptaty, doplaty rocz-
ne, wplaty transferowe i inne opcje w taki sposob, aby mozliwe bylto ich
wyodrebnienie. Celem funduszy jest bezpieczne pomnazanie srodkéw
uczestnikow.

Gromadzone na rachunkach uczestnikow PPK érodki sg lokowane
w fundusze inwestycyjne, ktére rdznicuja poziom ryzyka w zaleznosci
od wieku uczestnika, sg to tzw. Fundusze Zdefiniowanej Daty. Fundusz
ten lokuje srodki zgromadzone w PPK zgodnie z najlepszym interesem
uczestnikow PPK, dazac do osiggniecia bezpieczenstwa i efektywnosci
dokonywanych lokat oraz przestrzegania zasad ograniczonego ryzyka
inwestycyjnego. Poczatkowo fundusze te inwestuja wigkszos$¢ srodkéw
w aktywa o duzym poziomie ryzyka, tj. akcje. Wraz ze zblizaniem sie¢ do
daty docelowej tj. wielu emerytalnego uczestnika, ich udziat w aktywach
spada na rzecz mniej ryzykownych instrumentéw finansowych tj. obligacji
skarbowych.

Lokowanie srodkéw funduszu zdefiniowanej daty w walutach przed-
stawia wykres 4.

Wykres 4. Lokowanie srodkéw w walutach
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Zrédto: opracowanie wiasne na podstawie Ustawy o pracowniczych planach kapitatowych.
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Przepisy pozwalaja na to, by fundusz zdefiniowanej daty w ramach
czedci dtuznej portfela lokowal zgromadzone aktywa w instrumenty
o dtuznym charakterze takie jak obligacje, bony skarbowe, listy zastawne,
certyfikaty. Sposdb lokowania srodkéw podlega $cistym regutom i tak:

nie mniej niz 70% aktywow lokowane jest w papiery wartosciowe
emitowane, poreczane lub gwarantowane przez Skarb Paristwa, Na-
rodowy Bank Polski, jednostke samorzadu terytorialnego lub przez
centralne wladze publiczne, aktywa moga by¢ roéwniez lokowane
przez fundusz w depozyty o terminie zapadalnosci nie dtuzszym niz
180 dni w bankach krajowych lub instytucjach kredytowych;

nie mniej niz 30% aktywow moze by¢ lokowane w inne instrumenty
finansowe. Lokowanie $rodkéw funduszy zdefiniowanej daty w ra-
mach czesci dluznej portfela przedstawia wykres 5.

Wykres 5. Lokowanie Srodkéw czesci dtuznej
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Zrédto:

10% 20% 30% 40% 50% 60% 70% 80%

m Inne aktywa M Polskie aktywa

opracowanie wtasne na podstawie Ustawy o pracowniczych planach kapitatowych.

Fundusz zdefiniowanej daty w ramach portfela czesci udzialowej moze
lokowa¢ aktywa w instrumenty o charakterze udzialowym takie jak np.:

akgje,

prawa poboru czy tytuly uczestnictwa instytucji wspolnego inwe-

stowania w nastepujacy sposob:

1.

nie mniej niz 40% wartosci aktywow lokuje sie w akcje, prawa do ak-
ji, prawa poboru lub inne instrumenty udziatlowe emitowane przez
spotki publiczne wchodzace w sktad indeksu WIG 20, lub instru-
menty pochodne, dla ktorych instrumentem bazowym sa akgcje tych
spotek lub indeks WIG 20;
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2. nie wiecej niz 20% wartosci aktywow fundusz lokuje w akcje, prawa
do akgji, prawa poboru lub inne instrumenty udzialowe emitowane
przez spoétki publiczne wchodzace w skiad indeksu WIG 40, lub in-
strumenty pochodne, dla ktdrych instrumentem bazowym sa akcje
tych spotek lub indeks WIG 40;

3. nie wiecej niz 10% wartosci aktywow lokuje w akcje, prawa do ak-
qji, prawo poboru lub inne instrumenty udzialowe emitowane przez
spotki publiczne notowane na Gieldzie Papierow Wartosciowych
w Warszawie, inne niz WIG 20 i WIG 40;

4. nie mniej niz 20% wartosci aktywow fundusz lokuje w akcje, pra-
wa do akgcji, prawo poboru lub inne instrumenty udziatowe bedace
przedmiotem obrotu na rynku ,OECD” innym niz RP lub instru-
menty pochodne, dla ktérych instrumentem bazowym sa te instru-
menty udzialowe lub indeksy tych instrumentow.

Lokowanie $rodkow funduszy zdefiniowanej daty w ramach czesci

udziatowej portfela przedstawia wykres 6.

Wykres 6. Lokowanie sSrodkéw czesci udziatowej
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Zrédto: opracowanie wiasne na podstawie Ustawy o pracowniczych planach kapitatowych.

Uwzgledniajac koniecznos¢ ograniczenia poziomu ryzyka inwestycyj-
nego w zaleznosci od wieku uczestnika PPK polityka inwestowania FZD
zmienia si¢ w czasie odpowiednio do zmiany wieku uczestnika PPK. W taki
sposob, ze udzialy czesci udzialowej (np. akcje, prawa poboru, prawa do
akgcji, warranty subskrypcyjne, kwity depozytowe, inne zbywalne papiery
wartosciowe, instrumenty pochodne, itp.) maleja wraz z wiekiem uczest-
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nika, natomiast udziaty czesci dtuznej (np. obligacje, bony skarbowe, listy
zastawne, certyfikaty depozytowe, inne zbywalne papiery wartosciowe,
depozyty bankowe, instrumenty pochodne, itp.) rosng wraz z rosnacym
wiekiem uzytkownika.

W zaleznosci od wieku uczestnika wartosci aktywow funduszu beda
sie ksztattowaly w sposob pokazany na wykresie 7.

Wykres 7. Polityka inwestowania Funduszu Zdefiniowanej Daty
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Zrédto: opracowanie wiasne na podstawie Ustawy o pracowniczych planach kapitatowych.

Podmiot zatrudniajacy pracownikéw zobowigzany jest do zawarcia
umowy o zarzadzanie PPK i umowy o prowadzenie PPK.

Zgodnie z przepisami prawa pracodawca dokonuje wyboru instytucji
finansowej w porozumieniu z zakladowa organizacja zwigzkowa dziata-
jaca w tym podmiocie [9]. Jezeli jednak nie dziata zaktadowa organizacja
zwiazkowa pracodawca moze wybrac instytucje finansowa w porozumie-
niu z reprezentacja pracownikow. Wyboru instytucji finansowej dokonuje
pracodawca na podstawie oceny proponowanych przez instytucje finanso-
we warunkow zarzadzania Srodkami gromadzonymi w PPK, ich efektyw-
nosci w zarzadzaniu aktywami oraz posiadanego przez nie doswiadczenia
w zarzadzaniu funduszami inwestycyjnymi lub funduszami emerytalny-
mi. Dokonujac wyboru instytucji finansowej, powinien wzia¢ pod uwage
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ich dotychczasowe doswiadczenia i wyniki finansowe, kompetencje ze-
spotow zarzadzajacych instytucja finansowgq i przyjeta przez nie polityka
inwestowania. Umowe o prowadzenie PPK nalezy zawrze¢ nie pdzniej
niz do 10 dnia miesiaca nastepujacego po miesiacu, w ktérym uptynat ter-
min 3 miesiecy zatrudnienia, chyba ze przed tym terminem zatrudniony
ztozy pisemna deklaracje o rezygnacji z dokonywania wptat do PPK. Ad-
ministrowanie programem PPK wymaga od podmiotu zatrudniajgcego
dodatkowych naktadéw finansowych. Podmiot ten powinien uwzgledni¢
koszty zwiazane z wplatami do PPK, ktore finansuje. Spoczywa na nim
obowiagzek wyboru i zawarcia umowy o prowadzenie i zarzadzanie PPK
z wybrana przez siebie instytucja finansowa. Administrowanie portalem
PPK udostepnionym przez instytucje finansowa wymaga ustawienia od-
powiednich parametréw. Pracodawca ponosi takze koszt dostosowania
programu kadrowo-ptacowego, uwzgledniajac wplaty do PPK. Obowiaz-
kiem jego jest ustalenie listy pracownikdw wiaczonych do programu PPK.
W swoich zobowigzaniach powinien rowniez uwzgledni¢ srodki na za-
pewnienie finansowania wptat na rachunki PPK pracownikéw po zawar-
ciu umowy o prowadzenie PPK z instytucjg finansowa.

Na podmiocie zatrudniajacym spoczywa obowigzek informacyjny wobec
0sob zatrudnionych. Obowiazek ten dotyczy wybranej przez niego instytu-
qji finansowej, z ktéra ma podpisang umowe o prowadzenie PPK, natomiast
o zasadach oszczedzania w PPK informuje pracownikéw wybrana instytu-
gja finansowa. Na pracodawcy spoczywa takze obowiazek informowania
0sob miedzy 55 a 70 rokiem zycia o mozliwosci przystapienia do programu
PPK, ktéry moze nastapi¢ wylacznie na ich wniosek. Pracodawca przypomi-
na pracownikom o sktadaniu deklaracji w zwiazku z uczestnictwem w pro-
gramie, nawet jesli zatrudniony juz wczesniej zrezygnowat z uczestnictwa.
Przypomina takze pracownikom o mozliwosci zadeklarowania wptaty do-
datkowej. Informuje uczestnikow PPK o obowigzku ztozenia w ich imieniu
wniosku o wyplate transferowa srodkéw zgromadzonych na rachunku
uczestnika PPK w razie wypowiedzenia przez pracodawce umowy o zarza-
dzanie PPK z instytucja finansowa. Na pracodawcy spoczywa takze obowia-
zek prowadzenia i przechowywania dokumentacji zwiazanej z PPK.

Ustawodawca przewidzial natozenie kary na pracodawce, ktoéry nie
wybierze w odpowiednim terminie instytucji finansowej zarzadzajacej
PPK. W takiej sytuacji Panstwowa Inspekcja Pracy moze nalozy¢ grzywne
w wysokosci 1,5% funduszu wynagrodzen u danego pracodawcy. Tej sa-
mej karze podlega ten, kto nie jest pracodawca, a zawiera umowe na rzecz
i w imieniu osoby fizycznej.
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Podmiot zatrudniajacy jest zobowigzany do finansowania wptat pod-
stawowych do PPK. Wptata podstawowa: dokonywana przez pracodawce
wynosi 1,5% wynagrodzenia brutto pracownika [10]. Natomiast wptata
podstawowa dokonywana przez pracownika wynosi 2% jego wynagro-
dzenia brutto. ZtoZona przez pracownika deklaracja uwzgledniana jest od
miesigca nastepnego po miesiacu, w ktérym pracownik ztozyt deklaracje.
Pracodawca jak i pracownik dokonujg wptat z wlasnych srodkéw i moga
zdecydowac o dokonywaniu wptat dodatkowych.

Podmiot zatrudniajacy moze zadeklarowa¢ w umowie o zarzadza-
nie PPK wptate dodatkowa jaka bedzie finansowac na rzecz pracownika
w wysokosci 2,5% jego wynagrodzenia. Wplata ta nie ma charakteru obli-
gatoryjnego, co oznacza, ze jej finansowanie zalezy od woli pracodawcy.
Pracownik moze zadeklarowac wplate dodatkowa w wysokosci 2% swoje-
go wynagrodzenia brutto. Jej doktadng wysoko$¢ pracownik samodzielnie
okresla w deklaracji skladanej pracodawcy. Ztozona przez pracownika de-
klaracja uwzgledniana jest od miesiaca nastepnego po miesiacu, w ktdrym
pracownik ztozyt deklaracje. Kazdy uczestnik PPK otrzymuje wptate po-
witalna w wysokosci 250 zt - jest ona jedynie uzalezniona od tego, czy do-
konano wptat podstawowych finansowanych przez uczestnika PPK przez
okres co najmniej trzech miesigcy. Kwote ta przekazuje minister wlasciwy
do spraw pracy za posrednictwem Polskiego Funduszu Rozwoju (PFR), na
rachunek uczestnika PPK.

Uczestnik PPK jest uprawniony do otrzymania w danym roku kalen-
darzowym , doptaty rocznej” [11] w wysokosci 240 zt. Doptata roczna jest
swego rodzaju nagroda za uczestnictwo w PPK. Przystuguje ona, jezeli
kwota wplat podstawowych i dodatkowych w danym roku kalendarzo-
wym jest rOwna co najmniej kwocie wptat podstawowych od kwoty stano-
wiacej 6-krotno$¢ minimalnego wynagrodzenia w tym roku. Pracodawca,
ktory wdrozyt PPK, zobowigzany jest wnosi¢ wptaty do PPK za osoby
zatrudnione. Jednak przewidziane zostaly przypadki, w ktdrych zostaje
zawieszony obowiagzek dokonywania wptlat przez pracodawce. Dotyczy to
zaréwno wptat podstawowych jak i dodatkowych. Zawieszenie wplat be-
dzie mozliwe w przypadku trudnej sytuacji pracodawcy zwiazanej z jego
niewyplacalnoscia, w zwiazku z ogloszeniem upadiosci pracodawcy
lub wszczecia wobec niego postepowania upadtosciowego. Zawieszenie
w odprowadzaniu wptat do PPK dotyczy takze pracodawcow w zwigz-
ku z otwarciem postgpowania restrukturyzacyjnego oraz takich wobec
ktorych oddalono wniosek o ogloszenie upadiosci, w przypadku, gdy
jego majatek nie wystarcza lub jedynie wystarcza na zaspokojenie kosz-
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tow postepowania. Zawieszenie wptat obowiazuje rowniez w przypadku
stwierdzenia, ze majatek dluznika (pracodawcy) jest obcigzony hipoteka,
zastawem, zastawem rejestrowym, zastawem skarbowym lub hipoteka
morska w takim stopniu, Ze jego majatek nie wystarcza na zaspokojenie
kosztow postepowania. Nie ma przeszkod, aby w tym czasie nie odpro-
wadza¢ wplat finansowanych przez pracownika. W tym celu pracownik
powinien zlozy¢ deklaracje pracodawcy w tym zakresie.

Uczestnik PPK moze rozporzadzaé srodkami zgromadzonymi na swo-
im rachunku PPK, tj. dokonywac polecenia wptat, wyptat i zwrotu $rod-
kow. Dyspozycja ta nastepuje wylacznie na wniosek zlozony w wybranej
instytucji finansowej. Srodki zgromadzone na rachunku PPK nie podlegaja
egzekucji sadowej i administracyjnej. Ograniczenia te nie maja zastosowa-
nia do egzekucji majacej na celu zaspokojenie roszczen alimentacyjnych,
w tym naleznosci budzetu panstwa powstatych z tytutu swiadczen wypta-
conych w przypadku bezskutecznosci egzekucji alimentow. W przypadku,
gdy uczestnik programu zrezygnowat z oszczedzania w PPK albo ustato
jego zatrudnienie u danego pracodawcy, $rodki zgromadzone pozostaja
na rachunku PPK do czasu wyplaty, wyptaty transferowej lub zwrotu.

Uczestnik programu PPK moze zarzadza¢ zgromadzonymi srodkami
na indywidualnym rachunku PPK, dokonujac wypflaty transferowej.

Wyplata transferowa w rozumieniu ustawy jest przekazaniem srodkéw
zgromadzonych na rachunku uczestnika PPK na inny rachunek tej osoby.
Srodki moga by¢ przekazane na inny rachunek PPK uczestnika programu
(w kazdej firmie pracownik moze mie¢ prowadzony inny rachunek). Po osia-
gnieciu przez uczestnika programu PPK 60 roku zycia srodki moga zostac
przekazane na rachunek terminowej lokaty oszczedno$ciowej lub na rachu-
nek lokaty terminowej uczestnika PPK prowadzony w spotdzielczej kasie
oszczedno$ciowo-kredytowej. W przypadku $mierci uczestnika programu
PPK zgromadzone przez niego srodki zostang przekazane na rachunek IKE,
PPE malzonka zmartego uczestnika PPK lub na rachunek IKE, PPE osoby
uprawnionej [17]. Wyplata transferowa moze zosta¢ dokonana do zakladu
ubezpieczen, ktdry prowadzi dzialalnos¢ ubezpieczeniowa lub reasekuracyj-
na, lub na rachunek lokaty terminowej lokaty oszczednosciowej, lub na rachu-
nek terminowej lokaty matzonka, lub bylego matzonka uczestnika PPK.

Uczestnik programu PPK moze w kazdej chwili wycofa¢ zgromadzo-
ne przez siebie srodki. Zwrot dokonywany jest na wniosek uczestnika
PPK, i nastepuje w formie pienieznej. Wycofanie srodkéw wiaze sie
z pewnymi obcigzeniami, ktére sg zalezne od zrddta finansowania wptat
uczestnika PPK.
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OCENA PPK WSROD PRACOWNIKOW - WYNIKI BADAN
WLASNYCH

W kwietniu 2022 oraz kwietniu 2023 zostaty przeprowadzone badania an-
kietowe na grupie pracownikow z Krakowa dotyczace ich uczestnictwa
w Pracowniczych Planach Kapitatowych. W kazdym przypadku proba ba-
dawcza liczyta 50 respondentéw. Wsrdd wylosowanych ankietowanych,
w pierwszym roku na przystgpienie do PPK zdecydowato sig¢ 19 oséb na-
tomiast w drugim analizowanym roku 23 osoby. Kryterium doboru pro-
by badawczej bylo spelnienie wymogdéw ustawowych dotyczacych wieku
respondentow. Dane zostaly zaprezentowane na wykresie 8.

Przedstawione dane wskazujg, ze zainteresowanie Pracowniczymi
Planami Kapitalowymi w badanym okresie wzrosto, jednak liczba 0sdb,
ktora przystapita do PPK jest relatywnie niska. W pierwszym analizo-
wanym okresie byto to 38% ogodtu respondentéw, natomiast w drugim
analizowanym okresie 46% ogotu respondentéw. Tendencja wzrostowa
uczestnikow zaobserwowana w prezentowanych badaniach jest zbiez-
na z danymi Komisji Nadzoru Finansowego. W latach 2021-2022 obser-
wowany jest dynamiczny wzrost uczestnikow Pracowniczych Planéw
Kapitalowych. W roku 2021 byto 2 548 000 natomiast w kolejnym juz
3 000 000 [7].

Wykres 8. Deklaracja uczestnictwa w PPK w latach 2023-2024
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Zrédto: opracowanie wiasne.
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Ankiety dotyczace PPK w Polsce zostaly przeprowadzone zaréwno
wsrod respondentéw deklarujacych przystapienie do PPK jak i tych, kto-
rzy nie zdecydowali si¢ na uczestnictwo w programie. Wyniki badan zo-
staly przedstawione w tabelach 11 2.

Podstawowe wnioski z badan wsréd osob, ktore przystapilty do PPK
zostaly zaprezentowane w tabeli 1.

Tabela 1. PPK w opiniach uczestnikéw programu

Czynnik / Rok

2022

2023

Cel przystapienia do PPK

Oszczedzanie na emerytu-
re — 84% badanych

Oszczedzanie na emeryture
—91% badanych

Inne formy oszczedzania na
emeryture

Jedyna forma oszczedza-
nia na emeryture — 53%
badanych

Jedyna forma oszczedza-
nia na emeryture — 26%
badanych

Kontynuacja tej formy
oszczedzania

Tak — 84% badanych

Tak — 100% badanych

Poparcie dla tego typu rzadowych
programow oszczednosciowych

Tak — 68% badanych

Tak — 87% badanych

Zaufanie do zaproponowanego
przez rzad oszczedzania

Tak —21% badanych

Tak 35% —badanych

Sytuacja z OFE (przekazanie zgro-
madzonych srodkéw do ZUS)

Budzi obawy 79%
badanych

Budzi obawy 52%
badanych

Wplyw inflacji na srodki zgroma-
dzone w PPK

Tak — 100 % badanych

Tak — 70 % badanych

Przeksztatcenie PPK w inng forme
oszczedzania

Budzi obawy - 74%
badanych

Budzi obawy - 65%
badanych

Wplyw na wybdr instytucji inwes-
tujacej naszymi srodkami

Ma wplyw na pozosta-
nie w programie —47%
badanych

Ma wptyw na pozosta-
nie w programie — 53%
badanych

Wplyw na wybdr rodzaju pa-
pieréw wartosciowych, w ktére
inwestowane sg nasze $rodki

Ma wptyw na pozosta-
nie w programie —47%
badanych

Ma wplyw na pozosta-
nie w programie — 53%
badanych

Zrédto: opracowanie wiasne na podstawie przeprowadzonych badan.

Z informacji zawartych w Tabeli 1 wynika, Ze podstawowym motywem
przystapienia do PPK w analizowanych latach byto oszczedzanie na eme-
ryture. Respondenci zostali zapytani o to, czy jest to jedyna forma oszcze-
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dzania na emeryture. W 2022 roku az 53% respondentow potwierdzito ten
fakt. Z kolei w 2023 roku jedynie 26% uczestnikoéw PPK zadeklarowato, ze
ten program to jedyna forma oszczedzania na emeryture. Z danych moz-
na wywnioskowac, ze w spoleczenistwie rosnie swiadomos¢ koniecznosci
alternatywnego zabezpieczenia emerytalnego. Z przeprowadzonych ba-
dan wynika réwniez, ze osoby, ktére zdecydowaly si¢ na przystapienie do
PPK, zamierzajg program ten kontynuowac w przysztosci. 100 % respon-
dentéw w 2023 roku zadeklarowalo, Ze pozostanie w programie.

Wisréd badanych wzrasta réwniez poparcie dla tego typu programéw
oszczednosciowych oferowanych przez panstwo. Wzrost zaufania do tego typu
programow oraz zainteresowanie dodatkowa forma oszczedzania na emerytu-
re potwierdzaja odpowiedzi na kolejne pytanie. Respondentéw zapytano, czy
obawiaja si¢ sytuacji podobnej do likwidacji Otwartych Funduszach Emerytal-
nych, kiedy to $rodki zgromadzone w OFE zostaly po prostu przekazane do
ZUS-u. (Jedynie niewielka cze$¢ srodkow odprowadzanych z naszych sktadek
jest przekazywana i zarzadzana przez OFE, oczywiscie w przypadku, gdy osoba
pracujaca zdecydowata si¢ na takie rozwigzanie). W 2022 roku obawy przed po-
dobnym rozwiazaniem zglaszato blisko 80% badanych, natomiast w 2023 roku
52%. Ankietowani obawiaja sie rowniez niekorzystnego wplywu inflacji na zgro-
madzone srodki oraz mozliwos¢ przeksztalcenia tej formy oszczedzania w inna.
Dla 47% w 2022 roku oraz 53% w 2023 roku na pozostanie w programie ma
wplyw mozliwos¢ decydowania, jaka instytucja finansowa i w jakie aktywa lo-
kuje gromadzone srodki.

Tabela 2. PPK w opiniach pracownikéw, ktérzy nie brali udziatu w programie

Czynnik / Rok 2022 2023
Mozliwos¢ przystapienia do progra- o o
mu emerytalnego PPE, IKZP, IKP Tak - 29% badanych Tak — 19% badanych
Inne formy oszczedzania na Tak - 52% badanych Tak — 70% badanych
emeryture
Przystqp}eme do PPK ewentualnie Tak — 10% Tak — 22% badanych
po 4 letnim okresie ochronnym
Poparcie ,dla tego typu }'Z.qdowych Tak - 32% badanych Tak — 4%
programéw oszczednosciowych
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Sytuacja z OFE (przekazanie zgro-
madzonych $rodkéw do ZUS)

Wptlyneto na brak decyzji
o przystapieniu do PPK
55% badanych

Wptyneto na brak decyzji
o przystapieniu do PPK 56%
badanych

Whplyw inflacji na nieprzystapienie
do PPK

Tak, wptyneto na rezygna-
dje z przystapienia do PPK
— 7% badanych

Tak, wptyneto na rezygnacje
z przystapienia do PPK —
44% badanych

Wplyw na wybdr instytucji inwes-
tujacej naszymi srodkami

pienie do PPK - 84%
badanych

Wplyw mozliwosci przeksztalcenia Mlai'o Wp}yw na nieprzy= Mlalp wplyw na nieprzysta-
PPK w inna forme oszczedzania stapienie do programu pienie do programu

32 % badanych 44% badanych

Ma wplyw na przysta-

Ma wplyw na przystapienie
do PPK - 81% badanych

Wplyw na wybdr rodzaju papieréw
wartosciowych, w ktdre inwestowa-
ne sg nasze $rodki

Ma wplyw na przysta-
pienie do PPK - 87%
badanych

Ma wplyw na przystapienie
do PPK - 85 % badanych

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Badania ankietowe zostaty przeprowadzone na dwoch grupach respon-
dentow, tych ktdrzy przystapili do PPK oraz tych, ktoérzy z programu zre-
zygnowali. Odpowiedzi pracownikéw, ktdrzy nie sg uczestnikami PPK
zostaly zebrane w Tabeli 2. Z danych wynika, Ze osoby, ktore nie zdecy-
dowaly sie na przystapienie do PPK nie planuja rowniez przystapi¢ do
innych programoéow emerytalnych, co wiecej liczba 0sob liczba oséb zain-
teresowanych takimi programami (alternatywnymi do PPK) jest mata i na
przestrzeni roku znacznie spadta 10 punktéw procentowych. Jednoczesnie
0 12 p.p. wzrosta liczba 0séb zainteresowanych pracowniczymi planami
kapitalowymi. Znaczna ilos¢ respondentow deklaruje, ze w inny sposob
oszczedza na emeryture. Odsetek oséb deklarujacych, ze oszczedzaja na
emeryture wzrost z 52% w 2022 do 70% w 2023 roku. Generalnie wsrdd
0s0b, ktore do PPK nie przystapily nie ma poparcia dla tego typu progra-
mow rzadowych. Wynika to zapewne z tego, ze w inny sposdb oszcze-
dzaja na emeryture. Na stabe zainteresowanie programami emerytalnymi
proponowanymi przez panstwo w tej grupie w duzym stopniu miala
historia OFE, ktére w obecnym systemie emerytalnym odgrywa tak na-
prawde mato znaczaca role. Negatywne skojarzenia z OFE az w 56 % przy-
padkow zdecydowato o braku przystapienia do PPK Wzrost inflacji oraz
mozliwo$¢ przeksztatcenia oszczednosci zgromadzonych w PPK w inny
program emerytalny to kolejne czynniki, ktdre negatywnie wplywaja na
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decyzje o przystapieniu do programu. Wsrdd osdb, ktdre nie przystapily
do PPK waznym elementem jest kwestia mozliwosci wplywu na wybor
instytugji finansujacej oraz instrumenty finansowe, w ktore lokowane sa
oszczednosci.

PODSUMOWANIE

Dla zwigkszenia bezpieczenstwa zabezpieczenia emerytalnego kazdy
z nas powinien dywersyfikowac zZrédta przysztych dochodow. Powszech-
ny system emerytalny jaki obowigzuje w naszym kraju nie jest gwaran-
tem zapewnienia godnego zycia na emeryturze. Zaprezentowane w pracy
alternatywne sposoby oszczedzania na emeryture pokazuja szereg moz-
liwosci jakie daja nam réznego rodzaju instytucje finansowe. Niestety
badania przeprowadzone przez IPSOS w kwietniu 2022 roku pokazuja,
ze ponad potowa Polakdw 56% nie oszczedza na emeryture [8]. Przepro-
wadzone przez Autorow badania zdaja sie potwierdzac ten niekorzystny
obraz. Zainteresowanie Pracowniczymi Planami Kapitalowymi wérdd res-
pondentdéw jest niewielkie. Nie wzbudzaja specjalnego zainteresowania
roOwniez inne programy emerytalne proponowane przez rzad. W znacz-
nym stopniu przyczyna takiego stanu rzeczy moze by¢ historia Otwartych
Funduszy Emerytalnych w Polsce, ktorych rola decyzja poprzednich rza-
dow, zostata zmarginalizowana. Znaczna czes¢ respondentow deklaruje,
ze oszczedza na emeryture, jednak robi to we wlasnym zakresie z pomi-
nigciem programow i form proponowanych przez Panstwo. Moze zache-
ty ze strony Panstwa w postaci szerszej gamy ulg podatkowych bytyby
czynnikiem pobudzajacym programy oszczednosciowe w naszym kraju.
Niewatpliwie jest to problem, nad ktdrym nalezatoby sie pochyli¢, gdyz
w przysztosci nie bedziemy mie¢ po prostu za co zy¢.
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poz. 2439).
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Streszczenie

Marki obecnie poszukuja skutecznych technik i narzedzi promocji w so-
cial media. Istnieja w tym zakresie pewne sprawdzone rozwigzania, ktore
z powodzeniem stosuja w swoich strategiach komunikacji najpopular-
niejsze marki. Celem artykutu jest prezentacja pigciu skutecznych technik
i pieciu narzedzi, ktére mozna wykorzysta¢ do promocji marki w mediach
spoteczno$ciowych. Dobor tych technik i narzedzi zostat przeprowadzony
w oparciu o najlepsze praktyki promocji marek w mediach spotecznoscio-
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wych. Jako metode badawcza zastosowano case study wybranych marek.
Analiza pokazata, ze stosujac wskazane techniki i narzedzia komunikagji
marki w mediach spotecznosciowych, mozna osiagna¢ wymierne rezul-
taty w postaci zwigkszenia zasiegu i zaangazowania uzytkownikéw tych
mediéw wokdt marki.

Abstract

Brands are currently looking for effective techniques and tools for promo-
tion in social media. There are some proven solutions in this area that the
most popular brands successfully use in their communication strategies.
The aim of the article is to present five effective techniques and five tools
that can be used to promote a brand on social media. The selection of these
techniques and tools was based on the best practices of brand promotion
in social media. Case studies of selected brands were used as a research
method. The analysis showed that by using the indicated techniques and
tools of brand communication in social media, it is possible to achieve mea-
surable results in the form of increasing the reach and involvement of users
of these media around the brand.

WSTEP

Media spolecznosciowe stanowia coraz czesciej gldéwne kanatly promocji
dla wielu przedsigbiorstw. Na tych platformach mozliwe jest prowadzenie
zroznicowanych dziatart promocyjnych z wykorzystaniem wielu technik
i narzedzi. Ich znajomos¢ jest szczegodlnie istotna dla marek, ktore poszu-
kuja skutecznych rozwiazan pozwalajacych na zdobycie odpowiedniego
zasiegu i zaangazowania odbiorcow.

Celem artykutu jest prezentacja pieciu skutecznych technik i pie-
ciu narzedzi, ktére mozna wykorzysta¢ do promocji marki w mediach
spolecznosciowych. Dobdr tych technik i narzedzi zostat przepro-
wadzony w oparciu o najlepsze praktyki promocji marek w mediach
spotecznosciowych.

Artykut zostal podzielony na trzy czesci. W pierwszej z nich przedsta-
wiono formy promocji w mediach spotecznosciowych w swietle literatu-
ry przedmiotu. W cze$ci drugiej omdéwiono wybrane techniki promogji
marki w mediach spotecznosciowych wraz z zaprezentowaniem najlep-
szych praktyk. Ostatnia cze$¢ — omowiona w czesci drugiej — stanowi
prezentacje narzedzi, ktore utatwiajg stosowanie technik promocji.
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FORMY PROMOCJI W MEDIACH SPOLECZNOSCIOWYCH

Media spotecznosciowe (ang. social media) sa roznie definiowane w litera-
turze przedmiotu. Najczesciej cytowana jest definicja sformutowana przez
AM. Kaplana i M. Haenleina w 2010 roku, zgodnie z ktora pod tym po-
jeciem rozumie si¢ grupe aplikacji bazujaca na sieci internetowej, zbudo-
wang na spotecznosciowych i technologicznych podstawach ery Web 2.0.,
pozwalajaca na tworzenie i wymiane tresci tworzonych przez uzytkowni-
kéw'. Wigkszo$¢ przedstawionych definicji ktadzie nacisk na dwa wymia-
ry mediéw spolecznosciowych?:

- wymiar technologiczny (funkcjonowanie mediéw spotecznoscio-
wych odbywa sie tylko i wylgcznie przy wykorzystaniu facza in-
ternetowego i urzadzen, pozwalajacych na komunikacje za jego
posrednictwem)?,

— wymiar spoltecznosciowy (wiaze si¢ z interakcjami, jakie zachodza
pomiedzy uzytkownikami sieci internetowej, tworza si¢ pewne sie-
ci kontaktéw, grupy spoteczno$ciowe o okreslonej charakterystyce;
wszystkie przesytane tresci podlegaja spotecznej kontroli i moga one
by¢ wykorzystane na dowolna skale)*.

Mozna wyrézni¢ wiele rodzajow mediow spotecznosciowych. Biorac
pod uwage takie cechy jak: ztozonos$¢ medium, zasieg spoteczny, a takze
aspekty spoteczne, mozna wskazac¢ szes¢ ich rodzajow: projekty wspot-
dzielone, (np. Wikipedia), blogi oraz mikroblogi, (np. Twitter), spoteczno-
$ci konwentowe, (np. YouTube), serwisy lub aplikacje spolecznosciowe,
(np. Facebook), swiaty wirtualne jak (np. Second Life), czy tez Swiaty gier
wirtualnych jak (np. Guild Wars)®.

W zwiazku z duza popularnoscia mediow spotecznosciowych wsrod
uzytkownikéw w Polsce (69% populacji naszego kraju, tj. 27,9 mln, to uzyt-

1 A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of
Social Media. BusinessHorizons, 2010, nr 53, s. 59-68.

2 A. Albuquerque, R. Costa, Terminology as a Sense Making Social Tool, Proceedings of
the 2" European Conference on Social Media ECSM 2015, red. A. Mesquita, P. Peres, 9-10
lipca 2015, s. 13.

% Zob. D.B.Thomas, M. Barlow, Enterprise Social Media Strategy. How Social Networks
Are Radically Transforming Your Business, Wyd. Wiley, New York 2011, s. 1 za: Ibidem.

9 Zob. np. D. Kaznowski, Social media — spoteczny wymiar Internetu [w:] E-marketing.
Wspdtczesne trendy. Pakiet startowy, red. J. Krolewski, P. Sala, op.cit., s. 77 za: Ibidem.

» A.M. Kaplan, M, Haenlein, Users of the world, unite..., op.cit., s. 59-68.
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kownicy mediéw spotecznosciowych wg danych na styczen 2024 r.°), sa
one wykorzystywane na szeroka skale w dziatalnosci promocyjnej marek.
W tym zakresie zgodnie z klasyczng koncepcja warto wskazad¢ na cztery
podstawowe formy promogcji (komunikacji marketingowej)’. Sa to®:

— reklama w mediach spotecznosciowych, czyli tzw. social media ads
(generowanie zasiegu platnego w postaci np. postow sponsorowa-
nych w réznych serwisach spotecznosciowych),

— promocja sprzedazy (oferowanie np. rodzaju gratisow, bonusow, or-
ganizowanie konkursow w mediach spotecznosciowych),

— promocja bezposrednia (marka za posrednictwem mediow spoltecz-
nosciowych moze bezposrednio dotrze¢ do obecnych lub potencjal-
nych klientéw i oferowac im rézne produkty),

— public relations (PR) (budowanie spotecznego zaufania przez mar-
ke w mediach spoteczno$ciowych poprzez np. organizacje kampanii
spotecznych, a takze ochrona wizerunku marki lub odbudowa tego
wizerunku w zwiazku z kryzysami w mediach spoteczno$ciowych).

W ramach poszczegolnych form promocji marki moga stosowac rézne-

go rodzaju techniki i narzedzia.

WYBRANE TECHNIKI PROMOCJI MARKI W MEDIACH
SPOLECZNOSCIOWYCH

W oparciu o najlepsze praktyki mozna wyréznic¢ kilka technik promogji
marki wmediach spotecznosciowych. Naleza donich m.in.: skojarzenia, sto-
rytelling, warto$¢ praktyczna, warto$¢ rozrywkowa i real-time-marketing.

Technika skojarzen jest czesto wykorzystywana w marketingu. Nic za-
tem dziwnego, ze w mediach spoteczno$ciowych znalazla szerokie zasto-
sowanie. Jesli skojarzenia z marka sa silne, wazne i pozytywne, stanowia
one jej zdecydowany wyrdznik na tle konkurencji. Odbiorca postrzega ja
jako niepodobna do innych marek®. W mediach spotecznosciowych mozna
kreowac¢ wsrod uzytkownikow skojarzenia odwotujace si¢ m.in. do: sy-

% Digital 2024: Poland, We Are Social i Meltwater, https://datareportal.com/reports/digi-
tal-2024-poland, s. 57 (24.02.2024).

) Zob. J.W. Wiktor, Komunikacja marketingowa [w:] Podstawy marketingu, red. A. Czuba-
ta, PWE, Warszawa 2012, s. 200-220.

¥ I. Lupa-Wojcik, Social media strategicznie. Wprowadzenie, Wyd. Sohia Bauty, Katowice
2018, s. 87-88.

% J. Kall, R. Kfeczek, A. Sagan, Zarzadzanie marka, Warszawa 2013, s. 25.
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tuacji zakupu lub uzycia produktu, typu uzytkownika (np. produkt jest
popularny wsrdéd okreslonej grupy osob ze wzgledu na wiek, pte¢, miejsce
zamieszkania, itd. — np. Frugo to nap¢j dla przebojowych nastolatek), czy
doswiadczen (np. kampanie sensoryczne marki Milka promujace delikat-
nosc¢ czekolady rozplywajacej sie w ustach)™.

Przykladem kampanii wykorzystujacej skojarzenia jest ,Iravel faster
with a good book” zrealizowana przez National Library Board w Singapu-
rze (rys. 1). Sugeruje ona sytuacje, w jakiej warto uzywac produkt biblio-
teki, czyli ksiazke. W mysél tej kampanii czytanie ksiazki w czasie podrozy
moze spowodowac, ze podroz uptynie duzo szybcie;.

Rys. 1. Kampania , Travel faster with a good book” National Library Board
w Singapurze

Zrédto: Travel faster, lllusion, https:/www.illusion.co.th/travel-faster (16.02.2024).

Druga omawiana technika jest storytelling, czyli opowiadanie historii —
jedna z najpopularniejszych technik stosowanych w marketingu'. Z kolei

10 Wiecej o odwotaniach w skojarzeniach zob. Ibidem, s. 19-23.
W Zob. K. Fog, Ch. Budtz, B. Yakaboylu, Storytelling, Springer, Berlin 2005.
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czytanie nowych historii to jeden z gléwnych powodéw korzystania z me-
diéw spolecznosciowych przez Polakéw'?. Historie buduja zaufanie. Im
wiecej zawierajq detali, tym wydaja si¢ bardziej prawdopodobne. W me-
diach spotecznosciowych storytelling moze przybiera¢ rézna forme. Na
szczegollne uznanie w stosowaniu tej techniki zastuguje marka Allegro.
Na swoim kanale w serwisie YouTube nie tylko opublikowata wiele $wia-
tecznych kampanii, stanowiagcych odrebne historie tapigce za serce prze-
cietnego uzytkownika social media, ale tez przykltadowo seri¢ ,Legendy
Polskie” nawiazujaca do polskiej legendy o Twardowskim'™.

W mediach spotecznosciowych uzytkownicy poszukuja rowniez pomy-
stow i inspiracji'*. Marki moga si¢ wyrozni¢ w mediach spotecznos$ciowych
poprzez zaoferowanie swoim odbiorcom okreslonej wartosci praktycznej.
Moga to by¢ réznego rodzaju porady, tutoriale, DIY (Do-It-Yourself), i inne.
Przykladem jest marka Nivea, ktora na swoim kanale w serwisie YouTube
zamieszcza playlisty m.in. ,,DIY — sposoby na odswiezenie stylu”, czy , Jak
dbac o skore, ciato i wlosy? Porady od ekspertéw NIVEA” ™.

Wartos¢ rozrywkowa to kolejna kategoria pozadana przez uzytkow-
nikow medidéw spotecznosciowych w Polsce'®. Marki staraja si¢ na wiele
sposobow bawic¢ swoich odbiorcow, np. organizujac zabawy, konkursy,
quizy, nawiazujac do $miesznych sytuacji, prowokujac, ironizujac, stosu-
jac gry stowne, itp. Przykladem jest post opublikowany na profilu Poczty
Polskiej na Facebooku (Rys. 2). Marka przekazujac wartos¢ rozrywkowa
w postaci labiryntu, w ktérym nalezy odnalez¢ droge kuriera, stara si¢ bu-
dowac pozytywny wizerunek.

2 Digital World Report Poland 2023, We are social, https://datareportal.com/reports/digi-
tal-2023-poland (16.02.2024).

9 Allegro, YouTube, https://www.youtube.com/@allegro (16.02.2024).

9 Digital 2024: Poland, We Are Social i Meltwater, https://datareportal.com/reports/digital-
-2024-poland s. 59 (24.02.2024).

9 Nivea, YouTube, https://www.youtube.com/@NIVEAPolskaSpzoo/playlists (16.02.2024).

19 Digital 2024: Poland, We Are Social i Meltwater, op.cit.
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Rys. 2. Post Poczty Polskiej na Facebooku
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Zrédto: Poczta Polska, Facebook, https://www.facebook.com/pocztapolska (16.02.2024).

Real-time-marketing w literaturze przedmiotu definiowany jest jako
cze$¢ strategii biznesowej polegajacej na systematycznym, wielokanato-
wym angazowaniu odbiorcdw w oparciu o spostrzezenia w czasie rzeczy-
wistym'. W Polsce w branzy marketingowej czgsto rozumiany jest jako
dziatania marketingowe gtéwnie w mediach spolecznosciowych, pole-
gajace na stosunkowo szybkiej reakcji marki na réznego rodzaju aktual-
ne wydarzenia spoleczne, polityczne, czy gospodarcze. Technika ta jest
dos¢ popularna wsrod wielu marek i zastosowana w sposob kreatywny
w szybkim czasie moze przynie$¢ bardzo dobre efekty w postaci duzych
zasiegow i zaangazowania odbiorcow w mediach spotecznosciowych.
Szczegdlnym przykladem zastosowania tej techniki jest marka Oreo, ktéra
w czasie Super Bowl — najwazniejszego wydarzenia sportowego w USA —
podczas kilkuminutowej przerwy w meczu spowodowanej wytaczeniem
pradu, opublikowata post na Twitterze (obecnie X) nawigzujacy do tej sy-
tuagji (Rys. 3).

7 GolinHarris, Research: The Impact of Real-Time Marketing, http://www.golinharris.
com/#!/insights/real-timemarketing-research (16.02.2024).
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Rys. 3. Post Oreo na Twitterze podczas Super Bowl

Zrédto: Oreo, Twitter(X), https://twitter.com/Oreo/status/298246571718483968 (16.02.2024).

Hasto przewodnie marki ,, You can still dunk in the dark” nawotuje od-
biorcow do wykorzystania chwili, kiedy zabrakio pradu, do skonsumowa-
nia ciastka Oreo, maczajac go w mleku (w ten sposdb marka pozycjonuje
sie¢ w USA). W ciagu pierwszej godziny marka uzyskata ponad 10 tys. re-
tweetow, 18 tys. polubieni i 5 tys. udostepnieni. O akcji wspomniano w me-
diach w okoto 100 krajach swiata. Lacznie przyniosta ok. 525 mIn reakcji'®.

WYBRANE NARZEDZIA PROMOCJI MARKI W SOCIAL
MEDIA

Wskazane powyzej techniki promocji marek w mediach spotecznos$ciowych
warto wzbogaci¢ o narzedzia, za pomoca ktérych uda osiagnad sie zamie-
rzone efekty oraz realizowac¢ kluczowe wskazniki efektywnosci (KPI, Key
Performance Indicators) zgodne z przyjeta strategia marketingowa. Ponizej
omowiono wybrane narzedzia, odpowiadajace przedstawionym powyzej
technikom: narzedzie SEO (odpowiednie do wykorzystania przy technice
skojarzen), narzedzie do optymalizacji contentu (przydatne do storytellin-

8 L. Morejon, Oreo Super Bowl Blackout Tweet — Social Media Marketing Case Study — Leo
Morejon, https://www.youtube.com/watch?v=gDnrT75GT_I (26.02.2024).
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gu), serwis z plikami wideo (umozliwiajacy przekazanie warto$ci praktycz-
nej), narzedzie do tworzenia materialéw graficznych oraz wideo (utatwiajace
stworzenie wartosci rozrywkowej), a takze narzedzie do analizy i monito-
ringu sieci (szczegdlnie wazne w stosowaniu techniki real-time marketingu).

Pierwszym jest narzedzie SEO — Answer The Public. To darmowa aplikacja
online, ktdra pomaga w doborze stéw kluczowych i pdzniejszej optymalizacji
tresci. Dzigki niej odnajdywane sa frazy kojarzone z dana marka, aby tworzy¢
posty w mediach spotecznosciowych, artykuty na firmowego bloga czy ma-
teriaty na strony internetowe. Narzedzie generuje wizualizacje na podstawie
skojarzen do wyszukiwanego stowa w oparciu o pytania, ktore sa zadawane
przez uzytkownikéw Internetu. Answer The Public bazuje na takich wyszu-
kiwarkach (jak Google, Bing, YouTube czy Amazon w 20 jezykach $wiata),
m.in. angielski, niemiecki, czy polski”. Wizualizacja na Rys. 4 przedstawia
najczesciej zadawane pytania i skojarzenia dotyczace stowa Lidl. Aplikacja
gromadzi wyszukiwane frazy oraz liczbe wyszukiwan (Search Volume), czyli
$rednig miesieczna liczbe wyszukiwan danego stowa kluczowego.

Rys. 4. Najczesciej zadawane pytania nt. Lidla w Answer The Public

46/8%

-===:""

Zrédto: Answer The Public, https://answerthepublic.com/pdenrw/reports/51881228-cc1d-48cbh-8b1f-
-10e41f1ac559/edit?recently_searched=true (24.02.2024).

NP Digital, Answer The Public FAQs, https://answerthepublic.com/ (24.02.2024).
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Jak wczesdniej opisano, dziatania marketingowe, w tym content marketin-
gowe?, opieraja sie¢ o opowiadanie historii, czyli storytelling. Jednym z przy-
datnych narzedzi, ktore pomaga w generowaniu oraz optymalizacji tresci,
jest Rytr.me. To wirtualny asystent pisania oparty o Al, pomagajacy w two-
rzeniu wysokiej jakosci tresci*, m.in. poematy, wpisy blogowe, pomysty na
posty w mediach spotecznos$ciowych, fabute czy piosenki (Rys. 5).

Rys. 5. Stowa piosenki wygenerowane przez Rytr.me
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Zrédto: Rytr.me, https:/rytr.me/ (24.02.2024)

Kolejnym narzedziem promocyjnym jest serwis z plikami wideo. Blisko
30% polskich uzytkownikow social media poszukuja w nich inspiracji do
robienia rzeczy oraz ich kupowania*”. Media spotecznosciowe staly sie cen-
nym zrodtem, w ktérym internauci znajduja wideo tutoriale, czy transmisje
na zywo (live streaming). Platforma, na ktorej prezentowane sa kroétkie filmy
wzbogacone o wiedze, jak nalezy cos zrobi¢, jest YouTube oraz kanaly twor-
cow. Przyktadem jest influencerka kulinarna Healthy Omnomnom?, ktéra

M. Stokowski, Content Marketing w teorii i praktyce. Na czym polega marketing tresci?,
https://www.whitepress.com/pl/baza-wiedzy/59/content-marketing-definicja (24.02.2024).

M Rytr LLC, About us, https://rytr.me/about/ (24.02.2024).

2 Digital 2024: Poland, op.cit.

» Kanal Healthy Omnomnom na YouTube, https://www.youtube.com/c/HealthyOmnom-
nom (24.02.2024).
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przekonuje do zdrowego odzywiania oraz przedstawia w serwisie swoje
autorskie przepisy.

OpenAl jest organizacja zajmujaca si¢ badaniami oraz wdrazaniem roz-
wiazan opartych o sztuczng inteligencje*. Firma stworzyla kompleksowe
narzedzia do tworzenia materiatow graficznych oraz wideo, ktére wyko-
rzystuja model uczenia maszynowego, generujacy grafiki oraz wideo na
podstawie tekstu. DALL-E 2 tworzy rysunki, a SORA klipy wideo. Obec-
nie, w przypadku SORA, trwaja beta testy, a aplikacja ,,bedzie w stanie
przetworzyc¢ tekst na wideo, ktére moze sktadacd sig ze ztozonych scen z kil-
koma postaciami”®. W 2023 roku wojewddztwo podlaskie wraz z agencja
White Bits zrealizowalo kampanie spotecznosciowa #wPodlaskiem]ez-
dzezKaskiem, a ,grafiki z galeria zwierzecych ambasadoréw akgji po-
mogta wygenerowac sztuczna inteligencja”?. W materiatach graficznych
zastosowano gry stowne (np. ,kask na bezpieczne dROGI” — wyraz rogi
w stowie drogi, nawigzujace do trasy rowerowej), stanowiace dodatkowa
warto$¢ rozrywkowa. Grafiki opublikowano m.in. na Facebooku (Rys. 6).

Rys. 6. Grafika promujgca kampanie W Podlaskiem jezdze z kaskiem

dROGE

Zrédto: White Bits, https://whitebits.pl/kampania-w-podlaskiem-jezdze-z-kaskiem/ (25.02.2024).

) OpenAl, About, https://openai.com/about (25.02.2024).

#) OpenAl, Sora, https://openai.com/sora (25.02.2024).

20 White Bits, Broni bobrze bez kasku! Nagradzana kampania White Bits x Podlaskie — Kam-
pania spoteczna z wykorzystaniem Al, https://whitebits.pl/kampania-w-podlaskiem-jez-
dze-z-kaskiem/ (25.02.2024).
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Ostatnim narzedziem jest Brand24, stuzace do analizy i monitoringu
sieci. Posiada ono zblizone dziatanie do wyszukiwarek internetowych
i swiadczy ustugi, za pomoca ktérych mozna monitorowac oraz anali-
zowac Internet i social media. Narzedzie tworzy zestawienia, raporty
i analizy oparte o wyniki monitoringu sieci oraz jednoczesnie gromadzi
wzmianki publiczne o réznych tematach, markach czy produktach”. Dzie-
ki Brand24 mozna mierzy¢ zasieg organiczny postdw oraz tresci, m.in.
wczeéniej opisanych RTMdéw. Przykltadem moze by¢ Biedronka oraz Lidl
i ich reklamy poréwnawcze z 2024. W dn. 04.02.2024 roku Biedronka wy-
stata SMSy o tresci ,,W poniedziatek 5.02 w Biedronce papier toaletowy Qu-
een 40 rolek 25,99 zt/opak, a w Lidlu o 11% drozej niz w Biedronce (...)"*.
Wiele marek opublikowato w mediach spoteczno$ciowych kreacje nawia-
zujace do rozestanych wiadomosci. Dzigki takim dziataniom, Biedronka
uzyskata 6 248 323 zasiegu w mediach spotecznosciowych (w tym 3 857
wzmianek o firmie) oraz 12 187 139 zasiegu poza social mediami (w tym
1 024 wzmianek), ktére zostaty zarejestrowane przez narzedzie (dane za
okres 04-10.02.2024, Rys. 7).

) D. Baradziej, W jaki sposéb Brand24 zbiera publiczne wzmianki?, https://pomoc.brand24.
pl/pl/articles/3385173-w-jaki-sposob-brand24-zbiera-publiczne-wzmianki (25.02.2024).
) Marketing przy Kawie, ,SMS-y dostaje tylko od meza i mamusi” — Lidl odpowiedzial na
SMS Biedronki, https://marketingprzykawie.pl/espresso/sms-y-dostaje-tylko-od-meza-i-

-mamusi-lidl-odpowiedzial-na-sms-biedronki/ (25.02.2024).
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Rys. 7. Zasieg wpisow o marce Biedronka w Brand24
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Zrédto: Brand24, https:/brand24.pl/ (25.02.2024).

ZAKONCZENIE

Istnieje wiele skutecznych technik i narzedzi promocji marki w social
media. W artykule wskazano wybrane, ktore stosuja z powodzeniem
najpopularniejsze marki. Pierwsza jest technika skojarzen. Ta technika
stosowana w potaczeniu z narzedziem SEO jak np. Answer The Public,
moze przynies¢ relatywnie duze korzysci w postaci budowania zapa-
mietywalnosci i rozpoznawalnosci marki. Druga technika - storytel-
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ling, wsparta narzedziem do optymalizacji contentu, takim jak Rytr.me,
moze pomdc w budowaniu okreslonej historii wokét marki, co wspiera
proces budowy spotecznosci wokot niej. Wartos¢ praktyczna jako trze-
cia technika z wykorzystaniem narzedzia w postaci serwisu z plikami
wideo, takim jak YouTube, pozwala budowac okreslone relacje z uzyt-
kownikami. Wartos¢ rozrywkowa wsparta narzedziem Al do tworzenia
materialéw graficznych i wideo, jak np. DALL-E czy SORA réwniez
pomaga w kreowaniu okreslonego wizerunku. Real-Time-Marketing
jako ostatnia omdéwiona technika w potaczeniu z narzedziem do anali-
zy i monitorowania sieci pozwala w szybkim czasie wygenerowac duze
zasiegi i zaangazowanie uzytkownikéw medidéw spotecznosciowych
i zyskac ich sympatie.
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Abstract

This study investigates the use of GPT models for analyzing video game
reviews. The research develops a methodology for efficiently gather-
ing, classifying, and interpreting player feedback using GPT models
and explores strategies for integrating insights into game development
processes. Experiments using player reviews for “House Flipper 2”
demonstrate the effectiveness of GPT models in extracting meaning-
ful insights. Implications for game development, challenges associated
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with large-scale automated analysis, and future research directions are
discussed.

Streszczenie

Praca bada wykorzystanie modeli GPT do analizy recenzji gier wideo. Ba-
danie opracowuje metodologie efektywnego gromadzenia, klasyfikowa-
nia i interpretowania opinii graczy z wykorzystaniem modeli GPT oraz
bada strategie integracji uzyskanych spostrzezen z procesami rozwoju
gier. Eksperymenty z wykorzystaniem recenzji graczy gry “House Flip-
per 2” pokazuja skuteczno$¢ modeli GPT w wydobywaniu znaczacych
spostrzezen. Omowiono implikacje dla rozwoju gier, wyzwania zwiaza-
ne z automatyczng analiza na duza skale oraz przyszte kierunki badan.

INTRODUCTION

In the rapidly evolving landscape of the video game industry, under-
standing and effectively utilizing player feedback has become a critical
aspect of game development. With the rise of digital distribution plat-
forms and social media, players now have unprecedented opportunities
to share their opinions, experiences, and suggestions through various
channels, such as user reviews, forums, and social media posts. This
wealth of user-generated content presents both opportunities and chal-
lenges for game developers seeking to improve their products and meet
player expectations.

Traditionally, analyzing player feedback has been a time-consuming
and labor-intensive process, often relying on manual methods such as
reading and categorizing individual reviews. However, the sheer volume
of available data has made this approach increasingly impractical, neces-
sitating the development of more efficient and scalable solutions. In recent
years, the emergence of advanced natural language processing (NLP) tech-
niques and large language models (LLMs) has opened up new possibilities
for automated analysis of player feedback [5].

This paper explores the potential of using LLMs, specifically GPT
models, for the analysis and interpretation of video game reviews. By le-
veraging the capabilities of these powerful language models, this study
demonstrates how game developers can gain valuable insights from player
feedback, enabling data-driven decision-making and ultimately leading to
improved game quality and player satisfaction.
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The primary objectives of this research are threefold:

* To evaluate the effectiveness of GPT models in classifying and ana-
lyzing video game reviews, comparing their performance to tradi-
tional manual analysis methods.

* To develop a methodology for utilizing GPT models to efficiently
gather, classify, and interpret player feedback, identifying best prac-
tices and techniques for optimizing the analysis process.

= To explore strategies for integrating insights derived from GPT-
based analysis into the decision-making processes and development
cycles of video games, with the goal of enhancing product quality
and player satisfaction.

To achieve these objectives, the study involved a series of experiments
using a dataset of player reviews for the game “House Flipper 2.” By ap-
plying various data filtering, contextual querying, and iterative refinement
techniques, this study demonstrates how GPT models can effectively ex-
tract meaningful insights from player feedback, identifying key trends, is-
sues, and suggestions for improvement.

Furthermore, I discuss the implications of the findings of this study for
game development, highlighting the potential benefits of data-driven deci-
sion-making, targeted community engagement, and continuous improve-
ment based on player feedback. I also address the challenges associated
with large-scale automated analysis, such as data quality, contextual un-
derstanding, and ethical considerations.

Finally, future directions are outlined for research and development in
this field, including the refinement of LLMs for enhanced accuracy, the
expansion of multilingual analysis capabilities, and the incorporation of
user engagement data. By pursuing these avenues, I believe that game de-
velopers can further harness the power of LLMs to gain valuable insights
from player feedback, ultimately leading to the creation of more engaging,
satisfying, and successful video games.

THEORETICAL BACKGROUND

In the era of digitalization and the growing significance of digital media,
video games have become an essential element of popular culture, en-
gaging millions of users worldwide. This mass reception makes games
not only a form of entertainment but also an important object of scientific
research. Ludology, as a field dedicated to the study of games and play,
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is expanding rapidly, shedding light on various aspects of this media
form — from game narratives and mechanics to their impact on society
and culture.

In the context of the constantly evolving video game market, with
particular emphasis on the dynamic environment of production and the
reactions of the player community, there is a need to utilize modern tech-
nologies for data analysis and interpretation. Such analysis is particularly
important in times when game production increasingly relies on the prin-
ciples of data-driven development, where design decisions and product
development directions are based on analyzed data.

The Role of User Feedback in Game Development

User feedback significantly influences the life cycle of a game [1]. It can be
used to infer what updates players expect, determine whether it is a good
time to release additional paid or free content for the game (DLC), and
what that content should include. With a thriving game, the develop-
ment team needs a constantly updated task list, the implementation of
which will translate into real value for players. The use of data as a ba-
sis for decision-making in game development (data-driven development)
has become a key aspect of decision-making in game production and
development.

Utilization of Reviews and Opinions in the Decision-Making Process

Player reviews published in game stores, such as Steam, are an invaluable
source of information for game creators and publishers [9]. They not only
provide evidence of user acceptance or rejection of a given production but
also contain suggestions, highlight problems, and introduce community
expectations and preferences into the discussion. Understanding this data
and effectively analyzing it is key to success in an industry that, due to
its dynamic nature, requires quick adaptation and a creative approach to
development.
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The Role of Al and NLP Technologies

The incredibly rapid development of artificial intelligence capable of
processing natural language has led to the emergence of tools capable
of advanced analysis of vast textual datasets. One of the most promising
examples of these technologies is the GPT (Generative Pre-trained Trans-
former) models developed by OpenAl. They can play a crucial role in ana-
lyzing review texts, offering unique capabilities in identifying patterns that
can influence the direction of game development.

Literature Review

Article [9] presents the results of a study proving that video game reviews
are a rich source of content. It identifies nine themes that regularly appear
in game reviews, but it does not address methods for automatically ana-
lyzing their content.

Utilizing LLMs (Large Language Models) for the sentiment analysis of
video game reviews is a relatively new topic that the literature devoted to
it is surprisingly modest.

Sentiment analysis itself is a relatively well-described topic. For ex-
ample, [4] presents a method of aspect-based sentiment analysis (ABSA),
which allows for the assessment of user attitudes towards previously re-
leased video games. The authors focused on a three-part game series, an-
alyzing user reviews to identify the most frequently mentioned words,
called “aspects”. These aspects were then examined in terms of sentiment,
which was found to be highly correlated with user ratings.

The described analysis is particularly valuable for game developers who
want to understand which elements of their games were well-received and
which met with negative reactions. The research methodology focuses on
understanding which aspects of the game (such as plot, combat, or charac-
ters) are most important to users and how they are evaluated. By applying
this knowledge, developers can better tailor their future projects to player
expectations.

An example of the game series studied is “Dragon Age,” which, despite
sales successes, received mixed reviews from players. This study allowed
for a deeper understanding of how design decisions influenced user per-
ception of the game and which aspects were criticized or praised in indi-
vidual parts of the series.
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The conclusions from the analysis can serve as a tool for better under-
standing player expectations and for creating more engaging and satisfying
games by focusing on the aspects most important to users. Furthermore,
the study emphasizes the importance of directly incorporating user opin-
ions into the game design process to avoid discrepancies between develop-
er expectations and player experience.

Similarly, [8] and [1] discuss the use of natural language processing
(NLP) techniques to draw conclusions. However, the techniques described
here, such as word counting or sentence length analysis, which can be used
to study language complexity in game reviews, also do not provide suffi-
cient information for making business decisions regarding further game
development.

In [3], a highly systematic approach is employed, sequentially perform-
ing sentiment analysis, binary classification, multi-label text classification,
and topic modeling. However, even such a complex approach can only
quantify game playability based on aspects like gameplay, usability, and
functionality, without offering specific recommendations to improve the
game.

A similar approach was used in [2], where the authors even attempt
to read the causal relationships between user arguments and purchase
decisions. However, in this case as well, the raw lexical approach only
allows for a simple classification of possible product issues and does not
allow for the discovery of those that were not anticipated by the experi-
ment authors.

Paper [5] is the only one I could find concerning the use of LLMs for re-
view analysis. It illustrates the higher effectiveness of this approach. Worth
noting is the example of a cynical review cited in the paper (”Great for un-
installing. 11/10 that I would uninstall again.”). In the case of such reviews,
lexical methods often incorrectly assess them as positive, and only the use
of LLM allows for reading the true intention.Unfortunately, none of the
discussed articles talks about an approach that allows drawing general,
specific, previously unknown conclusions about which specific game ele-
ments (such as mechanics or a specific type of content) are most praised or
criticized by players.

In the further part of the work, we will focus on the methodology of us-
ing GPT models in the context of games, analyzing both the potential and
limitations of such an approach, and then present the research results and
their implications for the future of video game development.
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METHODOLOGY

Usage Scenarios

There are two principal approaches for utilizing the tools discussed. The
first approach involves an unstructured analysis of Steam reviews. In this
scenario, a database of reviews is sent to the ChatGPT with a request to
summarize them. The model is tasked with analyzing positive and nega-
tive reviews separately, identifying recurring themes, and then producing
a summary that highlights aspects of the game that are most praised, most
criticized, and suggestions for changes (which appear in both positive and
negative reviews). In this scenario, the reviews are not filtered.

The second approach entails searching for reviews related to a spe-
cific topic. Initially, the ChatGPT generates a list of key phrases related
to the topic. Subsequently, the input data is filtered using these phrases.
A new query containing the filtered database of reviews is then sent to the
ChatGPT, the results of which are recorded in a spreadsheet.

Data flow

Figure 1. Flowchart of the game review analysis application
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In the described software system, multiple external and internal data
sources were integrated using a C# application to handle and analyze us-
er-generated content from Steam reviews. The process begins with the C#
program querying the Steam API to fetch player reviews. Once retrieved,
these reviews are temporarily stored locally in a JSON file, serving as
a cache to optimize response times for subsequent requests. If the same
data request is made again, the system checks this cache before hitting
the Steam API, thus reducing unnecessary network calls and load on the
external APIL. The Steam API is rate-limited so it is possible to download
about 10 reviews per second. In case of game I'm working on, House
Flipper 2, currently there are more than 6000 reviews to download, so
without cache it would take 10 minutes each time. Adding JSON cache
solved this problem

Following local caching, the data is then exported to a Google Sheet labeled
“Input Data”, allowing users to conveniently access and review the raw data.

For analytical processing, the C# application generates request con-
taininge reviews data from Steam, and sends it to the OpenAl API
(ChatGPT), where natural language processing is employed to analyze the
content of the reviews. The results of this analysis are then recorded in
a separate Google Sheet named “"Output data” completing the data flow
cycle. On user request these data can be used as input data for OpenaAl
API again, for example to summarize results.

This system not only provides a streamlined way to collect and analyze
user reviews but also facilitates an efficient data management protocol by
leveraging caching mechanisms and integrating with cloud-based spread-
sheet tools for accessible data visualization and result storage.

Data filtering

Practical tests have demonstrated that when the GPT model is presented
with thousands of comments and asked to extract details concerning a spe-
cificissue, it tends to include summaries of the overall content and other as-
pects not explicitly requested. Consequently, the initial step involves basic
filtering. For instance, when the summary of negative comments suggested
that some players experience motion sickness while playing the analyzed
game, the following question was posed:

“In House Flipper 2, players may sometimes experience mild motion sickness
or nausea. I would like to review player comments that address this issue. Could
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you provide me with a list of keywords and phrases that I could use to filter the
reviews to find approximately 1% of them that discuss this issue?”

The response received was:

"motion sickness, nausea, dizziness, uncomfortable, queasy, eye strain, head-
ache, discomfort, difficulty adjusting, camera movement, flicker effect, rapid scroll-
ing, vertigo, vomit”.

This selection was surprisingly detailed and apt, surpassing what
I might have devised on my own.

After filtering reviews with these keywords, 43 reviews discussing this
topic were identified.

These filtered reviews are then sent to the ChatGPT with an additional
instruction to focus solely on the analyzed aspect, in this case:

"What do players complain about regarding motion sickness or dizziness
in the game and how would they like the game to be changed to address these
issues? I am not interested in opinions about other aspects of the game at this
moment”.

Only by combining keyword-level filtering with a clear query to the
ChatGPT explicitly requesting the exclusion of other topics were satisfying
results obtained.

It is important to note that in this case, the keyword filter restricted the
analysis to reviews in English — this need not be the case. Keywords can
be in multiple languages, and the ChatGPT handles most European lan-
guages well. Unfortunately, Asian languages often fall short, leading me to
frequently exclude them from analysis as the reviews translated from these
languages by artificial intelligence often do not make sense after transla-
tion. This is unfortunate, as Asian players constitute as much as 16% of
the analyzed games” audience. Fortunately, many of them write reviews in
English, allowing us to effectively analyze them.

Preparing query for OpenAl

The described C# application generates a query for the ChatGPT based on
the text written by the user in the following manner:

First, a system message is sent with the content: ”You are an expert an-
swering questions about the computer game House Flipper 2 based on
player opinions”. This query works because ChatGPT knows what the
game House Flipper is — it was easy to verify this in a conversation with it.
For less known products or other games, it is necessary to provide a con-
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text description so that the Al knows the topic of the reviews and can prop-
erly understand them.

In the next message, a question is asked to the system. It is constructed
according to the following pattern:"Write an answer to the question based on
the provided player reviews. The question is:

{question}

Reviews to analyze:

{reviews}”

This approach ensures that the Al has the necessary context to under-
stand the question and the reviews it needs to analyze. By providing the Al
with a clear instruction to answer the question based on the given reviews,
relevant and focused responses can be obtained.

It is important to note that for less popular games or products, addition-
al context may need to be provided to the Al This could include a brief
description of the game or product, its main features, and any other rele-
vant information that would help the Al better understand the topic of the
reviews.

By following this query preparation pattern, the C# application can
effectively communicate with the OpenAl API and obtain meaningful in-
sights from the player reviews. This structured approach allows for the
automation of the review analysis process, saving time and resources
while providing valuable data for game developers to make informed
decisions.

Utilizing the Appropriate Large Language Model Version

This study exclusively utilized the ChatGPT (Generative Pre-trained
Transformer) provided by OpenAl. My choice was driven by the desire to
employ the most intelligent tool available. Numerous tests, such as those
found at [https://lifearchitect.ai/iq-testing-ai/](https://lifearchitect.ai/iq-
testing-ai/), clearly suggest that GPT is among the top performers. The only
comparable competitor at this level is Claude 3, which, however, is not yet
available in Poland, hence my decision to use GPT.

Most users are familiar with ChatGPT from its web version. While this
version is an excellent tool for beginners, it is considerably limited com-
pared to what the Application Programming Interface (API) allows. As of
this writing in May 2024, the most significant models are GPT-4 and GPT-4
Turbo. Choosing between these two models presents an intriguing issue.
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OpenAl states that “With 128k context, fresher knowledge and the broad-
est set of capabilities, GPT-4 Turbo is more powerful than GPT-4 and of-
fered at a lower price”. Indeed, GPT-4 Turbo appears to be superior:

— It uses fresher training data from December 2023, while GPT-4 has
a knowledge base up to September 2021. ([source](https://platform.
openai.com/docs/models/gpt-4-turbo-and-gpt-4)),

— It allows for the analysis of over ten times more data: 128,000 to-
kens (equivalent to about 300 pages of text), compared to 8,192 to-
kens for GPT-4. ([source](https://platform.openai.com/docs/models/
gpt-4-turbo-and-gpt-4)),

— It is more than twice as cost-effective, with a million tokens of input
and output costing respectively $10 and $30 for GPT-4 Turbo, but as
much as $30 and $60 for regular GPT-4. ([source](https://openai.com/
pricing)),

- Additionally, GPT-4 Turbo is faster, deemed more accurate, has
a larger vocabulary, and better handles adaptive learning. ([source]
(https://medium.com/@olivierlaurence81/gpt-4-vs-gpt-4-turbo-
whats-the-difference-94f195bfc423)).

Given these advantages, does it make sense to use the standard GPT-4?

It turns out that sometimes it does. Some data suggest that this model per-
forms better in tasks that do not require working with large amounts of
data or within a limited time frame.

For instance, it excels in generating code ([source](https://aid-
er.chat/docs/benchmarks-1106.html)) and achieves higher scores in
the SAT - the standardized American test used for college admis-
sions in the United States ([source](https://twitter.com/wangzjeff/
status/1721934560919994823)).

Consequently, the study employed GPT-4 Turbo for queries related to
data analysis, but use the standard GPT-4 for generating keywords and
summarizing results.

DATA ANALYSIS
Reviews summarising
The primary application of this approach was to automate writing sum-

maries of reviews. The analyzed game receives hundreds to thousands
of reviews each month, many of which span several pages of text. Read-



106

Wyzsza Szkota Ekonomii i Informatyki w Krakowie

ing them in their entirety could take about ten hours per month for any-
one wanting to familiarize themselves with the content. Moreover,
many reviews are very similar, so this task could become monotonous.
ChatGPT excels at writing summaries. Below is a sample summary:
Summary of 500 reviews of House Flipper 2 (80% positive) collected from
2024-03-19 to 2024-05-02: Positive reviews:

Owerall, very good ratings for the game, especially for the graphics and the
possibility of creative play.

Players appreciate the new features and tools available in the game, such as
furniture matching and coloring.

Sandbox and tutorial rated positively for accessibility and freedom in
creativity.

Some users emphasize that the game is much better than the first part of the
series, praising it for its improvements and new possibilities.

The game is relaxing and provides many hours of enjoyable entertainment;
great for long sessions.

Users appreciate regular updates from developers adding new content and
features.

Praised for its graphics — especially for details and aesthetics.

Negative reviews:

Many users report technical problems such as bugs, game crashes, and per-
formance problems — especially on higher graphics settings.

Users report a lack of decoration items; indicate that the game has less con-
tent compared to the first part, especially it is devoid of garden options,
which were available in the DLC for the first part.

There is frustration with the game feeling "unfinished” and concerns about
whether future updates will be free or paid.

Some players, compared to the first part of the series, believe that House
Flipper 2 is a step backwards.

Disappointed with the lack of some features or tools that were available in
previous versions of the game.

A few complaints also concern the user interface, which can be confusing or
less intuitive than players expected.

No support for Steam Workshop, which limits the possibilities of modding
the game.

Ovwerall, House Flipper 2 is generally well received for its relaxing nature and cre-
ative elements, with reqular updates adding value to the game. However, technical
bugs, a limited number of available decorations compared to the previous entry in the
series, and concerns about future content cloud the overall positive image of the game.
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The conclusions from this summary align very well with what I have deter-
mined myself from reading the game reviews and discussions on forums. Al-
though this might only be my subjective evaluation, another point provides more
analytical confirmation of the utility of the discussed solution.

Comparison with Data Obtained by Traditional Methods

I use various tools, including canny.io, to collect feedback from players.

Canny.io is a SaaS (Software as a Service) platform designed to help
companies gather, organize, and analyze customer feedback efficiently.
It is primarily used by product teams to track user requests and feature
suggestions, enabling a more user-centric approach to product devel-
opment. Canny.io provides tools for creating feedback boards where
users can submit their feedback, vote on existing ideas, and engage in
discussions.

Thanks to this, there is a clear list of items that players would like me to
add to the game, as well as mechanics and gameplay features they consider
most important.

Interesting conclusions can be drawn by comparing the data collect-
ed from canny.io with what the discussed model can extract from player
reviews.

Below is an excerpt from interaction with the discussed application:
What topic would you like to summarize the reviews on?

> What specific mechanics & gameplay features are players asking for? List
specific ones, in bullet points from the most popular request.

I am analyzing 500 reviews posted between 2024-03-19 and 2024-05-02.

Players have been asking for various mechanics and features in House Flipper
2 to improve their gaming experience. Here is a list of the most popular requests
by reviews:

1. Greater variety of decorations and furniture: — Many reviews note the

lack of variety in available furniture, decorations and finishing options.

2. Improving tools and painting mechanics: — Players are dissatisfied
with the current wall painting tools, requiring additional upgrades to make
painting faster and more efficient.

3. Game stability and optimization: — Some players experience problems
with game performance, including crashes and FPS drops, which especially
applies to players with modern computers.

4. Before and After Slideshow: — Users are asking for the return of the
function of comparing the condition of the house before and after ren-
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ovation, which was one of the favorite elements of the first part of the
game.

5. Greater interaction and influence on auctions: — Players would like
to have a greater influence on the process of selling houses at auctions,
so that they can better manage the expectations and choices of potential
buyers.

The table below compares responses from GPT based on game reviews

and submissions created by players on canny.io:

Table 1. Comparison of GPT responses based on game reviews with player sub-
missions on Canny.io

GPT Response Equivalent on Canny.io

Greater variety of decorations and Separate category on canny.io with >10K votes

furniture
Improving tools and painting Top #5 and top #15 requests on canny.io are about adding
mechanics new tools and improving existing ones

Canny.io is not used for collecting information about bugs

Game stability and optimization and the need for optimization

Before and After Slideshow Top #1 request from players on canny.io, with 2.2K upvotes

Greater interaction and influence

on auctions Top #4 request from players on canny.io, with 1.4K upvotes

Source: Author’s own elaboration based on analysis of House Flipper 2 reviews and Canny.io data.

Out of the five most popular submissions on Canny.io, three are also
described as the most frequently mentioned in game reviews. This is a very
good result. Manual checking showed that the remaining two most popu-
lar submissions on canny.io, namely:

= ”Undo” button for Story Mode (1.4K upvotes),

* Show us how many rooms still have quests left in jobs (1.5K upvotes),
were not mentioned in game reviews by players during this period. This
makes sense, as while these are important features for players, their ab-
sence probably does not impact the joy of playing as much as the other
mentioned items do.
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Examples of Contextual Analysis

Beyond searching for recurring requests, comments, and suggestions in
reviews, an important way of using the discussed tools is the possibility of
conducting instant research on a given topic. The methodology employed
this for analyzing necessary improvements to many mechanics and aspects
of the game. I will cite an example where it was possible to successfully
identify particularly useful conclusions:

List comma-separated key phrases you want to search for in reviews:

> buyer, buyers, auction, auctions

Found 106 reviews matching the key phrases. This represents 1% of all reviews.

What topic would you like to summarize the reviews on?

> What do players complain about in-game buyers and how would they like
to see them changed? (By "buyers”, I mean virtual characters that appear in the
game and to whom the player can sell a renovated house. I am not interested in
opinions about aspects of the game other than merchants at the moment)

Analysis of 106 reviews posted between December 15, 2023, and April
19, 2024:

Players in House Flipper 2 have expressed dissatisfaction with the in-game buyer
interaction, specifically the auctioning process. Critically, the feedback highlights that
buyer engagement is not as dynamic or interactive as it was in the first game. Buyers
previously showed reactions and provided feedback that catered to specific preferences
during house renovations, making the auction more engaging and strategic. Players
miss this element as it added depth and personality to the buying process.

Players suggest that improving buyer interaction in House Flipper 2 could in-
volve reintroducing more detailed buyer preferences and feedback during auctions.
They would appreciate a system where buyers provide specific requests or express
distinct likes and dislikes that influence the auction outcomes. This change would
not only bring back the vibrant character interaction found in the first game but
also enhance the strategic aspect of house flipping, as players would need to tailor
their renovations to meet different buyer demands effectively.

End of analysis

In the discussed example, it was possible to identify specific, clearly de-
scribed changes that need to be implemented for players to more appre-
ciate the discussed system. Given how crucial this aspect of the game is,
Extensive time was spent analyzing player requests, forum discussions, re-
views, and votes on canny.io. It is worth noting that this 154-word summa-
ry of 106 reviews concerning the topic hits the mark and clearly suggests
what our company should do to make the game better.
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Prioritizing player requests

To evaluate the effectiveness of ChatGPT in prioritizing player requests,
I utilized data from Canny.io, a platform that allows players to submit and
vote on feature requests for the game. The data consisted of a list of player
requests, ranked by the number of votes each request received.

The research involved several experiments where I provided ChatGPT
with a subset of the most recent player reviews and asked it to rank the
feature requests based on the information contained in these reviews. Then
I compared ChatGPT’s rankings with the actual rankings from Canny.io
using Spearman’s rank correlation coefficient.

Spearman’s rank correlation coefficient is a non-parametric measure
of the monotonicity of the relationship between two datasets. It assesses
how well the relationship between two variables can be described using
a monotonic function. The coefficient ranges from -1 to +1, where +1 indi-
cates a perfect positive correlation, -1 indicates a perfect negative correla-
tion, and 0 indicates no correlation.

The study employed Spearman’s rank correlation coefficient for several
reasons:

1. It does not assume a linear relationship between variables, making it

suitable for comparing rankings.

2. It is less sensitive to outliers compared to Pearson’s correlation

coefficient.

3. It can handle ties in rankings, which are common in user-generated

data like feature requests.

In our experiments, I first calculated the Spearman’s rank correlation
coefficient between the actual rankings and an alphabetically sorted list
of the feature requests. As expected, this yielded a coefficient close to zero
(—0.031), indicating no meaningful correlation.

Then I conducted multiple trials where I provided ChatGPT with dif-
ferent subsets of the most recent player reviews. The Spearman’s rank cor-
relation coefficients between ChatGPT’s rankings and the actual rankings
ranged from 0.16 to 0.27. This variability is expected due to the non-deter-
ministic nature of ChatGPT.

I consider coefficients above 0.15 to be favorable, given several factors:

— The dynamicnature of the data, as player preferences may shift over time.

— The small differences in the number of votes between some feature

requests, making their relative positions highly sensitive to minor
changes.
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These results suggest that ChatGPT can provide meaningful insights
into player priorities based on an analysis of player reviews, as evidenced
by the positive correlation between its rankings and the actual rankings
from Canny.io.

Changing Trends

Finally, it's important to note that while analyzing as large a database of
reviews as possible seems tempting, some of them become outdated over
time. For example, during the first weeks after the game’s release, play-
ers most frequently reported in reviews a lack of curtains. This was a big
surprise for me, but given the overwhelming number of requests to add
curtain models, I added them to the game within two months of the re-
lease. Since that day, the problem has disappeared, and reviews related
to it have also vanished. Initially, when I analyzed all reviews every time,
not just the current ones, the informational noise associated with repeating
already solved problems was distracting. Ensuring that only the latest few
hundred reviews are analyzed made the entire process faster, cheaper, and
more accurate.

DISCUSSION
Comparison with Other Methods

Large Language Models (LLMs) have proven to be significantly more ef-
fective than traditional Natural Language Processing (NLP) methods in
analyzing video game reviews [1, 2, 6]. They can extract more accurate
insights from review texts, answer specific questions, limit the analysis to
a given context, work with multiple languages, and effectively handle iro-
ny, which negative reviews are often filled with.

Compared to manual text analysis, using LLMs has numerous advan-
tages. First and foremost, it is incomparably faster — analyzing 300 pages
of reviews takes between 10 and 30 seconds, while it would take a human
an average of 8-12 hours. Moreover, LLMs do not display emotions, do
not succumb to fatigue or boredom, which is exceptionally important.
For game developers, negative reviews are the most crucial, and read-
ing negative reviews of their game can easily lead to mental breakdowns
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for an average developer. Reading a one-page summary of these com-
ments prepared by an LLM is incomparably better in terms of emotional
hygiene.

Strategies and Techniques for Optimized Analysis

To effectively utilize Large Language Models (LLMs) for analyzing video
game reviews, several strategies and techniques can be employed to opti-
mize the process and obtain the most relevant insights.

* Data Filtering: Before feeding the reviews to the LLM, it is crucial to
filter the data based on specific keywords or phrases related to the
topic of interest. This helps to narrow down the analysis to the most
relevant reviews, reducing noise and improving the quality of the
insights generated. Filtering can be done based on keywords related
to specific game mechanics, features, or user experiences.

* Contextual Querying: When interacting with the LLM, it is essential to
provide a clear and specific context for the analysis. This can be achieved
by formulating queries that explicitly state the focus of the analysis and
exclude irrelevant aspects. For example, instead of asking for a general
summary of the reviews, the query should be tailored to address spe-
cific questions or concerns, such as “What do players think about the
game’s difficulty level, and how do they suggest improving it?”

» [terative Refinement: The analysis process should be iterative, al-
lowing for the refinement of queries based on the initial results. If
the first round of analysis yields broad or incomplete insights, the
queries can be reformulated to dive deeper into specific aspects or
to clarify ambiguities. This iterative approach ensures that the final
insights are comprehensive and address the most critical points.

* Multilingual Analysis: On one hand, automatic translations of Asian
languages often pose significant challenges. On the other hand, it is
common for reviews from players in specific regions to have lower
ratings. This may be due to issues affecting only players in those re-
gions, such as poor quality translations into a given language or (in
the case of China) lack of access to certain internet resources caused
by the government firewall. The optimal solution seems to be asking
the same question twice, once for all comments and a second time
for comments in languages with the highest translation quality. This
may involve creating separate keyword lists for filtering and adapt-
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ing the queries to suit the linguistic and cultural nuances of each
language.

* Temporal Analysis: Analyzing reviews over time can reveal valuable
insights into how player opinions and experiences evolve. By seg-
menting the reviews into different time periods (e.g., launch week,
first month, post-update), developers can track changes in sentiment,
identify emerging issues, and assess the impact of updates or patches
on player satisfaction.

» Integration with Other Data Sources: To gain a comprehensive under-
standing of player feedback, the insights derived from LLM analysis
should be integrated with data from other sources, such as customer
feedback collecting platforms, social media discussions, and bug re-
ports. This holistic approach provides a more complete picture of the
game’s reception and helps prioritize development efforts.

By employing these strategies and techniques, game developers can
optimize their use of LLMs for analyzing player reviews, ensuring that
the insights generated are accurate, relevant, and actionable. This enables
data-driven decision-making in game development, ultimately leading to
improved player satisfaction and game success.

Integrating LLM-Derived Insights into Decision-Making

Incorporating insights from Large Language Models (LLMs) into the deci-
sion-making process is a highly effective way of utilizing player feedback.
By integrating LLM-derived insights, developers can make data-driven
decisions that align with player preferences and expectations, leading to
improved game quality and player satisfaction.

Insights derived from LLMs can help developers prioritize game up-
dates and improvements based on the most pressing issues and desired
features identified through player feedback. However, it is crucial to bal-
ance addressing player concerns with maintaining the game’s original de-
sign vision. Players often express their dissatisfaction but may be unaware
of its true cause. Additionally, players tend to resist change — for example,
if the developers modify the user interface, players may express discontent
even if the change is for the better, as the altered interface may not align
with their established habits.

LLM-derived insights can also guide developers in crafting targeted
communication and community engagement strategies [3]. After imple-



14 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

menting changes based on these insights, assessing the impact of updates
on player satisfaction is essential for continuous improvement.

Challenges in Large-Scale Automated Analysis

While Large Language Models (LLMs) offer numerous benefits for ana-
lyzing player feedback, developers must navigate several challenges when
implementing large-scale automated analysis:

* Data Quality and Noise: Player feedback data can be noisy, contain-
ing irrelevant or ambiguous information, hindering accurate analysis.

* Contextual Understanding: LLMs may struggle to grasp the context
and nuances of player feedback, particularly with game-specific ter-
minology or references. Developers must provide sufficient context
and validate insights to ensure accuracy.

» Sarcasm and Irony Detection: Players often employ sarcasm, irony,
or humor in their feedback, which can be challenging for LLMs to
accurately interpret.

* Language Differences: Translations may not always capture the pre-
cise meaning or sentiment of the original text, leading to potential
misinterpretations.

* Bias and Subjectivity: Player feedback is inherently subjective, re-
flecting individual preferences and experiences.

* Handling Contradictory Feedback: Players may express conflicting
opinions about the same aspect of the game. If something is men-
tioned only in negative reviews, it may be liked by many users but
not considered important enough to mention in positive reviews.

* Privacy and Data Security: Collecting and analyzing player feed-
back raises privacy and data security concerns. Developers must
adhere to data protection regulations and implement appropriate
safeguards.

To mitigate these challenges, developers should combine automated
analysis with human oversight and interpretation, regularly refine the
analysis process, incorporate feedback from domain experts, and stay up-
dated with the latest advancements in NLP techniques.

By proactively addressing these challenges and continuously refining
their approach, developers can harness the power of LLMs to gain valu-
able insights from player feedback while ensuring data integrity, reliabili-
ty, and ethical use.
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CONCLUSION

Summary of Findings

The research demonstrates that Large Language Models (LLMs), particu-
larly GPT models, can be effectively utilized for the analysis and interpre-
tation of video game reviews. Key findings include:

LLMs outperform traditional Natural Language Processing (NLP)
methods in extracting accurate insights, answering specific ques-
tions, and handling contextual nuances in game reviews.

Compared to manual text analysis, LLMs offer significant advantag-
es in terms of speed, emotional neutrality, and the ability to process
large volumes of data.

Effective strategies for optimizing LLM-based analysis include data
filtering, contextual querying, iterative refinement, multilingual
analysis, temporal analysis, and integration with other data sources.
LLM-derived insights can be successfully integrated into the deci-
sion-making process for game development, enabling data-driv-
en prioritization of updates and improvements based on player
feedback.

Challenges in large-scale automated analysis include data quality
and noise, contextual understanding, sarcasm detection, language
differences, bias and subjectivity, handling contradictory feedback,
and privacy and data security concerns.

Implications for Game Development

The findings of this research have significant implications for game
development:

Data-driven decision-making: LLM-based analysis of player re-
views enables developers to make informed decisions based on ac-
tual player feedback, leading to improved game quality and player
satisfaction.

Prioritization of updates and improvements: Insights derived from
LLMs can guide developers in prioritizing game updates and im-
provements, focusing on the most pressing issues and desired fea-
tures identified by players.
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* Enhanced community engagement: LLM-derived insights can inform

targeted communication and community engagement strategies, fos-
tering a stronger connection between developers and players.

Balancing player feedback and design vision: While incorporating play-
er feedback is crucial, developers must strike a balance between address-
ing player concerns and maintaining the game’s original design vision.

FUTURE DIRECTIONS

Based on the research findings, several future directions can be explored:

* Refining the Model for Enhanced Accuracy: Continued research and

development of LLMs specifically tailored for video game review
analysis can further improve the accuracy and reliability of the in-
sights generated.

Expanding Multilingual Analysis Capabilities: Investing in the
development of more robust multilingual analysis capabilities,
particularly for Asian languages, can enable developers to gain in-
sights from a broader range of player feedback.

Incorporating User Engagement Data: Integrating LLM-based analy-
sis with user engagement data, such as playtime, in-game behavior,
and social media interactions, can provide a more comprehensive
understanding of player experiences and preferences.

Ethical and Privacy Considerations: As the use of LLMs in game de-
velopment grows, it is crucial to address ethical and privacy con-
cerns related to the collection, analysis, and use of player feedback
data. Establishing clear guidelines and safeguards will be essential
to ensure responsible and transparent practices.

By pursuing these future directions, game developers can further har-

ness the potential of LLMs to gain valuable insights from player feedback,
ultimately leading to the creation of more engaging, satisfying, and suc-
cessful video games.
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Streszczenie

Niniejszy artykut dotyczy rozwazan nad istotg oraz sensem wdrozenia ite-
racji architektury x86_64. Autorzy podkreslaja, Ze omawiane w artykule
iteracje architektury 64 bitowej nie sa niczym nowym, jednak stale rosnace
zapotrzebowanie na wydajnos¢ obliczeniowa sklonito korporacje do uzy-
cia niszowych do tej pory rozwiazan. W efekcie tego, w coraz wigkszej
liczbie znanych i uznanych projektéw, takich jak np.: Red Hat Linux Enter-
prise, openSUSE czy Ubuntu rozwaza si¢ wprowadzenie Zrodet skompilo-
wanych w architekturze x86_64_v2 oraz x86_64_v3. W niniejszym artykule
przedstawiono zaréwno historie architektury x86_64 oraz wprowadzenie
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do iteracji architektury x86_64, by lepiej zaznajomi¢ czytelnika z omawia-
na problematyka, jak rowniez oméwiono wybrane przyktady wykorzysta-
nia architektury x86_64_v2 oraz x86_64_v3, a takze przedstawiono wyniki
badan.

Abstract

This article focuses on the considerations regarding the essence and pur-
pose of implementing iterations of the x86_64 architecture. The authors
emphasize that the iterations of the 64-bit architecture discussed in the ar-
ticle are not new; however, the ever-increasing demand for computational
performance has prompted corporations to adopt solutions that were pre-
viously considered niche. As a result, an increasing number of well-known
and established projects, such as Red Hat Linux Enterprise, openSUSE,
and Ubuntu, are considering the introduction of sources compiled in the
x86_64_v2 and x86_64_v3 architectures. This article presents both the his-
tory of the x86_64 architecture and an introduction to its iterations to bet-
ter acquaint the reader with the subject matter. Additionally, it discusses
selected examples of the use of the x86_64_v2 and x86_64_v3 architectures
and presents research findings.

WPROWADZENIE

W ostatnich miesigcach w coraz wigkszej liczbie znanych i uznanych pro-
jektow, takich jak Red Hat Linux Enterprise, openSUSE czy Ubuntu rozwa-
za si¢ wprowadzenie zrddetl skompilowanych w architekturze x86_64_v2
oraz x86_64_v3. Oczywiscie wspomniane iteracje architektury 64 bitowej
nie sa niczym nowym i licza sobie juz ponad 10 lat, jednak rosnace zapo-
trzebowanie na wydajno$¢ sklonito korporacje do uzycia niszowych do tej
pory rozwigzan.

W niniejszym artykule autorzy postanowili przedstawi¢ rozwazania
nad istota oraz sensem wdrozenia iteracji architektury x86_64. Na poczatek
warto zaznaczy¢, iz jeden z autoréw niniejszej publikacji od wielu lat jest
developerem, zaangazowanym w rozwdj systemow Linuxowych, a obec-
nie bierze czynny udzial w rozwijaniu systemu operacyjnego CachyOS,
ktéry jako jeden z pierwszych systemdw operacyjnych udostepnia zrodla
skompilowane w architekturze x86_64_v3. Dzigki temu autorzy w swoich
rozwazaniach maja bezposredni dostep do jednego z wazniejszych pro-
jektow i moga dokonac starannej analizy zalet oraz wad wynikajacych ze
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stosowania tych rozwiazan. Warto zauwazy¢, ze jeszcze do niedawna mato
popularne rozwiazanie zdobywa coraz wigksza liczbe zwolennikéw. Nale-
zy zatem zadac pytanie o jego sens i nalezy si¢ zastanowic, czy ma to realny
wplyw na dziatanie systemu? Zdaniem autorow niniejszej publikacji od-
powiedz na tak zadane pytanie jest twierdzaca. Jak juz wspomniano, jeden
z autoréw jest zaangazowany w rozwdj systemu operacyjnego CachyOS,
gdzie od dwoch lat korzysta on z takich rozwiazan, a przy tym stale ma
stycznosc¢ z uzytkownikami, otrzymujac od nich opinie oraz uwagi. Dzieki
temu autorzy niniejszej publikacji moga lepiej poznac istote i sens stosowa-
nia omawianych rozwigzan. Korzystanie z tych architektur ma oczywiscie
swoje wady i zalety, jednakze te ostatnie zdecydowanie przewazajq nad
tymi pierwszymi. Mozliwo$¢ zbudowania catego systemu operacyjnego
pod posiadana architekture uczyni sSrodowisko pracy bardziej wydajnym.
Oczywiscie, jak wspomniano, istnieja tez wady, takie jak wigkszy pobor
energii, czy potencjalne btedy — wszakze istnieja projekty w ktorych nie
ma poki co mozliwosci zastosowania takich optymalizacji lub tez moga
one implikowac potencjalne regresje. Rosnace zainteresowanie zaréwno ze
strony korporacji jak i uzytkownikéw pokazuje jednak, ze najprawdopo-
dobniej niszowe dzi$ rozwiazanie moze sta¢ si¢ obowiazujacym standar-
dem na dtugie lata. Architektura x86_64 moze alokowac¢ w teorii az 16 EB
pamieci operacyjnej co znacznie przekracza dzisiejsze mozliwosci zaréw-
no sprzetowe jak i systemowe. Oznacza to, ze najprawdopodobniej jeszcze
dtugo nie ukaze si¢ architektura 128 bitowa przeznaczona do powszechne-
go uzytku. W takim wypadku opisywane rozwigzania stanowia analogie
do rozwoju architektury i386, ktora z czasem wyewoluowata w architek-
tury 1486/1586/i1686.

HISTORIA ARCHITEKTURY X86_64

Architektura 64 bitowa (okreslana jako x86_64 lub tez AMD64) jest roz-
wiazaniem liczacym sobie juz dwie dekady. Opracowana i zapoczatkowa-
na przez firme AMD (stad tez wziglo si¢ jedno z okreslen — amdo64) [1]
jest rozwijana rowniez przez firme Intel [2] pod symbolem EM64T. Kom-
patybilno$¢ pomiedzy tymi rozwigzaniami nie jest pelna, dodatkowo to
AMD64 bylo zdecydowanie lepiej dopracowane. To wlasnie implemen-
tacja zapoczatkowana przez AMD stala si¢ obowigzujacym standardem
i podwaling do kolejnych iteracji architektury x86_64. Jakkolwiek archi-
tektura 64 bitowa jest dzisiaj powszechnie uzywana i zdecydowanie wy-
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parta architekture 32 bitowa — czego przykltadem moze by¢ wycofywanie
sie roznych projektow ze wsparcia [3], tak powszechna $wiadomos¢ na te-
mat iteracji tejze architektury nie jest powszechna. Swiadczy¢ o tym moze
chocby fakt, iz oficjalne wsparcie dla kompilatora pojawilo sie dopiero pod
koniec 2020 roku [4] — pomimo, Ze pierwsza iteracja tej architektury, okre-
$lana jako x86_64_v2 pojawila si¢ juz w 2009 roku [5] w procesorach Intel
Nehalem oraz AMD Jaguar. Obowiazujacym dzisiaj standardem jest druga
iteracja — x86_64_v3 wprowadzona w latach 2014/2015 w procesorach Intel
Haswell oraz AMD Excavator [5]. Jest to tez ostatni przypadek, w ktérym
kolejne rozwinigcie architektury 64 bitowej zostalo wydane przez firmy In-
tel oraz AMD w podobnym czasie. Kolejna, ostatnia juz iteracja — okreslona
wersja x86_64_v4 zostala zapoczatkowana przez Intela juz w procesorach
Intel SkylakeX w 2017 roku — i bylo to pierwsze podejscie do tej architektury
[5]. Kolejne nastgpito w 11 generacji procesorow Core i5/i7/i9 [6] lecz bardzo
szybko, bo juz w 12 generacji Intel wycofat si¢ ze stosowania flagi AVX512
— powracajac zarazem do architektury x86_64_v3), stosujac w zamian tego
nowe rozwiazanie, bazujace na dwaéch rodzajach rdzeni - E oraz P [6]. AMD
natomiast wprowadzito architekture x86_64_v4 dopiero pod koniec 2022
roku w procesorach z rodziny ZEN4 [7]. Intel swoja decyzje¢ argumentowat
faktem, ze flaga AVX512 nie jest rozwigzaniem korzystnym dla uzytkow-
nikéw komputeréw osobistych, jest za to odpowiednim dla serwerow [8].
Bardzo negatywnie na temat architektury x86_64_v4 wypowiadat si¢ tworca
jadra Linux, Linus Torvalds: ,AVX512 ma prawdziwe wady. Wolatbym, zeby
budzet na tranzystory zostat wykorzystany na inne rzeczy, ktore sq o wiele bardziej
istotne. Nawet jesli nadal jest to matematyka FP (w GPU, a nie AVX512). Albo po
prostu dac mi wiecej rdzeni (z dobrq wydajnosciq jednowqtkowaq, ale bez Smiecio-
wych rozwiqzan, takich jak AVX512), tak jak zrobito to AMD” [9].

WPROWADZENIE DO ITERACJI ARCHITEKTURY X86_64

Z powyzszych wzgledéw w niniejszym artykule warto skupi¢ sie¢ na ar-
chitekturach x86_64 w wersjach: v2 v3 — a w szczegdlnosci na tej ostatniej,
gdyz jest ona nie tylko najnowsza, ale rGwniez jest wspolna generacja dla
wiekszosci procesoréw Intela oraz AMD z lat 2015-2023. Rozwazania nad
koniecznoscia wdrozenia iteracji architektury 64 bitowej podjeto miedzy
innymi w Red Hat [10]. Taki wybdr oznaczaloby uzycie nastepujacych flag
procesora: CMPXCHG16B, LAHF-SAHF, POPCNT, SSE3, SSE4.1, SSE4.2,
SSSE3 — czyli flag udostepnionych wraz z Intel Nehalem. To z kolei spo-
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wodowatoby, ze RHEL9 zachowatby kompatybilnos¢ z ponad dziesiecio-
letnimi komputerami — co i tak nalezy uznac za bardzo liberalne podejscie,
gdyz iteracja x86_64_v3 wymusilaby odciecie znacznej liczby kompute-
row od mozliwosci zaktualizowania systemu do najnowszej wersji [10].
Developerzy Red Hata stusznie zauwazyli, ze zastosowanie wigkszej ilo-
Sci flag znaczaco podniesie wydajnos¢ systemu operacyjnego juz na sa-
mym poczatku [10]. RHEL10 natomiast poszedt o krok dalej i wprowadzit
zgodnos¢ z architektura x86_64_v3 [11]. Na podobny krok zdecydowata
sie firma Canonical w nadchodzacym Ubuntu 24.04 LTS [12]. Oczywiscie,
zarowno Red Hat jak i Canonical nie zamierzaja porzucac¢ bazowej archi-
tektury x86_64, natomiast zamierzaja dodac jedynie wsparcie architektury
x86_64_v3. Bardziej zaawansowane prace w tym kierunku prowadza de-
veloperzy systemu openSUSE i zdecydowali si¢ oni wprowadzi¢ imple-
mentacje architektury x86_64_v3 wczesniej niz Red Hat, czy Canonical
[12]. W tym wypadku pozostawiono jednak dobrowolna decyzje uzyt-
kownikowi, ktéry samodzielnie wybiera, czy chce z takiej funkcjonalnosci
skorzystac¢ czy tez nie [13]. Jesli uzytkownik nie chciat lub tez nie mogt
korzystac z takiej formy optymalizacji, wystarczylo odinstalowac pakiet
,patterns-glibc-hwcaps-x86_64_v3”, ktéry nie byt ponownie automatycz-
nie aktualizowany [14]. Podobne zamiary mieli takze developerzy systemu
operacyjnego Arch Linux [14], jednakze ostatecznie nie zostato to oficjalnie
wdrozone. Istnieje natomiast projekt, w ktorym podjeto prace nad takim
rozwigzaniem i udostepniono pakiety dla Arch Linux budowane zaréwno
w architekturze x86_64_v2 jak i x86_64_v3 [15].

PRZYKLADY UZYCIA ARCHITEKTURY X86_64_V2
ORAZ X86_64_V3

Jedynym systemem operacyjnym, ktory do tej pory wprowadzit pelna
obstuge pakietéow zbudowanych w architekturze x86_64_v3 jest bazujacy
na Arch Linux — CachyOS [16]. W tej dystrybucji planowana jest takze
obstuga architektury x86_64_v4 [17]. Wspomniany CachyOS zostal ze-
stawiony z takimi systemami, jak Clear Linux (zoptymalizowana pod
benchmarki dystrybucja tworzona przez Intela), EndeavourOS (system
rowniez bazujacy na Arch Linux), Fedora (dystrybucja sponsorowana
przez Red Hat) oraz Ubuntu (tworzone przez Canocnical). W tescie wy-
dajnosciowym przeprowadzonym przez portal Phoronix system Cachy-
OS zajal drugie miejsce za systemem Clear Linux [18]. Wyniki tego testu
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pokazaty, iz uzywanie architektury x86_64_v3 potrafi znaczaco podnies¢
wydajnos¢ systemu operacyjnego. Moze mie¢ to wielorakie zastosowa-
nie — od tworzenia bardziej wydajnych aplikacji i systeméw operacyj-
nych dla klienta koricowego, po uzywanie takiego srodowiska pracy we
wlasnym zakresie. Zwiekszona wydajnos¢ jest pozadanym efektem kon-
cowym zaréwno do pracy jak i do rozrywki. Mozna zatem powiedzie¢,
iz uzycie x86_64_v3 zaréwno w biznesie jak i do celéw prywatnych jest
bardzo korzystnym rozwigzaniem.

Rysunek 1. Wyniki testow wydajnosciowych przedstawione na stronie Phoenix

Number Of First Place Finishes ESI
Wins - 94 Tests p Il
. Ubuntu 22.10 3[3.2%] . Fedora Workstation 37 3[3.2%]

] EndeavourOS 8[8.5%] [ ] CachyOS 29 [30.9%]
] Clear Linux 37710 51 [54.3%)

Phoronix.com

Zrédfto: https://www.phoronix.com/review/cachyos-linux-perf/5.

W Kkolejnym tescie, ktéry zostat przeprowadzony przez uzytkownika
portalu Github, zestawiono standardowe pakiety z Arch Linux (skompi-
lowane w generycznej architekturze x86_64) z pakietami CachyOS (zopty-
malizowanymi pod architekture x86_64_v3) [19]. W swoim tescie Peter
O’Connor wykazal, iz korzystanie z optymalizacji przewaznie jest ko-
rzystne, natomiast wada stosowania architektury x86_64_v3, jest znacznie
wigkszy pobor mocy sprzetu. Finalnie jednak otrzymuje sie lepsza ogdlng
wydajnosc [20].
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Rysunek 2. Por6wnanie poboru mocy oraz wydajnosci dla analizowanych
architektur

Povver W5 Perioimance

p— 1|
s L

Zrédto: https://raw.githubusercontent.com/sunnyflunk/sunnyflunk.github.io/main/_posts/img/2023
0115.png.

Warto podkresli¢, ze nie wszystkie pakiety mozna optymalizowad przy
uzyciu architektury x86_64_v3. Przyktadem tutaj moze by¢ projekt ALHP
[21]. W przytoczonym przykladzie niektdre pakiety nie buduja sig, a inne
dziataja wadliwie, w efekcie czego zostaty dodane do blacklisty.

Aby zapewni¢ prawidlowe dziatanie systemu operacyjnego skompilo-
wanego w architekturze innej niz x86_64, konieczne jest zastosowanie kil-
ku zmian, miedzy innymi w menedzerze pakietow. Za przyktad postuzy
tutaj dystrybucja CachyOS, ktéra w ocenie autoréw niniejszego artykutu
wprowadzita najlepsze i najbezpieczniejsze dla uzytkownika konicowego
rozwigzania. Kluczowym czynnikiem jest wprowadzenie mechanizmu
autodetekgji architektur. We wspomnianej dystrybucji CachyOS, wprowa-
dzono odpowiednie rozwiazanie [22]. Autodetekcja wykrywa flagi proce-
sora na zainstalowanym systemie operacyjnym [22] oraz na tej podstawie
dokonuje detekcji odpowiedniej architektury [23]. Jak mozna zauwazy¢,
architektury te cechuja si¢ wsteczna kompatybilnoscia — zatem architektu-
ry x86_64_v2 mozna uzywac majac sprzet wspierajacy x86_64_v3. Majac
natomiast sprzet kompatybilny z architekturg x86_64_v4, mozna uzywac
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takze x86_64_v2 oraz x86_64_v3. Mozna zatem postawi¢ pytanie: Co daje
taka autodetekcja? Ot6z, uniemozliwia ona zainstalowanie niewspieranej
architektury — jesli dysponujemy sprzetem obstugujacym maksymalnie
x86_64_v3, nie bedzie mozliwosci zainstalowania x86_64_v4.

Kolejnym waznym krokiem podjetym przez developerow CachyOS
byto umozliwienie uzytkownikom budowania pakietow w architektu-
rach innych niz x86_64. Do kodu zrédtowego zostata dodana nowa opcja
i w jej efekcie w ustawieniach menedzera pakietéw pojawit sie¢ adekwat-
ny wpis [24]. Domyslnie przyjmuje ona warto$¢ generyczna i uzytkow-
nik wedle potrzeb moze ja zmieni¢. Najpierw jednak nalezy sprawdzi¢
w systemie operacyjnym jaka architekture obstuguje posiadany sprzet
komputerowy.

Fragment kodu 1. Sposdb sprawdzenia posiadanej architektury x86_64 na
systemie Linux

15:10:39

Zrédto: opracowanie wiasne.

Majac juz informacje na temat posiadanej architektury, mozna dokona¢
modyfikacji ustawien menedzera pakietow.
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Fragment kodu 2. Modyfikacja menedzera pakietow

at cachyos 151432
PACKAGECARCH

PALKAGECARLH iBbh b4

at cachyos 15:14: 50

¥ |

Zrédto: opracowanie wiasne.

Krétki eksperyment pozwoli oceni¢, czy dane rozwiazanie dziata pra-
widlowo. Eksperyment zostanie podzielony na dwa etapy. W pierwszym
zostanie sprawdzona detekcja posiadanej architektury (x86_64_v3) nato-
miast w drugim niewspieranej (x86_64_v4).

Pierwszy etap eksperymentu zakonczyl sie pelnym powodzeniem
i paczka zostata zainstalowana w systemie operacyjnym.


https://github.com/CachyOS/pacman/commit/e8bbf4ff3803aa14428fba646b68768bf92c14c0%20
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Fragment kodu 3. Udana préba zainstalowania pakietu zbudowanego
w architekturze x86_64_v3

Zrédto: opracowanie wiasne.

Préba zainstalowania paczki zbudowanej x86_64_v4 zakonczyta sie na-
tomiast niepowodzeniem.
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Fragment kodu 4. Nieudana préba zainstalowania pakietu zbudowanego
w architekturze x86_64_v4

Zrédto: opracowanie wiasne.

W tym jednak wypadku niepowodzenie drugiej fazy eksperymentu
oznacza, ze detekcja architektury zostata zaimplementowana prawidtowo
i dlatego zablokowano mozliwo$¢ zainstalowania programu zbudowane-
g0 w niewspieranej architekturze.

PODSUMOWANIE

Jak pokazano w niniejszej publikacji, uzywanie x86_64_v2 oraz x86_64_v3
w miejsce generycznego x86_64 niesie ze soba zarowno korzysci jak i po-
tencjalne regresje. Niemniej jednak, testy przeprowadzone przez portal
Phoronix wykazaty, Ze system skompilowany w architekturze x86_64_v3
W przewazajacej czesci testow dziata zdecydowanie wydajniej niz taki, kto-
ry zostal skompilowany x86_64. Iteracje te zostaly dostrzezone po latach
przez upstream oraz takie korporacje jak RedHat (IBM), czy SUSE (Micro
Focus). Wykazaly one zainteresowanie optymalizacja swojego oprogra-
mowania, tworzonego w tych architekturach. Problemy z kompatybilno-
Sciq wsteczna nie beda tutaj przeszkoda, gdyz ciezko jest nie zgodzic sie
ze stwierdzeniem, ze wigkszo$¢ uzytkownikow zaréwno komercyjnych
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jak i prywatnych posiada sprzet obstugujacy zaréwno x86_64_v3 (lata
2014/2015), a tym bardziej x86_64_v2 (lata 2009/2010).

Autorzy niniejszego artykulu uwazaja, ze korzysci ptynace z tego roz-
wiazania odczujg wszyscy, poniewaz oprogramowanie zoptymalizowane
pod konkretng architekture bedzie dziatalo zauwazalnie lepiej, o czym
wspomniano wczesniej, a dodatkowo zostalo to wykazane przez testy po-
rownawecze. Architektura x86_64_v4 przez dlugi czas pozostanie natomiast
raczej ciekawostkg niz realnym rozwigzaniem stosowanym w biznesie.
Procesory Intela od 12 generacji ponownie nie wspieraja tej architektury,
a AMD zaimplementowato to dopiero pod koniec 2022 roku. Rozwigzanie
to cechuje sie bardzo ograniczong iloscia wspieranego sprzetu, brakiem
kompatybilnosci ze starszymi architekturami (w artykule wykazano, ze ar-
chitektury x86_64_v4 nie da si¢ zastosowac na procesorach wspierajacych
x86_64_v3 oraz starszych) oraz krytycznym podejSciem oséb cenionych
w branzy IT, takich jak chociazby Linus Torvalds. Wiele wskazuje wigec na
to, iz to x86_64_v3 zostanie spopularyzowane i na dtugie lata pozostanie
powszechnie uzywana architektura. Dziwi¢ natomiast moze fakt, ze do-
piero od 3 lat istnieje mozliwos¢ pelnego i bezproblemowego korzystania
z tych rozwiazan, cho¢ pierwsze implementacje tego powstaty juz ponad
10 lat temu. Z drugiej za$ strony, nawet po wprowadzeniu architektury
x86_64 przez dlugie lata wielu uzytkownikow dalej uzywato architektury
32 bitowej (1386/i1486/i586/1686) i dopiero po porzuceniu tego rozwigzania
przez upstream, zostali oni niejako zmuszeni do migracji na nowe rozwia-
zania. Podobnie bedzie i w tym przypadku - postep technologiczny wy-
maga diugich lat testéw, by koricowe rozwiazanie dziatato stabilnie oraz
prawidtowo. Po dwdch latach uzywania wyzej wymienionych rozwigzan
autorzy publikacji uwazaja, iz w przypadku stosowania iteracji x86_64_v3,
jej zalety zdecydowanie przewyzszajq wady. Zainteresowania korporacji
takich jak Red Hat jasno pokazuja, ze to nieunikniona przyszto$¢ i juz nie-
dtugo takie rozwiazania stana si¢ najprawdopodobniej obowigzujacym
standardem.

Biorac pod uwage przeprowadzane testy mozna jednoznacznie stwier-
dzi¢, ze stosowanie architektur x86_64_v2/v3 jest dobrym posunieciem.
Zalety tego rozwiazania sa zdecydowanie wigksze niz wady, wynikajace
z braku wsparcia dla tego rozwigzania w przypadku czesci oprogramowa-
nia. Warto jednak pamiegtac¢ o kompatybilnosci wstecznej, ktéra umozliwia
korzystanie z oprogramowania budowanego w oparciu o x86_64 w srodo-
wisku zbudowanym w standardzie x86_64_v3. Z pewnoscia popularyzacja
tego rozwigzania sprawi, ze twdrcy oprogramowania w swoich projektach
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Z czasem usuna zwiazane z tym problemy, wiec za kilka lat najprawdopo-
dobniej o tych niedogodnosciach nikt nie bedzie juz pamietat. Kolejnym
atutem tego rozwiazania jest fakt, ze dziata ono zaréwno na procesorach
AMD oraz Intela, doktadnie tak samo jak ma to miejsce w przypadku ge-
nerycznej architektury x86_64. Problemy z implementacjq iteracji x86_64_
v4 sprawia, ze to wlasnie v3 na dlugie lata zastapi klasyczna architekture
64 bitowa. Jak juz zostalo wspomniane, architektura ta teoretycznie moze
zaalokowac az 17 miliardéw GB pamiegci operacyjnej, co najpewniej wy-
klucza konieczno$¢ wprowadzenia architektury 128 bitowej do powszech-
nego uzytku. Wsparcie korporagji takich jak Red Hat czy Canonical, ktore
sq liderami w dostarczaniu rozwiazan serwerowych spowoduje, ze archi-
tektura x86_64_v3 szybko trafi do gléwnego nurtu branzy IT. Nieogra-
niczony popyt na coraz wieksza wydajnos¢ srodowiska pracy wymusza
wprowadzanie coraz bardziej innowacyjnych rozwiazan, a przyklad Ca-
chyOS pokazuje, ze zastosowanie tej architektury jako gléwnej znaczaco
podnosi wyniki uzyskiwane w testach wydajnosciowych, nie wpltywajac
zarazem negatywnie na stabilne dziatanie.
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Streszczenie

W dobie rosnacej cyfryzacji przedsigbiorstw kwestia cyberbezpieczenstwa
staje si¢ jednym z kluczowych wyzwan wspoétczesnej gospodarki. W obli-
czu coraz bardziej zaawansowanych atakdw cybernetycznych, przedsie-
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biorstwa na catym swiecie musza nie tylko wdraza¢ nowe technologie, ale
rowniez inwestowa¢ w pracownikow. W zaleznosci od struktury firmy
stosowane s rdzne podejscia zatrudniania specjalistow, ktdrzy maja za-
pewnid bezpieczenstwo cyfrowe w przedsiebiorstwie. Dokonywane jest to
przez zatrudnianie specjalistow w zakresie cyberbezpieczenstwa, zawie-
ranie umow ze specjalistycznymi firmami lub dziatania dorazne, takie jak
zlecanie firmom przeprowadzenie audytu i wdrozenie rozwigzan bezpie-
czenstwa cyfrowego. Z drugiej strony dla uczelni wazne jest przygotowanie
studentow do pracy zwiazanej z cyberbezpieczenistwem firm. Celem ni-
niejszego artykutu jest przedstawienie propozycji budowania kompetencji
wg zasady stosowanej w metodykach zwinnych zarzadzania (generalist,
specialist), zgodnie z ktora cztonkowie zespotu powinni by¢ specjalistami
w jednym obszarze, a w pozostalych powinni mie¢ kompetencje na po-
ziomie ogo6lnym. Taka koncepcja budowania kompetencji wynika z faktu,
ze uczelnie nie sa w stanie w pelni sprosta¢ wymaganiom wobec kompe-
tencji studentow, stawianym przez firmy. Dodatkowo, artykut analizuje
wspotczesne wyzwania bezpieczenistwa zwigzane z integracja systemow
IT i OT w przedsigbiorstwach. Waznymi zagadnieniami tych systemow sa
sprzeczne ze sobg rozwigzania integracji i segmentacji (izolacji) elemen-
tow systemow, majace swoje korzysci i wady ze wzgledu na cyberbezpie-
czenstwo. W zrozumieniu potrzeb i luk kompetencyjnych okreslajacych
potrzeby szkoleniowe dla zatrudnianych absolwentéw pomoze podejscie
holistyczne, wsparte poprzez modele architektury korporacyjne;j.

Abstract

In the era of increasing digitalization of enterprises, the issue of cyberse-
curity is becoming one of the key challenges of the modern economy. In
the face of increasingly sophisticated cyberattacks, companies worldwide
must not only implement new technologies but also invest in their em-
ployees. Depending on the structure of the company, various approaches
are used to hire specialists responsible for ensuring digital security with-
in the organization. This is achieved by hiring cybersecurity specialists,
entering into agreements with specialized firms, or taking ad-hoc actions
such as commissioning companies to conduct audits and implement dig-
ital security solutions. On the other hand, it is crucial for universities to
prepare students for work related to corporate cybersecurity. The purpose
of this article is to propose a method for building competencies based on
the principle applied in agile management methodologies (generalist, spe-
cialist), according to which team members should be specialists in one area
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and have general-level competencies in others. This concept of competency
building stems from the fact that universities are unable to fully meet the
competency requirements set by companies for their students. Additional-
ly, the article analyzes contemporary security challenges related to the in-
tegration of IT and OT systems in enterprises. Key issues in these systems
involve conflicting solutions of integration and segmentation (isolation)
of system components, which have both advantages and disadvantages
in terms of cybersecurity. Understanding the needs and competency gaps
that define training requirements for newly hired graduates can be facili-
tated by a holistic approach supported by enterprise architecture models.

WSTEP

Aktualnie w firmach pierwszorzedne znaczenie ma zapewnienie bezpie-
czenstwa cyfrowego. Jednym ze sposobow radzenia sobie z tego rodzaju
problemem jest zatrudnienie specjalistow z zakresu bezpieczenstwa cy-
frowego. W zaleznosci od potrzeb specjalisci ci moga by¢ zatrudniani na
réznych stanowiskach, tj.: specjalista ds. cyberbezpieczenstwa, analityk
bezpieczenstwa informatycznego, administrator systemoéw bezpieczen-
stwa, audytor bezpieczenstwa IT, konsultant ds. zarzadzania ryzykiem
i zabezpieczen, specjalista ds. reagowania na incydenty cybernetyczne, pe-
netrator testujacy bezpieczenstwo, specjalista ds. ochrony danych osobo-
wych i zgodnosci z przepisami, inzynier bezpieczenstwa sieciowego. Lista
tych specjalistow jest diuga i wskazuje na potrzeby posiadania kompeten-
gji zgodnie z proponowanym stanowiskiem.

Dodatkowym problemem jest to, ze przy rozpatrywaniu bezpieczen-
stwa bardzo czesto rozwaza si¢ bezpieczenstwo IT w oderwaniu od dziatal-
nosci operacyjnej przedsigbiorstwa. Okazuje sig¢, ze w wielu przypadkach
bezpieczenstwo operacyjne odgrywa kluczowa role. Bezpieczenstwo
IT rozumiane jest jako bezpieczenstwo, w ktédrym dane sg najwazniej-
szym aktywem, ktérych bezpieczenstwo powinno by¢ brane pod uwage
w pierwszej kolejnosci. Dla wielu firm jednakze zaktdcenie dziatalnosci
operacyjnej moze przynies¢ wielkie szkody. Przez lata istniala tendencja
Scistej integracji dziatalnosci IT (Information Technology) i OT (Operatio-
nal Technology). Miato to wiele zalet, a w szczegdlnosci to, iz z jednego sta-
nowiska moglismy kontrolowac i sterowac¢ dziatalnoscia operacyjna. Taki
sposob integracji nidst duze ryzyko tego, ze poprzez systemy IT mozna
bylo zakldcic¢ dziatalnos¢ operacyjna. Rozwigzania tego problemu szukano
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w segmentacji systemow IT/OT. W tym przypadku przekazywanie danych
pomiedzy segmentami byto odpowiednio kontrolowane.

Zwykle programy studiow dotyczacych technologii IT koncentruja sie

w duzej mierze na bezpieczenistwie tych technologii. Jednakze wraz ze
wzrostem zlozonosci architektury IT w przedsigbiorstwach o charakterze
produkcyjnym bardzo wazne stalo sie uwzglednienie bezpieczenistwa na
poziomie operacyjnym w powigzaniu z bezpieczeristwem IT. Tradycyjnie
w przedsigbiorstwie posiadajacym roznego rodzaju formy produkcji wy-
rozniamy dwa obszary IT (Information Technolgy) i OT (Operation Tech-
nology), dla ktdérych stosuje si¢ rozne podejscia. Zazwyczaj OT dotyczy
bezpiecznych operacji i sterowania fizycznymi urzadzeniami i procesami,
natomiast IT dotyczy zarzadzania informacja i komunikacja oraz przetwa-
rzania danych i informacji. We wspotczesnym $wiecie nastepuje konwer-
gencja obu obszarow, co moze powodowac zagrozenie bezpieczenstwa
calego przedsigbiorstwa w przypadku fatwego dostania si¢ z jednego ob-
szaru do drugiego. Dlatego dla wielu systemoéw IT/OT wazne jest potacze-
nie zagadnien bezpieczenstwa dla obu tych obszaréw. Ponizsze wybrane
przyktady pokazuja, Ze bezpieczenistwo systemow OT jest rownie wazne
jak bezpieczenstwo systemoéw IT [1]:

1. Atak na rurociag przesylowy ropy naftowej. W 2021 (Colonial Pipe-
line) spowodowatl zawieszenie operacji przesylania ropy. Hakerzy
uzyskali dostep do systemu poprzez uzycie konta do wirtualnej,
prywatnej sieci.

2. Atak na niemiecka stalownie. W 2014 roku niemiecka stalownia
zostala zaatakowana przez hakerow, co spowodowato przerwanie
pracy pieca hutniczego. Atakujacy uzyskali dostep do sieci bizneso-
wej, a nastepnie do sieci SCADA/ICS (Supervisory Control and Data
Acquisition / Industrial Control Systems).

3. Awaria systemu kontroli lotéw. W 2019 roku awaria systemu kon-
troli lotéw w Stanach Zjednoczonych spowodowala zakldcenia
w ruchu lotniczym w wielu czesciach kraju. Incydent ten wywotat
obawy dotyczace bezpieczenstwa systemow krytycznych i potrzeby
zapewnienia odpowiedniego poziomu ochrony przed awariami.

Pod wzgledem bezpieczenistwa potaczonych systemow IT i OT nale-

zy uwzgledni¢ sprawdzone i istniejace juz na rynku standardy bezpie-
czenstwa. Roznice technologiczne pomiedzy IT i OT, ktoére tradycyjnie
oddzielaly te rézne dyscypliny, obecnie szybko zanikaja. Aby zapewni¢
odpowiedni poziom bezpieczenstwa, nie wystarczy juz polegac na specy-
fice technologii stosowanych w infrastrukturze przemystowe;j.
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Jednym z celéw tego artykutu jest analiza luk kompetencyjnych ab-
solwentow w szczegolnosci dotyczacych systemoéow IT/OT, ktérzy beda
zatrudnieni w firmach jako specjaliSci w zakresie cyberbezpieczenstwa.
Znajomos¢ tych luk jest bardzo istotna, gdyz incydenty cyberbezpieczen-
stwa sa zjawiskami losowymi, obcigzonymi réznymi ryzykami. Poniewaz
absolwenci nie moga by¢ specjalistami w kazdej dziedzinie, to rozwaza sie¢
tutaj rozwijanie kompetengji zgodnie z literg T. Oznacza to, ze absolwent
powinien mie¢ wiedze ogélng z wielu obszarow bezpieczenistwa (ang.
generalist), natomiast w jednym z nich powinien by¢ specjalista. Wiedza
ogolna jest tu istotna, gdyz pracownik powinien by¢ swiadomy réznych
zagrozen i koniecznosci zwracania si¢ o pomoc do innych specjalistow.
Do zdobywania wiedzy ogdlnej moga postuzy¢ rozwiazania architektury
korporacyjnej, ktore cechuja sie podejsciem catosciowym (holistycznym).
Chcemy przy tym podkresli¢ znaczenie wspodtpracy miedzy uczelniami,
a przemystem w celu lepszego przygotowania studentéw do realiéw pra-
cy w sektorze cyberbezpieczenstwa.

ROZWOJ KOMPETENCJI BEZPIECZENSTWA CYFROWEGO
PRZEDSIEBIORSTW NA STUDIACH INFORMATYCZNYCH

W niniejszym artykule poddano analizie studia na kierunku informatyka sto-
sowana, na ktdrych wyodrebniono specjalizacje przedstawione jako modu-
ty. Zaklada si¢ w nich, Ze absolwent specjalnosci cyfrowego bezpieczenstwa
przedsigbiorstw bedzie zdolny do rozwiazywania ztozonych problemow
zwigzanych z bezpieczenstwem informacji i systeméw informatycznych.
Bedzie posiadal wiedze i umiejetnosci niezbedne do analizy, zapobiegania
i reagowania na zagrozenia cybernetyczne oraz ochrony przedsigbiorstw
w cyberprzestrzeni. Absolwent specjalnosci ,,Cyberbezpieczenstwo przed-
sigbiorstw” studiow II stopnia moze pracowac na réznych stanowiskach
w obszarze cyberbezpieczenstwa w przedsigbiorstwach, instytucjach pan-
stwowych, kancelariach audytorskich, firmach konsultingowych, agencjach
bezpieczenstwa informacji oraz w dziatach IT. Na rozpatrywanym kierun-
ku Informatyki stosowanej wydzielono przedmiot kierunkowy Cyberbez-
pieczenstwo przedsiebiorstw (4 ECTS), ktérego nazwa jest jednakowa jak
wspomniany powyzej modut specjalnosciowy. Na tym module prowadzo-
ne sa nastepujace przedmioty (kazdy za 4 ECTS):

1. Standardy cyberbezpieczenistwa.

2. CCNA CyberOps Associate.
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3. CCNP Enterprise.

4. DevNet Associate.

5. Laboratorium cyberbezpieczenstwa.

Przedstawione rozwiazanie zaklada, ze student uzyska poglebiona
wiedze specjalistyczna z zakresu bezpieczenistwa cyfrowego bazujac na
rozwigzaniach CISCO. Natomiast w ramach innych przedmiotow powi-
nien uzyskac¢ ogolna wiedze. Wiedza szczegélowa powinna pozwoli¢ na
wykonanie wielu zadan technicznych takich jak: konfigurowanie narzedzi
monitorujacych i wykrywanie zagrozen, zarzadzanie incydentami bez-
pieczenstwa oraz przeprowadzanie analizy dzialan reaktywnych i proak-
tywnych; testowanie i analiza bezpieczenstwa: przeprowadzanie testow
bezpieczenstwa aplikacji i infrastruktury, analizowanie logéw i zdarzen
oraz wykrywanie i reagowanie na incydenty.

Kompetencje ogolne absolwenta beda obejmowac m.in.:

* Projektowanie i implementacje rozwigzan bezpieczenistwa, ktore po-

lega na identyfikowaniu i analizie zagrozen oraz tworzenie strategii
i rozwigzan majacych na celu zabezpieczenie systemow informa-
tycznych przedsigbiorstw.

» Zarzadzanie ryzykiem i przeprowadzenie audytéw bezpieczen-
stwa polegajacych na ocenie ryzyka zwiazanego z cyberbezpie-
czenstwem przedsiebiorstw, stosowaniu metodyki zarzadzania
bezpieczenstwem oraz przeprowadzanie audytdw bezpieczenstwa.
Przewidziana jest takze identyfikacja stabych punktéw w systemach
informatycznych i opracowanie zabezpieczen.

* Opracowywanie strategii reagowania na zagrozenia i doskona-
lenie proceséw bezpieczenstwa. W wyniku tego wprowadzane
sq zmiany organizacyjne i rozwijana jest kultura bezpieczenstwa
w przedsiebiorstwach.

Tak zbudowany modul ma te zalete, Ze punkt ciezkosci kompetencji ba-
zuje na kursach i certyfikatach CISCO. Ten wybor ma swoje uzasadnienie
w tym, ze rozwigzania wspomnianej firmy sg bardzo rozpowszechnione
w przedsiebiorstwach.

Na rynku technologii informatycznych oprécz Cisco Systems pojawi-
ty sie w ostatnich latach konkurencyjne produkty takich firm jak: Forti-
net, CrowdStrike, Netscaler, Amazon AWS, Microsoft Azure, PaloAlto,
Juniper, czy Armis. Wigkszos¢ produktéw tych firm konkuruje lepiej lub
gorzej ze standardami wyznaczanymi od wielu juz lat przez technologie
Cisco. Dotycza one rozwigzan w zakresie cyberbezpieczenstwa takich
jak: Zero Trust, obrona przed np. Ransomware, czy spelniania wymogow
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standardow ISO 27001, ISO 42001 oraz BSI. Przysztos¢ IT nalezy do swiata
wielu dostawcéw. Tylko kto$, kto jest nieswiadomy rozwoju IT, decyduje
si¢ na korzystanie z jednego dostawcy we wszystkich kwestiach zwiaza-
nych z technologiami teleinformatycznymi. Warto jednakze podkresli¢, iz
wspomniane technologie sg oparte na standardach i protokotach, zatem
dokladne zapoznanie si¢ z jedna z tych platform i ugruntowanie wiedzy
na temat jej wykorzystania powinno bez problemu pozwoli¢ absolwento-
wi omawianej specjalnosci na fatwe nauczenie si¢ korzystania z pozosta-
tych rozwiazan.

Jednym z powoddéw wyboru w omawianym programie studiéw roz-
wigzan Cisco jest to, iz najwiekszym problemem konkurencyjnych
rozwigzan jest brak wykwalifikowanych kandydatow na stanowiska in-
zynierdéw, czy administratoréw sieci IT. Autorzy niniejszego artykutu, be-
dacy jednoczesnie tworcami programu studiéw na kierunku Informatyka
stosowana sa swiadomi tego, iz Cisco nie jest najtanszym z rozwiazan,
ale argumentem przemawiajacym za tym wyborem jest to, iz certyfika-
ty CCNA i CCNP sa najbardziej powszechne i mozna si¢ z nimi spotkac
w wielu uniwersytetach i innych szkotach wyzszych. Kursy dotyczace
innych niz Cisco rozwiagzan niestety w przypadku uczelni sa rzadkoscia.
Ponadto autorzy niniejszego artykulu pragna podkresli¢, iz w przypadku
firm chcacych korzystac z rozwiazan innych dostawcéw niz Cisco, tj. np.
produkty firm Fortinet lub PaloAlto, prawdopodobnie beda one musiaty
zatrudni¢ kandydatow posiadajacych juz certyfikat CCNA lub CCNP i za-
inwestowac w ich dalsze szkolenie i rozwd;.

Produkty Cisco sg popularne i dobrze znane, a ponadto istniejg na rynku
od dlugiego juz czasu, a jednoczes$nie Cisco ustanowilo wysoko poprzecz-
ke w zakresie szkolen i certyfikatéw. CCNA nadal jest de facto sciezka do-
stepu do certyfikatu sieciowego, od ktdrej wigekszos¢ specjalistow zaczyna
swoja kariere. Chociaz certyfikaty Cisco, ktore mozna uzyskac nastepnie
po CCNA sa bardzo skoncentrowane na produktach Cisco i nie sa ogolny-
mi certyfikatami sieciowymi, to powinno sig na to patrzec jak na naturalng
ciagtosc biznesowa.

Ponadto warto w tym miejscu podkresli¢, ze kiedy dobrze pozna sie
$rodowisko Cisco, mozna tatwo pozna¢ wiekszosé¢ srodowisk innych do-
stawcow. Trzeba tylko ,, dostosowad” pewne pojecia i stownictwo innego
typu sprzetdéw, co dla specjalistdw nie powinno by¢ zbyt skomplikowane.
Certyfikat CCNA trzeba w tym przypadku potraktowac jako podstawe
wiedzy ogodlnej i z pewnoscig nie zaszkodzi dowiedzie¢ sie jak dziata np.
IOS. Podsumowujac, powinno si¢ docenia¢ kwalifikacje uzyskane podczas
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pracy z systemami Cisco, poniewaz daja one solidne podstawy wiedzy
niezbednej do pracy z produktami innych dostawcéw. Znalezienie specja-
listoéw posiadajacych certyfikaty i doswiadczenie np. PaloAlto i jednocze-
$nie wiedze ogdlna z sieci IT bedzie trudne. W tym przypadku bedzie si¢
wybiera¢ pomiedzy doptata za sprzet Cisco, albo doptata dla inZzyniera ze
znajomoscia technologii PaloAlto czy Fortinet. W ten sposdb mozna proé-
bowac oszacowac koszt zwigzany z luka kompetencyjna.

Omawiany modut Cyberbezpieczenstwa przedsiebiorstw zapewnia stu-
dentom zdobycie wiedzy nie tylko z zakresu technicznych aspektéw bezpie-
czenstwa, ale rowniez z dziedzin takich jak prawo, zarzadzanie ryzykiem
oraz ekonomia. Pozwala to na przygotowanie przysztych specjalistow,
ktérzy beda w stanie holistycznie podchodzi¢ do problemdéw zwigzanych
z bezpieczenstwem cyfrowym w przedsiebiorstwach, uwzgledniajac nie tyl-
ko aspekty techniczne, ale réwniez organizacyjne i prawne.

STUDIA BAZUJACE NA KURSACH 1 CERTYFIKATACH
Z ZAKRESU BEZPIECZENSTWA CYFROWEGO
PRZEDSIEBIORSTW

W praktyce firmowej i uczelnianej rozpowszechnity sie kursy i certyfikaty
zwiazane z bezpieczenstwem IT. Kursy te zwykle sa dobrze dostosowane
do potrzeb réznorodnych firm. Takie certyfikaty potwierdzaja wiedze oraz
rozwijaja szereg umiejetnosci w zakresie bezpieczenstwa cyfrowego. Na
wielu z tych kursow przekazuje si¢ informacje ogdlne z zakresu podstaw
bezpieczenstwa cyfrowego przedsiebiorstw oraz omawia podstawowe
standardy cyberbezpieczenstwa. Zwykle w tym przypadku jest dostar-
czana wiedza uniwersalna i niezalezna od dostawcdw oprogramowania
isprzetu komputerowego. Inna grupa sa kursy i certyfikaty rozwijane przez
instytucje i firmy dostarczajace rozwigzania z zakresu bezpieczenistwa.
Kursy i certyfikaty CISCO, ktore zyskaty na popularnosci to przyktadowo:

1. CCNA CyberOps Associate [2]. Certyfikat przeznaczony dla specja-
listéw zajmujacych si¢ wykrywaniem i reagowaniem na incydenty
cybernetyczne.

2. CCNP Enterprise (Cisco Certified Network Professional — Enter-
prise) [3]). Zaawansowany certyfikat Cisco, ktory skupia sie na
zaawansowanych umiejetnosciach z zakresu sieci komputerowych
i infrastruktury przedsiebiorstwa. Dotyczy rozwoju umiejetnosci
takich jak: routing, przelaczanie, bezpieczenstwo, rozwiazywa-
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nie problemdéw i zarzadzanie infrastruktura sieciowa w duzych
organizacjach.

3. DevNet Associate (Cisco Certified DevNet Associate) [4]). Jest to cer-
tyfikat odpowiedni zaréwno dla programistow, jak i administrato-
row sieci, ktorzy chca nauczy¢ sie programowac i automatyzowac
operacje sieciowe przy uzyciu narzedzi i technologii Cisco. Certy-
fikat dotyczy podstaw programowania, zarzadzania infrastruktura
sieciowa w sposOb programowy, rozwigzywania probleméw i two-
rzenia aplikacji zorientowanych na rozwiazania sieciowe.

Cyberbezpieczenstwo za gtowny cel stawia chronienie zasobow przed-
sigbiorstwa. Przygladajac si¢ rynkowi oraz przedsigbiorstwom mozemy
wyodrebnic¢ nastepujace czynniki, ktére maja wptyw na zasoby chronione
w przedsigbiorstwie:

* miejsce skladowania/przetwarzania/transmisji danych: w siedzibie

firmy (On premise), w chmurze (Cloud),

* platformy skladowania/przetwarzania/transmisji danych: mono-
blok, mikroserwisy,

* technologia uzyta do skladowania/przetwarzania/transmisji danych:
tradycyjne podejscie do technologii tzw legacy (odziedziczone), pro-
gramowe podejscie do technologii tzw. Software Defined (zdefinio-
wane programowo).

Powyzsze czynniki pokazuja pewien trend do spajania wielu odreb-
nych dyscyplin, technologii w jedna catos¢ powodujac komplikacje w pro-
cesie np. bezpiecznego utrzymania platformy/produktu, a co za tym idzie
bezpieczenstwa samych danych, ktére produkt generuje. Mozna takze za-
obserwowac w przedsigbiorstwach kierunek zmierzajacy do minimalizacji
czasu przestoju w dostepie do danych, co czasami wiaze si¢ z migracja do
chmury obliczeniowe;j.

Wszystkie wymienione zagadnienia oznaczaja, ze technologie uzywa-
ne na przestrzeni ostatnich kilkunastu lat sa coraz bardziej skomplikowane
i ztozone. Sytuacja ta oczywiscie wplywa niekorzystnie z punktu widzenia
przedsiebiorstwa oraz wyspecjalizowanego dziatu odpowiedzialnego za
utrzymanie , produktu”, a przede wszystkim ma ogromny wptyw na sam
proces utrzymania , bezpiecznej platformy”, czy bezpieczenstwa danych,
ktore ten produkt generuje oraz przechowuje.

Bioracpod uwage powyzejwymienioneargumenty mozemyjednoznacz-
nie stwierdzi¢, Zze nie ma jednej sciezki ksztalcenia, kursu, ktéry w/w po-
jecia zawarlby w catosci. W tej sytuacji byliSmy zmuszeni jako uczelnia
do szukania , ztotego srodka”, czyli podejscia interdyscyplinarnego w za-
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kresie zagadnien, ktdre moglyby pokry¢ oczekiwania rynku oraz ksztalcic
adekwatnie do zapotrzebowania studentéw z cyberbezpieczenstwa.

Drugim niezmiernie waznym elementem podczas wyboru kurséw, na
ktorych oparlismy kluczowe przedmioty w procesie ksztalcenia byto to,
aby kursy byly ,utrzymywane” przez duze jednostki z branzy, ktére po-
siadaja wieloletnie doswiadczenie w danej dziedzinie. Stad wybdr padt na
kursy firmy Cisco, dajace gwarancje, ze zagadnienia zawarte w kursach
beda aktualne oraz beda na biezaco aktualizowane.

Aktualny program ksztalcenia na kierunku studiéw z zakresu cyber-
bezpieczenstwa bazuje na trzech filarach, ktore swoim zakresem obejmuja
trzy gltéwne elementy z cyberbezpieczenstwa i jak réwniez pokrywaja sie
z trzema zespotami, ktére mozemy spotyka¢ w przedsigbiorstwach. Sa to
zespoly odpowiedzialne za:

* bezpieczenstwo systemow — SecOps,

* bezpieczenstwo sieci — SecNet,

* programowanie sieci i systeméw — DevNet/DevOps.

Na takim zalozeniu bazowaliSmy okreslajac liste szkoleni, ktdére sa
w stanie sprosta¢ naszym wymaganiom oraz zapotrzebowaniem rynku co
do przysztych pracownikéw w przedsigbiorstwie. Wybdr padt na naste-
pujace kursy:

a) CCNP Enterprise — 350-401 ENCOR

Kurs ten jest najczesciej wybieranym kursem CISCO na poziomie pro-
fesjonalnym. Kurs ten obejmuje tematy: architektura, wirtualizacja, infra-
struktura, diagnostyka, bezpieczeristwo, automatyzacja [5]. Rozpatrywany
kurs w najnowszej wersji 8 stanowi punkt wyjécia do dalszego rozwoju
i okreslenia kierunku, w ktorym chcemy poszerzy¢ swoje mozliwosci. Jest
kilka sciezek poszerzajacych wiedze z tego zakresu:

* zaawansowane technologie rutowania i przelaczania 300-410 ENARSI,

* technologie zwigzane z rozleglymi sieciami programowalnymi tzw.

SD-WAN 300-415 ENSDWI,
* projektowanie sieci typu Campus, WAN oraz SDA 300-420 ENSLD
* technologie sieci bezprzewodowych oraz mobilnych WLAN 300-425
ENWLSD,

» technologie sieci multikastowych, QoS, bezpieczenistwo i hardening

urzadzen 300-430 ENWLSI,

* automatyzacja sieci, programowanie, API oraz narzedzia 300-435

ENAUTO.

Sciezki te daja duze mozliwosci dalszej edukacji pod katem specjalizacji

z danej dyscypliny adekwatnie do zapotrzebowania w przedsigbiorstwie.
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Kurs CCNP Enterprise stat si¢ baza do opracowania przedmiotu o tej sa-
mej nazwie jako jeden z filaréw do zaje¢ dydaktycznych prowadzonych
w formie konwersatoriow oraz praktycznych laboratoriéw. Po ukoncze-
niu tego przedmiotu oraz spetieniu okreslonych warunkow student jest
uprawniony do otrzymania certyfikatu CISCO ukonczenia kursu, oraz
uzyskuje znizki na egzamin zewnetrzny.

b) CyberOps Associate 200-201 CBROPS

Kurs CyberOps zostat opracowany przez firme CISCO dla oséb o profilu
Security Operations Center. Kurs ten zastapit starszy kurs oferowany przez
firme CISCO o nazwie CCNA CyberOps. Kurs ten jest najczesciej wybiera-
nym kursem CISCO na poziomie podstawowym obejmujacym zagadnienia
budowy, monitorowania bezpiecznych sieci oraz systeméw komputerowych
przy uzyciu specjalizowanych narzedzi oraz technologii CISCO. Poruszane
tematy dotycza bezpieczenistwa danych, systemow oraz sieci: projektowa-
nie, budowanie, monitorowanie, reagowanie, automatyzacja [6]. Kurs ten
stanowi punkt wyjscia do dalszego rozwoju kompetengiji:

» cyberbezpieczeristwo na poziomie zaawansowanym 350-201 CBRCOR,

* analiza kryminalistyczna oraz incydenty 300-215 CBRFIR,

* zagrozenia w systemach oraz sieciach 300-220 CBRTHD.

Kurs ten stal si¢ baza do opracowania przedmiotu o tej samej nazwie
prowadzonego w formie konwersatoriéw oraz praktycznych laboratoriow.
Po ukoniczeniu tego przedmiotu oraz spelnieniu okreslonych warunkow
student jest uprawniony do uzyskania certyfikatu CISCO po ukonczenia
kursu oraz uzyskuje znizki na egzamin zewnetrzny.

¢) DevNet Associate 200-901 DEVASC

Kurs DevNet Associate (DEVASC) zostal opracowany przez firme CI-
SCO zaréwno dla programistow, jak i administratorow sieci, ktorzy chca
nauczy¢ si¢ programowac i automatyzowacd sieci przy uzyciu narzedzi
i technologii Cisco. Kurs ten jest pierwszym kursem CISCO na poziomie
podstawowym obejmujacym zagadnienia zwigzane z: programowaniem
z wykorzystaniem jezyka Python, zarzadzaniem urzadzeniami sieciowy-
mi za pomoca interfejsu API, podstawowymi zagadnieniami zwigzanymi
z sieciami, automatyzacje zadan sieciowych, IaC oraz DevOps przy uzyciu
jezyka Python [4]. Pelna lista zagadnien poruszanych dla kazdej w/w po-
zydji znajduje sie¢ pod linkiem [7]. Kurs ten stanowi punkt wyjscia do dal-
szego rozwoju kompetencji w zakresie programowania sieci. Przyktadowe
mozliwe dalsze sciezki rozwoju:

* Cisco Certified DevNet Professional

* Cisco Certified DevNet Expert
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Kurs ten stat sie baza do opracowania przedmiotu o tej samej nazwie,
jako kolejny z filarow dla zaje¢ dydaktycznych prowadzonych w formie
konwersatoriow oraz praktycznych laboratoriow. Po ukonczeniu tego
przedmiotu oraz spetnieniu okreslonych warunkéw student jest upraw-
niony do uzyskania certyfikatu CISCO po ukonczenia kursu oraz uzyskuje
znizki na egzamin zewnetrzny.

Dzigki zintegrowaniu kluczowych kurséw i certyfikacji CISCO, przed-
stawiony powyzej program ksztalcenia skoncentrowat si¢ na dostarcze-
niu specjalistycznej wiedzy, ktéra jest zgodna z obecnymi wymaganiami
rynku. Absolwenci bedg dobrze przygotowani do pracy w dynamicznym
i wymagajacym $rodowisku, gdzie beda mogli skutecznie odpowiadac na
zagrozenia cybernetyczne, projektowac i implementowac strategie bez-
pieczenstwa, a takze zarzadzad ryzykiem w réznorodnych kontekstach
przedsigbiorstw. Ich kompetencje beda solidnie osadzone w gltéwnych
nurtach potrzeb wspdtczesnych firm, co, w zalozeniach twdrcéw progra-
mu, uczyni ich cenionymi specjalistami na rynku pracy, gotowymi do pod-
jecia wyzwan w obszarze cyberbezpieczenstwa. Nalezy jednak zauwazy¢,
ze wspolczesne przedsigbiorstwa coraz czesciej staja przed wyzwaniem
zapewnienia bezpieczenstwa ztozonych systemow, ktore integruja techno-
logie IT (Information Technology) z OT (Operational Technology). Kon-
wergengcja tych dwdch obszardow, cho¢ przynosi liczne korzysci, generuje
rowniez nowe zagrozenia, ktdre wymagaja unikalnych kompetencji od
specjalistow z zakresu cyberbezpieczenistwa. Aby skutecznie przygotowac
studentéw do pracy w tej specyficznej i wymagajacej dziedzinie, koniecz-
ne jest zidentyfikowanie luk kompetencyjnych oraz okreslenie kluczowych
umiejetnosci niezbednych na wspdtczesnym rynku pracy.

Podsumowujac, student uzyskuje wiedze spegjalistyczna zwiazana z roz-
wigzaniami CISCO, natomiast ta wiedza jest uzupelniana o wiedze ogolna
poprzez przedmioty kierunkowe i modutowe. W ten sposob absolwent ma
kompetencje typowe dla podejécia zwinnego w ksztalcie litery T, to znaczy
w jednej dziedzinie jest specjalista, w pozostatych posiada wiedzg ogdlna.

ZARZADZANIE BEZPIECZENSTWEM | AUDYTY
BEZPIECZENSTWA

Naturalnym sposobem rozwigzywania problemdéw bezpieczenstwa w fir-
mach jest wybranie i przestrzeganie uznanych standardow bezpieczen-
stwa. Wiaze sie to jednak z nastepujacymi pytaniami: jakie standardy
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bezpieczenstwa powinny by¢ stosowane i w jakim zakresie; w jakim stop-
niu stosowanie standardow eliminuje luki w bezpieczenstwie; czy stoso-
wanie standardow znaczaco ogranicza (spowalnia) dziatalnos¢ firmy; czy
istnieje rozwiazanie, ktore nie wymagatoby duzych funduszy i ludzi, aby
zapewnic zgodnos¢ z tymi standardami; wreszcie, jak obiecujace sa wybra-
ne rozwigzania dla przysztosci zarzadzania bezpieczenistwem. Standardy
bezpieczenstwa zapewnia si¢ poprzez budowe systemu ISMS (Informa-
tion Security Management System). Jedna z podstawowych kwestii w tym
zakresie jest okreslenie, w jakim stopniu standardy bezpieczenstwa spet-
niaja potrzeby bezpieczenstwa przedsigbiorstw.

Popularna rodzing norm, ktére ulatwiaja zarzadzanie bezpieczenstwem

w organizacji dowolnego rodzaju dla wszystkich rodzajow zasobdw infor-
macyjnych sa normy ISO / IEC 27000. W ramach tej grupy norm najbar-
dziej powszechne sa:

* Norma ISO/IEC 27000:2018 (Information technology — Security tech-
niques — Information security management systems — Overview and
vocabulary) [8], ktora definiuje ISMS i stownictwo uzywane w tej ro-
dzinie norm.

* Norma ISO/IEC 27001:2013 [9], ktéra definiuje wymagania dla ISMS.
Norma ISO 27001 dzieli praktyki bezpieczenistwa na 14 domen kon-
troli (od 5 do 18). Rys. 1 przedstawia niektére powiazania praktyk
z aktywami przedsigbiorstwa.

* Norma ISO/IEC 42001:2023 okre$la wymagania dotyczace ustana-
wiania, wdrazania, utrzymywania i ciggltego doskonalenia Systemu
Zarzadzania Sztucznag Inteligencja (AIMS) w organizacjach. Jest ona
przeznaczona dla podmiotow dostarczajacych lub wykorzystuja-
cych produkty lub ustugi oparte na Al, zapewniajac odpowiedzialny
rozwoj i uzytkowanie systeméw Al Do celéw normy ISO/IEC 42001
zaliczy¢ mozna m.in.: zachecanie firm, aby podczas opracowywania
i wdrazania sztucznej inteligencji traktowaly dobro ludzi, bezpie-
czenstwo i doswiadczenia uzytkownikéw jako priorytet; pomaganie
organizacjom w przestrzeganiu odpowiednich przepiséw prawnych
dotyczacych ochrony danych lub obowiazkéw wobec zainteresowa-
nych stron.
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Rys. 1. 0Odwzorowanie 1S027001 na aktywa firm
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Zrédto: opracowanie wiasne.

Na Rys. 1 przedstawiono wszystkie aktywa przedsiebiorstwa w jezyku
modelowania architektury korporacyjnej ArchiMate. W jezyku tym wy-
roznia si¢ nastepujace warstwy przedsigbiorstwa: motywagji, strategii, im-
plementacji i migracji, a takze podstawowe warstwy, ktérymi sa: warstwa
biznesowa, aplikacji, techniczna (infrastruktury) oraz warstwa fizyczna.
Na rysunku zestawiono powiazania 14 domen bezpieczenstwa z elemen-
tami architektury przedsiebiorstwa. Ten sposob przedstawienia pozwala
uzyskac catosciowe (holistyczne) spojrzenie na norme i systemy IT dla kto-
rych beda budowane strategie bezpieczenstwa.

BEZPIECZENSTWO SYSTEMOW W ORGANIZACJACH IT/OT

Standardy bezpieczenstwa IT nie zawsze sa odpowiednie dla srodowisk
OT (technologii operacyjnych). Systemy OT maja m.in. rézne wymagania
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dotyczace wydajnosci i dostepnosci oraz zywotnosci sprzetu. Co wiecej, cy-
berataki na systemy informatyczne maja zasadniczo konsekwencje gospo-
darcze, podczas gdy cyberataki na infrastrukture krytyczna moga roéwniez
mie¢ powazny wplyw na srodowisko, a nawet zagraza¢ zdrowiu i zyciu
publicznemu. Infrastruktura i konfiguracja OT opierajq si¢ czesto na defini-
gjach i wymaganiach, ktdre r6znia sie¢ od wymagan infrastruktury przedsie-
biorstwa. Infrastrukture OT powinna m.in. cechowaé: wysoka dostepnos¢,
zabezpieczenia konstrukcyjnie, solidno$¢, determinizm, szybka i prosta wy-
miana poszczegolnych elementéw, tatwos¢ podtaczenia do firmowego IT,
uwzglednienie standardéw bezpieczenstwa stosowanych w branzy.

Infrastruktura i architektura OT powinny by¢ ustandaryzowane (standa-
ryzacja nie powinna zwigksza¢ zlozonosci), dostosowane do istniejacych ma-
szyn, systemow i procesow, bezproblemowo integrowac sie z korporacyjnym
IT. Infrastruktura OT umozliwia personelowi bez kompetencji IT do obstugi
i konserwacji maszyn i proceséw, niezaleznie od lokalizacji mozliwos¢ do-
stepu do danych, dostosowanie do potrzeb firmy i jednoczesnie elastycznosc¢
cyfryzacji. W rozwiazaniach IT/OT proponowane sa nastepujace standardy:

NIST 800-82. Standard zostal stworzony w celu zapewnienia wigkszej
przejrzystosci stosowania nowoczesnych strategii ograniczania ryzyka
IT w Swiecie pozornie izolowanych urzadzen ICS, ktore sa coraz czeSciej
migrowane do infrastruktury IT. Celem tego standardu jest ogranicze-
nie obszaru, na ktérym cyberprzestepczo$¢ moze atakowa¢ podmioty
infrastruktury krytycznej, takie jak, wytwornie energii, producenci pro-
duktow farmaceutycznych, czy zywnosci. Standard NIST 800-82 ICS
obejmuje: serwery proxy, segregacje, monitorowanie, rejestrowanie i sto-
sowanie protokotow bezpieczenistwa w ICS oraz ocene zagrozen stwa-
rzanych przez ICS, ktore zwigkszajg si¢ wraz z facznoscia internetowa.

IEC 62443. Seria norm IEC 62443 zostala opracowana w celu ochrony
systemow automatyki przemystowej i sterowania. Obecnie obejmuje dzie-
wieé norm, raportéw technicznych i specyfikacji technicznych i dotyczy
nie tylko technologii systemu sterowania, ale takze proceséw pracy, srod-
kéw zaradcezych i pracownikéw. W normie przyjeto podejscie catosciowe,
poniewaz nie wszystkie zagrozenia maja charakter technologiczny. W tej
normie przyjeto podejscie oparte na ryzyku, w oparciu o koncepgje, ze
proba jednakowej ochrony wszystkich zasobdéw nie jest ani skuteczna, ani
trwata. Zamiast tego uzytkownicy musza zidentyfikowac to, co jest najcen-
niejsze i najbardziej podatne na ataki, oraz zidentyfikowac stabe punkty,
co w konicu doprowadzi do zbudowania architektury obronnej zapewnia-
jacej ciaglos$¢ dziatania.
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PERA (Purdue Enterprise Reference Architecture). Model Architektury
IT/OT Purdue zostal opracowany jako model referencyjny komputerowo
zintegrowanej produkcji (CIM) dla catkowicie zautomatyzowanych proce-
sow. Model ten zostal wprowadzony przez Theodora Wiliamsa i konsor-
cum Uniwersytetu Purdue w roku 1992. Model ten pomimo tego, ze jest
dosy¢ stary to nadal spelnia wymagania segmentacji jako podstawowego
rozwigzania w sferze bezpieczenstwa, zaréwno sieci bezprzewodowych,
jak i przewodowych oraz chroni sie¢ OT (Segmentacja moze bazowac na
izolacji poszczegolnych warstw). Model referencyjny Purdue jest modelem
do systeméw SCADA, obejmuje on 7 podstawowych warstw funkcjonal-
nych systemu (Rys. 2). Model Purdue oferuje szereg korzysci w zakresie
zabezpieczania srodowisk ICS:

* Jasna segmentacja: Zapewnia jasne granice i separacje miedzy roz-
nymi poziomami, umozliwiajagc wdrozenie odpowiednich kontroli
bezpieczenstwa na kazdym poziomie.

» Skalowalnos¢: Hierarchiczna natura modelu umozliwia skalowal-
nos¢ i elastyczno$¢ w zabezpieczaniu srodowisk ICS, dostosowujac
sie do réznych architektur i rozmiaréw systemow.

* Wspdlny jezyk: Model Purdue ustanawia wspdlny jezyk i ramy ko-
munikacji miedzy systemami IT i OT, zapewniajac wspdlne zrozu-
mienie wymagan bezpieczenstwa

Model PERA tworzy przejrzyste struktury komunikacji i zaleznosci po-
miedzy systemami i moze stanowi¢ podstawe do segmentacji przemysto-
wych sieci sterowania. Dzieki jasnemu wyznaczeniu i zabezpieczeniu stref
mozna wdrozy¢ odpowiednie koncepcje bezpieczenstwa IT i OT. Oto jak
model PERA widziany jest przez Zscaler, jednego z najpopularniejszych
dostawcow w sferze Zero Trust Cybersecurity, przedstawiono w [10]:

Wszystkie 3 standardy maja zastosowanie w architekturach organiza-
qji i przedsiebiorstw przemystowych [11]. To, ktéry model bedzie odpo-
wiedni zalezy od wielu czynnikow, takich jak, istniejaca juz infrastruktura,
mozliwosci dostosowania nowych technologii do przysztosciowych roz-
wiazan w domenie Zero Trust oraz od strony finansowej (ktora zawsze jest
priorytetowa dla decydentow).

Rys 2. przedstawia propozycje adaptacji modelu PERA pod katem
bezpieczenstwa z uwzglednieniem segmentagji i integracji. Model ten za-
wiera poziomy od 0 do 5 i zostal opracowany w jezyku ArchiMate prze-
znaczonym do modelowania i wizualizacji architektur korporacyjnych.
W modelu tym ograniczono si¢ do przedstawienia warstwy technicznej
z wykorzystaniem gtéwnie konceptu weztow jezyka ArchiMate.
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Rys 2: Opis pozioméw OT systemu PERA pod katem bezpieczeristwa
(Opracowanie witasne)
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Zrédto: opracowanie wiasne.
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Jednym ze sposobdw segmentacji jest tworzenie stref zdemilitaryzo-
wanych DMZ (Demilitarized Zone). W wojskowosci oznacza to obszar,
w ktérym nie moga by¢ prowadzone dzialania militarne. Podstawowe
funkcje DMZ to zapewnienie bezpieczenstwa (chroni wewnetrzne za-
soby organizacji, takie jak, serwery baz danych, wewnetrzne aplikacje
i inne krytyczne systemy, przed bezposrednim dostepem z zewnatrz),
izolacja (tworzy izolowana przestrzen w sieci, gdzie mozna umiescic
serwery, ktdre musza by¢ publicznie dostepne, takie jak serwery WWW,
serwery pocztowe, serwery FTP czy serwery DNS, bez ryzyka dla we-
wnetrznej sieci firmowej), kontrola dostepu (stosowane sa szczegolne
zasady kontroli dostepu, ktére precyzyjnie reguluja, kto i jak moze sie
faczy¢ z ustugami w tej strefie, oraz jak dane moga przeptywac pomiedzy
DMZ a siecia wewnetrzna).

Poziom 0. Urzadzenia polowe (Field Devices). Sa to komponenty po-
trzebne do rzeczywistych fizycznych proceséw produkcyjnych. Dostar-
czaja dane procesowe do sterownikow poziomu 1 i przyjmuja od nich
polecenia. Typowe komponenty tego poziomu obejmuja: czujniki (tem-
peratura, swiatlo, wilgotnosc...), sitowniki (silniki, zawory...), maszyny
(CNGC, roboty...). W tradycyjnych rozwigzaniach na tym poziomie zazwy-
czaj nie stosowane sa mechanizmy bezpieczenstwa. Zabezpieczenia te sg
istotne w krytycznych strukturach, takich jak, elektrownie, zaktady che-
miczne i inne. Czasami te urzadzenia stanowia pierwsza lini¢ obrony dzie-
ki zastosowanym rozwigzaniom bezpieczenstwa, w tym inteligentnych
czujnikach, segmentacji sieci.

Poziom 1. Sterowanie bezposrednie (Direct Control). Poziom ten jest tez
nazywany jako poziom sterowania urzadzeniami (Device Control Level
), poziom sterowania w czasie rzeczywistym (Real-time Control Level),
poziom sterowania procesem (Process Control Level). Poziom ten za-
wiera urzadzenia (sterowniki, kontrolery), ktére odbieraja dane proceso-
we z urzadzen (np. czujnikdw) z poziomu 0 i sterujg tymi urzadzeniami.
Typowe komponenty to: urzadzenia polowe (Field Device), rozproszone
systemy sterowania (DCS Distributed Control System), programowalne
sterowniki logiczne (PLC Programmable Logic Controller), zdalne ter-
minale (RTU — Remote Terminal Unit), Kontroler Systemu Instrumentagji
Bezpieczenstwa (Safety Instrumented System (SIS) Controller, Programo-
walny Kontroler Automatyzacji (PAC — Programmable Automation Con-
troller), Inteligentne Urzadzenie Elektroniczne (IED - Intelligent Electronic
Device). Lacznos¢ Ethernet/IP jest rzadkoscia w tym obszarze, jednakze ze
wzgledu na interoperacyjno$¢ i standaryzacje w tej strefie, starsze protoko-
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1y sa coraz czesciej zastepowane przez Ethernet/IP. Poziomy 0 i 1 komuni-
kuja si¢ zazwyczaj poprzez polaczenia dwuprzewodowe i linie szeregowe.
Niektdre procesy produkcyjne wymagaja (izochronicznej) komunikacji
W czasie rzeczywistym pomiedzy tymi poziomami. Aby zagwarantowac
prawidlowe dziatanie, nie moze by¢ zadnych przerw ani opdznien (np.
w sterowaniu silnikiem krokowym). Srodki bezpieczeristwa na tym po-
ziomie obejmuja kontrole dostepu i ochrone przed nieautoryzowanymi
modyfikacjami.

Poziom 2. Sterowanie nadzorcze (Supervisory Control). Poziom obej-
muje operacje i kontrole produkcji w zaktadzie. Typowymi komponenta-
mi w tym obszarze sa: systemy SCADA (Supervisory Control and Data
Acquisition), Interfejsy cztowiek-maszyna (HMI), stanowiska operator-
skie, kontrola nadzorcza i pozyskiwanie oraz wizualizacja danych. Ta
strefa obejmuje urzadzenia monitorujace i sterujace dla pojedynczego ob-
szaru/komorki produkcyjnej. Naleza do nich takie elementy jak: serwery
aplikacji, serwery bazy danych, serwery plikéw, centralne ustugi siecio-
we (DNS, DHCP, NTP, Active Directory), inzynierskie stanowiska pracy.
Poziom ten moze by¢ podporzadkowany systemowi kontroli SCADA lub
DCS (Distributed Control System) lub moze wystepowac¢ forma hybrydo-
wa tych 2 systemow.

Poziom 3. Zarzadzanie produkcja (Production Control). Systemy tego
poziomu 3 zarzadzaja, monitorujg i kontrolujg prace zaktadu w zakresie
globalnym (w przypadku poziomu 2 to jest zakres lokalny). Typowe kom-
ponenty na tym poziomie to: archiwizator danych (data, historia), ktory
rejestruje i nagrywa dzialanie serwerdw, czy np. pliki projektu, okresla-
jacych zachowanie sterownikow, stanowiska operatorskie (na poziomie
zakladu), systemy planowania zasobow (ERP). Do sfery bezpieczenstwa
na tym poziomie zaliczy¢ trzeba zapobieganie nieautoryzowanemu doste-
powi, czy zapewnienie integralnosci danych.

Poziom 3-4 DMZ (Demilitarized Zone - strefa zdemilitaryzowana). Po-
ziom ten wystepuje ze wzgledow bezpieczenstwa i polega na oddzieleniu
sieci zakladowej (Gtownie sieci OT od zewnetrznych sieci publicznych).
Jest to dodatkowa ochrona zmniejszajaca ryzyko cyberatakow i nieautory-
zowanego dostepu do sieci zaktadowych, tzw. wewnetrzny DMZ. Na tym
poziomie moze zostac zainstalowany archiwizator danych (data, historia),
ktory stuzy do gromadzenia, przechowywania, kompresji i agregacji oraz
do analizowania danych procesowych z systemow automatyki przemysto-
wej w czasie rzeczywistym. Na tym poziomie moga by¢ instalowane (acz-
kolwiek coraz rzadziej) tzw. jump servery. Maja one za zadanie umozliwic
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klientom, wzglednie pracownikom firm zewnetrznych zdalny dostep do
sieci poprzez bezpieczne ominigcie firewallu.

Poziom 4. Zarzadzanie firma (Enterprise Admin). Tutaj odbywa si¢ pla-
nowanie biznesowe i logistyka obiektu. Poziom ten obejmuje systemy in-
formatyczne zwigzane z procesami OT stuzace do planowania zasobow
i monitorowania/kontrolowania procesu produkcyjnego. Typowe kom-
ponenty obejmuja: oprogramowanie do planowania zasobéw przedsie-
biorstwa (ERP), systemy realizacji produkcji (MES), serwery internetowe.
Poziom ten reprezentuje tradycyjna sie¢ IT zawierajacqa min. urzadzenia IT,
takie jak serwery uwierzytelniajace, komputery stacjonarne dla przedsie-
biorstw, wewnetrzna baze danych i serwery plikow.

Poziom 5. DMZ firmy (Enterprise DMZ). Poziom ten obejmuje kom-
ponenty IT, ktore sq publicznie dostepne w Internecie (web serwery,
e-mail serwery) i dlatego wymagaja szczegdlnej ochrony. Typowe kom-
ponenty obejmuja: serwery proxy, bramy VPN, bramy e-mailowe. Bez-
pieczenstwo na tym poziomie to przede wszystkim ochrona zywotnych
informacji biznesowych oraz wdrozenie systemow odpowiedzialnych za
cyberbezpieczenstwo.

W praktyce podzial na warstwy jest dostosowywany do potrzeb firm.
Kuriozalnie obecnie zaczyna si¢ juz usuwac niektére miedzy-warstwy, bo
najnowsze technologie nie potrzebuja jakichs ekwilibrystycznych rozwia-
zan w sferze bezpieczenistwa jak np. Jump Servery. Chociaz tego w mo-
delu nie wyrdzniono, to mozna mowic takze o warstwie integracji, ktéra
umozliwia tatwy przeptyw danych pomiedzy systemami. Celem warstwy
integracji jest zjednoczenie systemow IT i OT, standaryzacja danych i ko-
munikagcji, bezpieczna i wydajna wymiana danych,

WYBRANE METODY ZAPEWNIENIA BEZPIECZENSTWA
SYSTEMOW IT/0T

Najpopularniejsza i sprawdzona metoda na uzyskanie minimum bez-
pieczenstwa systeméw IT/OT jest przeprowadzenie segmentacji.
W systemach OT wystepuje dazenie do konwergencji systemdw, a jed-
noczesnie stosuje si¢ segmentacje, by zapewni¢ odpowiedni poziom
bezpieczenstwa. Przeprowadzajac segmentacje w architekturze IT/OT,
nalezy od poczatku wziaé¢ pod uwage takze negatywne skutki, jakie
moze przyniesc¢ ze sobg ta metoda. Segmentacja i tak zwana nadmierna
segmentacja moga prowadzi¢ miedzy innymi do problemow z wydaj-
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noscia. Przeprowadzenie segmentacji IT/OT moze si¢ sktada¢ z naste-
pu]elcych etapow:

o

Okreslenie celow segmentacji (zwigekszenie bezpieczenstwa syste-
mow czy poprawa wydajnosci operacyjnej).

Przeprowadzenie audytu systemow IT/OT. Jakie urzadzenia, apli-
kacje i systemy sa uzywane w organizacji i jak sq one polaczone.
Wyznaczenie granic segmentacji. Okreslenie, ktdre systemy powin-
ny by¢ odseparowane od siebie.

Dobdr odpowiednich narzedzi i technologii.

Wdrozenie segmentacji w sposob stopniowy i kontrolowany.
Monitorowanie i utrzymywanie. Systemy nalezy monitorowac
w celu sprawdzenia czy dzialaja poprawnie. Utrzymanie moze po-
lega¢ na aktualizowaniu systemdéw i narzedzi, w celu zapewnienia
bezpieczenstwa i skutecznosci dziatania.

Zasadniczo istnieja cztery rézne typy segmentacji sieci:

1.

Segmentacja galwaniczna, ktéra oznacza catkowite oddzielenie sieci
w celu zapobiegania potencjalnemu przeniesieniu spowodowanemu
na przyktad uderzeniem pioruna lub awaria elementu elektryczne-
go. Miedzy innymi potaczenie sieciowe redundantnych komponen-
tow powinno wdwczas odbywac si¢ za pomoca swiattowoddw.
Segmentacja fizyczna, ktéra dotyczy sytuacji, gdy dwie sieci komu-
nikuja si¢ ze soba wylacznie za posrednictwem oddzielajacej in-
stancji zabezpieczen (zwykle firewall), a sieci nie sg ze soba dalej
polaczone z wyjatkiem instancji oddzielajacej.

Segmentacja logiczna (zoning — segmentacja sieci), ktéra opiera sie
na kilku wzajemnie potaczonych technologiach i konfiguracjach:
podsieciach, sieciach VLAN oraz fizycznych i wirtualnych strefach
bezpieczenstwa. Podstawa prawidlowego i skutecznego zoningu
jest okreslenie zakresu ustug oraz urzadzen na ktorych sa one zain-
stalowane. W pierwszej fazie segmentacji sie¢ dzielona jest na pod-
sieci. Kazda z nich ma przyporzadkowane inne urzadzenia, ktdre
przypisane sa poszczegdlnym logicznym grupom. Jedna podsie¢
przeznaczona jest dla serwerdéw, druga do rozliczania, a jeszcze inna
do zarzadzania siecia. Domys$lnie zdefiniowane sa osobne podsieci
do rejestrowania i monitorowania, a inne do zarzadzania obiekta-
mi firmy. Mozliwe sa ustawienia i osobne uprawnienia dla kazdego
urzadzenia i aplikacji. Okresla sig, kto i z kim moze sie kontaktowac.
Na przykiad, kto ma dostep do Internetu, a kto nie. Nastepnie de-
finiowane sa sieci VLAN, a na koniec przydzielane sa adresy IP do
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sieci VLAN. Schemat adresowania IT i przypisanie sieci VLAN sta-
nowia ostateczny poziom segmentacji. Przy tworzeniu cato$ciowe-
go obrazu sieci IT i potaczen w niej zachodzacych powinno postuzy¢
sie réznymi typami macierzy adreséw IP.

4. Mikrosegmentacja, ktdra jest stosowana w przypadkach, gdy istnie-

je znaczne zagrozenie bezpieczenistwa pojedynczego urzadzenia OT
(z niezabezpieczonym oprogramowaniem lub systemem operacyj-
nym podlaczonym do systemu centralnego) dla innych podtaczo-
nych komorek lub catego terenu fabryki. Moze to by¢ na przykiad
niechronione urzadzenie, ktore musi komunikowac si¢ za pomoca
niezabezpieczonych protokotdw z wieloma innymi urzadzeniami
w zakladzie (np. poprzez FTP, HTTP, MQTT...). Przed zabezpiecze-
niem takich urzadzen poprzez mikrosegmentacje, nalezy przepro-
wadzic¢ odrebna analize ryzyka.

Oprocz opisanych powyzej metod segmentacji, majacych zapewnic
bezpieczenstwo infrastruktury przedsiebiorstwa, nalezy dodatkowo prze-
prowadzi¢ dziatania, ktére podniosa poziom bezpieczenstwa systemow
IT/OT. Jednakze same te dodatkowe zabezpieczenia bez uprzedniej seg-
mentacji nie gwarantuja odpowiedniej ochrony przeciw np. cyberatakami.

HOLISTYCZNE MODELE BEZPIECZENSTWA
W ORGANIZACJACH IT/0T

Przedsigbiorstwo IT/OT mozemy potraktowac jako catosc i opisac przy
uzyciu architektury korporacyjnej. Dla takiego rodzaju przedsigbiorstw
celowe jest opracowanie modeli referencyjnych bezpieczenstwa cyfrowe-
go przedsiebiorstw [12]. Celem tych modeli jest spojrzenie na bezpieczen-
stwo jako catos¢ i w tym celu uzyto jezyka architektury korporacyjnej
do opisania calego spektrum zagadnien zwiazanych z bezpieczenistwem.
Bezpieczenstwo i ryzyko musza by¢ traktowane razem w modelu archi-
tektury korporacyjnej, jak pokazano w [13]. Meta-model ISSRM (Infor-
mation System Security Risk Management) zostal przedstawiony na Rys.
3. Zastosowano jezyk ArchiMate, ktory jest dobrym rozwigzaniem do
modelowania architektury korporacyjnej, ryzyka korporacyjnego i bez-
pieczenstwa [14]. Niektoére publikacje w ,The Open Group” omawiaja
sposob modelowania zarzadzania ryzykiem korporacyjnym i bezpieczen-
stwa przy uzyciu jezyka ArchiMate [15], [16]. W modelu wprowadzono
nastepujace pojecia (Rys.3):
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= Zagrozenie (Threat) — mozliwe niebezpieczenstwo, ktére moze wy-
korzystac luke systemu i spowodowac potencjalne szkody:

= Agent zagrazajacy (Threat agent) — wszystko to (np. osoba, or-
ganizacja lub przedmiot), co moze spowodowac uszkodzenie
aktywow.

» Zdarzenie zagrazajace (Threat event) — zdarzenie, ktére moze nie-
korzystnie wptynac na aktywa.

= Zdarzenie powodujace strate (Loss event) — okolicznosci powo-
dujace strate lub uszkodzenie sktadnika aktywdow.

* Podatnos¢ (Vulnerability) — rozumiana jako stabos¢ elementow sys-
temu, czyni system podatnym na zagrozenia.
* Ryzyko (Risk) to cos, co moze powodowac problemy lub straty.

* Motywator ryzyka/bezpieczenstwa (risk / security driver) re-
prezentuje stan, ktéry motywuje organizacje do wdrozenia
zmian majacych na celu osiagniecie celow w zakresie ryzyka
i bezpieczenstwa.

* Cele kontroli ryzyka i bezpieczenstwa (Risk and security control)
opisuja zasady i procedury, ktore nalezy ustanowi¢ dla skutecz-
nych strategii ryzyka.

* Wymogi bezpieczenstwa okreslaja, jakie srodki kontroli nalezy wy-
bra¢, aby spetnic te wymagania.
= Zasada bezpieczenstwa — ogolna wlasciwos¢ stosowana w systemie
(np. polityka).
» Aktywa zagrozone (Asset at risk) — wszystko, co materialne lub nie-
materialne, ktére ma wartos¢ lub wytwarza wartosc.
* Wdrazanie srodkéw kontrolnych — stosowanie polityk i procedur.
Takie podejscie utatwia rozumienie zagadnien bezpieczenstwa IT i OT.
W tym modelu wystepuje jednakowe podejscie do bezpieczenstwa IT i OT
bazujace na ryzyku.
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Rys. 3. Meta model ryzyka
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Zrédto: zaadaptowane na podstawie [13].

Identyfikacja luk kompetencyjnych oraz rozwdj kluczowych umiejetno-
sci w kontekscie IT/OT to fundamentalne zadanie dla uczelni ksztalcacych
przysztych specjalistow ds. cyberbezpieczenstwa. Poprzez dostosowanie
programow nauczania do wymagan rynku oraz specyfiki zintegrowanych
$rodowisk IT/OT, uczelnie moga skutecznie przygotowac swoich absol-
wentéw do pracy w jednej z najbardziej wymagajacych, ale i kluczowych
dziedzin wspodtczesnej gospodarki.

PODSUMOWANIE

Ksztalcenie specjalistéw na studiach z zakresu cyberbezpieczenstwa wy-
maga dobrego dopasowania kompetencji do potrzeb réznych firm. Ze
wzgledu na okres trwania studiow, rozwiniete zostana tylko wybrane
kompetencje. Przedsigbiorstwo zatrudniajace absolwentéw musi sobie
zdawac sprawe z luki kompetencyjnej. Wyznaczenie tej luki kompeten-
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cyjnej powinno prowadzi¢ do ukierunkowanych dziatant w przedsiebior-
stwach w zakresie rozwoju kompetencji minimalizujacych ryzyko strat
zwiazanych z cyberbezpieczenistwem. W niniejszym artykule przedsta-
wiono propozycje programu ksztalcenia, dzieki ktéoremu studenci zdoby-
waja wiedze specjalistyczna bazujaca na kursach i certyfikatach CISCO.
Dodatkowo proponowane sa zajecia, ktore umozliwiaja zdobycie wiedzy
ogolnej. Absolwent bedzie posiadat w jednym obszarze gleboka wiedze
specjalistyczna (specialist), a w pozostatych wiedze ogdlng (generalist).

Istnieje kilka mozliwosci uzupelnienia wiedzy i umiejetnosci z zakresu
bezpieczenstwa systemow. Jedng z takich mozliwosci sa laboratoria pro-
jektowe, gdzie studenci moga zdobywac¢ wiedze i umiejetnosci rozwiazujac
konkretne problemy. Kolejnym rozwigzaniem ufatwiajacym likwidacje luk
kompetencyjnych sg praktyki oraz zatrudnianie studentow (zwykle bedacych
w konicowej fazie studidw) w charakterze tzw. studentéw pracujacych. Takie
,wdrozenie” w zycie zawodowe studentéw ma wiele pozytywnych stron.
Nowo uzyskana wiedze sprawdza si¢ w dziataniach praktycznych, takich jak
projekty, czy administrowanie systemami informatycznymi. , Learning by do-
ing” jest naczelna zasada przy zatrudnianiu ,, pracujacego studenta”.

Firmy zatrudniajace studentdw czesto umozliwiajg im zdobywanie cer-
tyfikatow od wiodacych dostawcoéw IT (MS Azure, Cisco Systems CCNA
itp.). Korzysci z takiego rozwigzania sa obopolne. Student rozwija wiedze
praktyczna i sprawdza zdobyta teorig, a firmy buduja swoich wieloletnich
ekspertow, ktorych sie szkoli i wdraza we wlasnych strukturach. Student
moze posigsc¢ rozne umiejetnosci podczas takiej pracy, jak: przetwarzanie
w chmurze, administrowanie sieciami LAN, WAN, TCP/IP, Modbus; zna-
jomo$¢ bezpieczenstwa IT zgodnie ze standardami bezpieczenistwa (np.
ISO 27001); znajomos¢ Windows, (Active Directory), Linux, SQL, SharePo-
int i innych narzedzi/aplikacji; praktyczne umiejetnosci w administrowa-
niu VMware, vSphere; podstawowa znajomos¢ koncepgji automatyzacji
i systemdéw automatyzacyjnych (np. UC4, Jira); podstawowa znajomosc
frameworku ITIL; znajomos¢ technologii sieciowych takich jak: Fortinet,
Netscaler, Cisco Systems, Mimecast, Linux; praktyczna znajomos¢ Mi-
crosoft Server 2019 HyperV, klaster pracy awaryjnej, ustugi Azure, pa-
mie¢ masowa i FibreChannel, systemy monitorowania i tworzenia kopii
zapasowych.

Podsumowujac mozemy stwierdzi¢, ze dobrym rozwigzaniem jest
ksztalcenie studentéw na specjalistow w jednym obszarze, a w pozosta-
lych wazne jest posiadanie kompetencji ogélnych. Ten rodzaj podziatu
kompetengji jest zalecany dla cztonkéw zespotéw zwinnych. Wazne jest
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by zdawac sobie sprawe z luk kompetencyjnych w innych obszarach bez-
pieczenstwa. Taka $wiadomos¢ uzyskuje si¢ przy zdobywaniu wiedzy
ogolnej. Nastepnym krokiem jest likwidacja luk kompetencyjnych zgodnie
z potrzebami przedsiebiorstw.
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Streszczenie

Problematyka cyberbezpieczenstwa jest obecnie jednym z najwazniejszych
wyzwan stojacych przed ekspertami branzy IT. Firmy, organizacje i inne
jednostki borykaja si¢ z coraz wigksza liczbg zagrozen, a cyberprzestepcy
stosuja coraz bardziej wyszukane metody atakoéw. Bezpieczenistwo infor-
magdji jest zatem priorytetowym zadaniem dla wszelkiego rodzaju instytu-
qji oraz przedsigbiorstw. W pierwszej czesci niniejszego artykutu zostang
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omdwione raporty dotyczace problematyki bezpieczenistwa cyfrowego
oraz wyzwania stawiane systemom informatycznym w organizacjach i fir-
mach, natomiast w czesci drugiej autorzy postaraja sie¢ pokazac role algo-
rytmow szyfrujacych w dziedzinie cyberbezpieczenstwa oraz mozliwosci
wykorzystania kryptografii kwantowej, jako obecnie najbardziej perspek-
tywicznego rozwiazania, ktére mozna wykorzysta¢ w procesie zabezpie-
czenia systemow IT.

Abstract

The issue of cyber security is currently one of the most important challeng-
es facing IT experts. Companies, organizations and other entities are facing
an increasing number of threats, and cyber criminals are using increasing-
ly sophisticated methods of attack. Information security is therefore a pri-
ority task for all kinds of institutions and businesses. In the first part of
this article, reports on digital security issues and challenges to information
systems in organizations and companies will be discussed, while in the
second part, the authors will try to show the role of encryption algorithms
in the field of cyber security and the possibilities of using quantum cryp-
tography, as currently the most promising solution that can be used in the
process of securing IT systems.

WPROWADZENIE

Powszechna cyfryzacja i dynamiczny rozwoj systeméw informatycznych
spowodowal, iz cyberbezpieczenstwo stalo si¢ jednym z najwazniejszych
problemdéw wspodtczesnych firm, organizacji, rzadéw i jednostek. Bez-
pieczenstwo informagji jest zatem priorytetowym zadaniem dla przed-
sigbiorstw, szczegolnie w odniesieniu do danych strategicznych dla ich
dziatalnosci. Transformacja cyfrowa spowodowata, iz odpowiednie za-
bezpieczenie danych i informacji stalo si¢ kluczowe. Nalezy pamietad, iz
ilos¢ przetwarzanych informagji stale wzrasta, a wraz z niq liczba i zto-
zono$¢ zagrozen. Im wiecej zasobow do ochrony, tym wiecej mozliwosci
do naduzy¢ [1]. Z tego tez powodu z roku na rok systematycznie wzra-
sta liczba zagrozen oraz cyberatakéw, a rok 2023, w ktdrym zanotowano
znaczacy wzrost cyberprzestepczosci byt pod tym wzgledem rekordowy.
Z raportu pelnomocnika rzadu ds. cyberbezpieczenstwa wynika, ze w po-
rownaniu z poprzednim rokiem, w 2023 r. odnotowano ponad 100-pro-
centowy wzrost cyberatakdw [2]. Z raportu Agencji Unii Europejskiej ds.
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Cyberbezpieczenstwa ENISA z 2023 roku dotyczacego tzw. krajobrazu
cyberbezpieczeristwa mozna dowiedziec¢ si¢ o ujawnieniu ogromnej licz-
by zarejestrowanych incydentéw, wynoszacej okoto 2580 wspomnianych
incydentéw miedzy lipcem 2022 a czerwcem 2023 roku. W omawianym
raporcie podkreslono gléwne zagrozenia, ktore opanowaly krajobraz cy-
berbezpieczenistwa UE. Sa to zagrozenia typu ransomware, znane z pa-
ralizujacych dziatan szyfrujacych i taktyk wymuszania oraz zagrozenia
zwiazane z dostepnoscia istotnych ustug i systemdéw majacych znaczenie
dla ciagltosci funkcjonowania operacji cyfrowych. Ponadto problemem jest
pojawienie si¢ chatbotow opartych na sztucznej inteligengji [3]. Wszystko
to stawia zatem nowe wyzwania przed specjalistami z zakresu bezpieczen-
stwa systemow informatycznych. Niniejszy artykut ma na celu omowienie
tych wyzwan, a autorzy postanowili dokona¢ analizy dostepnych rapor-
tow, pokazujac zarowno problemy bezpieczenstwa jak tez wyzwania i re-
komendacje w tym zakresie.

ANALIZA WYBRANYCH RAPORTOW DOTYCZACYCH
CYBERBEZPIECZENSTWA

Chcac odpowiedzie¢ na pytanie dotyczace wyzwan w zakresie cyberbez-
pieczenstwa w kontekscie stale rosnacej liczby zagrozen i cyberatakow
nalezy dokona¢ analizy raportow przygotowanych przez ekspertow cy-
berbezpieczenstwa. Oczywiscie dostepnych jest wiele takich raportéw,
natomiast na potrzeby niniejszego artykulu jego autorzy dokonali wybo-
ru kilku raportéow, opracowanych dla takich organizacji, jak Agencja Unii
Europejskiej oraz Swiatowe Forum Ekonomiczne. Na poczatek autorzy
niniejszego artykulu dokonali analizy raportu Agencji Unii Europejskiej
ds. Cyberbezpieczenistwa ENISA z 2023 roku. Ze wspomnianego raportu
wynika, iz sektorem, ktory najczesciej jest ofiara cyberatakéw jest admini-
stracja publiczna. Ten kluczowy sektor zmaga si¢ z najwigksza liczba in-
cydentdw, co stawia pod znakiem zapytania bezpieczenstwo wrazliwych
danych rzadowych. Tworcy raportu podkreslaja, ze stabe punkty jednego
sektora moga szybko kumulowac si¢ oraz jednoczesnie wpltywac na wie-
le innych, tworzac efekt tzw. domina zakldcen. Jak juz wspomniano we
wstepie, w omawianym raporcie podkreslono gltéwne zagrozenia cyber-
bezpieczenstwa UE, ktorymi sa: zagrozenia typu ransomware, znane z pa-
ralizujacych dzialan szyfrujacych i taktyk wymuszania oraz zagrozenia
zwiazane z dostepnoscia istotnych ustug [3]. Warto jednak zauwazy¢, iz
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obok tak powaznych zagrozen jak ransomware oraz zagrozen zwiazanych
z dostepnoscia niezwykle powaznym problemem, a zarazem wyzwaniem
dla specjalistow z zakresu cyberbezpieczenstwa jest pojawienie si¢ chat-
botéw opartych na sztucznej inteligencji. Omawiany raport ENISA ujaw-
nia wzrost chatbotéw opartych na Al, wplywajacych na sytuacje zagrozen
w cyberbezpieczenstwie. Wspomniane chatboty, cho¢ wykorzystujace Al,
staty sie znane ze swoich zdolnosci do wprowadzania zaktocenn w funkcjo-
nowaniu systemow IT, co niestety daje im znaczace miejsce wsrdd zagrozen
cybernetycznych [3]. Raport ENISA szczegdlnie podkresla powszechnosc¢
fatszywych informacji, czyli tzw. ,fejkow” oraz manipulagji informacjami
z wykorzystaniem sztucznej inteligencji (AI) w celu wzniecania niepokoju,
czy tez wptywania na réznego rodzaju dziatalnos¢. Jak stusznie zauwazaja
tworcy raportu, chatboty oparte na Al, wyposazone sa w zaawansowane
algorytmy i uczenie maszynowe, co pozwala im nasladowa¢ interakgcje
ludzkie i szerzy¢ dezinformacje i to w dodatku z bardzo duza efektywno-
Scia. Wzrost liczby chatbotéw opartych na Al stwarza unikalne wyzwania
w zakresie cyberbezpieczenstwa. Tradycyjne mechanizmy obrony niestety
moga miec¢ trudnosci w zetknigciu sig¢ z tego typu zagrozeniami. Zapew-
nienie integralnosci danych, prywatnosci i bezpieczenistwa w erze sztucz-
nej inteligencji staje si¢ zatem ogromnym wyzwaniem [3].

Drugim analizowanym w niniejszym artykule raportem jest Raport
Swiatowego Forum Ekonomicznego na temat globalnych perspektyw cy-
berbezpieczenstwa na 2023 rok ,,Global Cybersecurity Outlook 2023” [4].
Autorzy wspomnianego raportu: Paolo Dal Cin (Global Lead, Accenture
Security) oraz Jeremy Jurgens (Managing Director, World Economic Fo-
rum) skupili sie na rosnacych wyzwaniach w zakresie cyberbezpieczen-
stwa, ktdre wynikaja z niestabilnosci geopolitycznej, szybkiego rozwoju
technologii, niedoborédw specjalistow oraz rosnacych oczekiwan ze strony
akcjonariuszy i regulatoréw. Jako kluczowe punkty raportu autorzy wy-
mieniajq: niestabilno$¢ geopolityczna, nowe technologie wraz z nowymi
zagrozeniami, zmiany regulacji prawnych, czy tez rosnaca swiadomos¢
liderow biznesowych na temat cyberzagrozen oraz niedobdr wykwalifi-
kowanych specjalistéw w dziedzinie cyberbezpieczenstwa. Warto zauwa-
zy¢, iz podobnie jak to mialo miejsce w poprzednim raporcie, réwniez
tutaj szczegdlna uwage zwraca si¢ na zagrozenia typu ransomware, kto-
re zdaniem autorow omawianego raportu pozostaje jednym z najbardziej
niepokojacych zagrozen, wiacznie z atakami paralizujacymi dziatalnos¢
organizacji. Ponadto tutaj réwniez zwrdcono uwage na zagrozenia zwia-
zane z dostepnoscia krytycznych ustug oraz na te wynikajace z pojawie-
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nia si¢ chatbotéw opartych na sztucznej inteligencji [4]. Ponadto autorzy
omawianego raportu zwracaja uwage na zwigzek pomiedzy napieciami
geopolitycznymi a wzrostem liczby cyberzagrozen. Z przedstawionych
w raporcie wynikow badan wynika, ze az 91% respondentéw uwaza, ze
w ciggu najblizszych dwdch lat prawdopodobne jest wystgpienie daleko-
sieznego, katastrofalnego cyberataku. Ta rosnaca $wiadomos¢ w zakresie
cyberzagrozen spowodowata, iz coraz czesciej organizacje dostosowuja
swoje strategie cyberbezpieczenstwa, wzmacniajac kontrole nad stronami
trzecimi i ponownie oceniajac kraje, z ktorymi prowadza dziatalnos¢. Jed-
noczesnie coraz czesciej w strategii cyberbezpieczenstwa wykorzystuje sie
nowe technologie, tj.: sztuczng inteligencje, uczenie maszynowe i techno-
logia chmurowa. Jednak ich integracja z istniejacymi systemami zwieksza
ztozonos¢ i ryzyko [4]. Organizacje musza zatem zrownowazy¢ wartosc
nowych technologii z potencjalnym ryzykiem cyberzagrozen, co stanowi
niemate wyzwanie. Tworcy raportu zauwazajq ponadto, iz cyberprzestep-
czo$¢ staje sie coraz bardziej profesjonalna, a grupy cyberprzestepcze kon-
centruja sie na tworzeniu nowych typow atakéw, dynamiczna zmiennos¢
zagrozen utrudnia strategiczne planowanie obrony. Warto zauwazy¢ réw-
niez, iz ataki cyberprzestepcow majq coraz czesciej charakter systemowy,
wplywajac na cate sektory gospodarki, co z kolei zmusza organizacje do
ciagtego monitorowania i oceny informacji o zagrozeniach. Coraz wiecej
ekspertéw z zakresu cyberbezpieczenstwa uwaza, ze skutecznym narze-
dziem redukcji ryzyka sq odpowiednie regulacje, ktore pomoga przesunac
zasoby prywatnego sektora w kierunku dziatan na rzecz cyberodporno-
$ci. Chociaz uzyskanie zgodnosci z regulacjami moze by¢ nieco trudne, to
jednak jest to konieczne do skutecznego zarzadzania ryzykiem cyberne-
tycznym [4]. Warto przy okazji zauwazy¢, iz wzrasta swiadomosc¢ liderow
biznesowych na temat cyberzagrozen, a to prowadzi do lepszej integracji
cyberbezpieczenistwa w strategiach zarzadzania ryzykiem. Eksperci z za-
kresu cyberbezpieczenstwa coraz czesciej spotkaja sie z zarzadami firm,
pomagajac im w zrozumieniu i zarzadzaniu ryzykiem cybernetycznym.
Dzigki temu wspomniane zarzady firm i instytucji sa Swiadome, ze bez-
pieczenstwo ich organizacji zalezy od zabezpieczen stosowanych przez
ich partneréw handlowych i dostawcow. Organizacje stale wzmacniajg
zatem kontrole nad stronami trzecimi, ktére maja dostep do ich srodowisk
i danych. Niestety gléwnym problemem w zakresie zapewnienia bezpie-
czenstwa informatycznego jest niedobor wykwalifikowanych specjalistow
z tego zakresu. Niezwykle waznym zadaniem jest zatem state rozwijanie
wiedzy i umiejetnosci zarowno spegjalistow IT jak tez innych pracowni-
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kéw w poszczegdlnych organizacjach. Organizacje powinny inwestowac
w szkolenia i rozwdj pracownikéw, aby zwiekszy¢ ich Swiadomos¢ na te-
mat zagrozen i poprawi¢ umiejetnosci reagowania na incydenty. W tym
zakresie konieczne jest stworzenie programow szkoleniowych i stazy,
ktore umozliwia zdobycie umiejetnosci niezbednych do zarzadzania ryzy-
kiem cybernetycznym [4]. Z omawianego raportu ENISA wynikaja naste-
pujace rekomendacje:

* Poprawa Komunikacji — liderzy w zakresie cyberbezpieczenstwa
powinni prezentowac problemy zwigzane z bezpieczenstwem cy-
frowym w sposob zrozumiaty dla lideréw biznesowych, uzywajac
jezyka wspodlnego i zrozumiatych metryk.

* Regularne Spotkania — czestsze spotkania pomiedzy ekspertami
z zakresu cyberbezpieczenistwa a zarzadami organizacji moga zna-
czaco pomoc w lepszym zrozumieniu ryzyka i priorytetow.

* Wzmocnienie Kultury Bezpieczenstwa — zwigkszenie swiadomosci
pracownikéw na temat cyberzagrozen jest kluczowe dla budowania
kultury bezpieczenistwa w organizacji.

» Zaangazowanie Zarzadu — zdaniem autoréw raportu zarzady po-
winny aktywnie wspiera¢ inicjatywy na rzecz cyberbezpieczenistwa
i wlaczac je w strategie biznesowa.

* Inwestycje w Edukacje — zdecydowanie nalezy inwestowa¢ w pro-
gramy edukacyjne i szkoleniowe, ktére umozliwia rozwdj umiejet-
nosci potrzebnych do zarzadzania cyberzagrozeniami.

Trzecim wybranym do analizy raportem jest inny z przygotowanych
przez ekspertow Swiatowego Forum Ekonomicznego, ale tym razem doty-
czacy Azji: ,Global Cybersecurity Outlook 2023 — Southeast Asia”. Przed-
stawione w raporcie badanie objelo 117 liderow cyberbezpieczenistwa z 32
krajéw i 22 branz, przeprowadzone we wspotpracy z Accenture. Podobnie jak
w przypadku wczesniej przedstawionego raportu, tutaj rowniez jako jeden
z gldwnych problemoéw bezpieczenstwa cyfrowego w Azji wskazano na ge-
opolityczna niestabilnos¢, ktora znaczaco wplyneta na postrzeganie strategii
cyberbezpieczenstwa. Takze w tym raporcie duzo uwagi poswiecono nowym
technologiom, tj.: sztucznej inteligengji i uczeniu maszynowemu, ktére maja
najwiekszy wplyw na strategie zarzadzania ryzykiem cybernetycznym [5].
Eksperci z zakresu cyberbezpieczenstwa wskazali, Ze sztuczna inteligencja
i uczenie maszynowe, wigksze zastosowanie technologii chmurowych oraz
postepy w zarzadzaniu tozsamoscia i dostepem uzytkownikow beda miaty
najwiekszy wptyw na ich strategie w ciagu najblizszych dwdéch lat. Organi-
zacje musza inwestowac w technologie, szkolenia i strategie, aby zwigkszy¢
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swoja odpornos¢ na cyberataki. Wspdtpraca miedzy liderami biznesu, a lide-
rami cyberbezpieczenistwa jest kluczowa dla skutecznego zarzadzania ryzy-
kiem i budowania dlugoterminowej odpornosci cybernetycznej [5].

Podsumowujac raporty , Global Cybersecurity Outlook 2023”, mozna
zauwazy¢, iz eksperci przygotowujacy w/w raporty podkreslaja rosnace
znaczenie cyberbezpieczenstwa w kontekscie globalnych zagrozen i nie-
stabilnosci geopolitycznej. Wyzwaniem jest dynamicznie zmieniajacy sie
krajobraz zagrozen cybernetycznych, w ktérym pojawia si¢ coraz wiecej
profesjonalnych grup cyberprzestepczych, tworzacych coraz wigcej no-
wych typodw atakow. Warto podkresli¢ rowniez, iz implementacja nowych
technologii w polaczeniu z istniejacymi systemami zwigksza ztozonosc¢
$rodowiska cyfrowego organizacji, co wymaga zarzadzania ryzykiem
cybernetycznym na wszystkich etapach procesu transformacji cyfrowej.
Wzrost réznorodnosci atakow i ich systemowe skutki sklaniajg organizacje
do czestszego monitorowania i oceny zagrozen, skracajac cykle z rocznych
na kwartalne, co obciaza zasoby cyberbezpieczenstwa. Specjalisci z zakre-
su cyberbezpieczenstwa podkreslaja, ze organizacje musza inwestowac
w technologie, szkolenia i strategie, ktdre zwieksza ich odpornos¢ na cy-
berataki. Kluczowe jest réwniez wzmocnienie komunikacji miedzy eks-
pertami cyberbezpieczenstwa, a zarzadami firm, aby skutecznie zarzadzac
ryzykiem i budowa¢ dtugoterminowa cyberodpornos¢ [4],[5].

WYZWANIA STAWIANE SYSTEMOM INFORMATYCZNYM
W ORGANIZACJACH

Jak wynika z poprzedniego punktu, dynamiczny rozwdj systemow infor-
matycznych wraz ze wzrostem znaczenia w tych systemach Al, stawia
przed specjalistami z zakresu cyberbezpieczenstwa coraz to nowe wyzwa-
nia. Krajobraz zagrozen cybernetycznych zmienia sie niezwykle dynamicz-
nie, a coraz bardziej profesjonalnie dziatajace grupy cyberprzestepcze stale
rosna i tworza coraz wieksza liczbe nowych typow atakow. Wzrost rézno-
rodnosci atakow i coraz powazniejsze ich skutki, zmuszaja organizacje do
czestszego monitorowania i oceny zagrozen, co w efekcie mocno obciaza
zasoby cyberbezpieczenstwa. Zarzadzanie bezpieczenstwem systemow
informatycznych, w tym bezpieczenstwem przetwarzanych danych, staje
si¢ zatem coraz bardziej skomplikowane, a wraz tym coraz wigksze stajq
sie¢ oczekiwania wobec specjalistow bezpieczenstwa IT. Aby prawidlowo
zarzadzac¢ bezpieczenstwem systemow informatycznych kluczowe jest



168 Wyzsza Szkota Ekonomii i Informatyki w Krakowie

wlasciwe opracowanie tzw. polityki bezpieczenstwa organizacji. Doku-
ment ten musi zosta¢ opracowany w taki sposdb, by mozliwa byta jego
pelna implementacja, a w przysztosci aby mozna byto w tatwy i szybki
sposob uzupetniac oraz korygowac poszczegolne elementy omawianej po-
lityki bezpieczenstwa. Niezwykle istotne jest w tym kontekscie strategicz-
ne podejscie do problematyki zarzadzania ryzykiem. Organizacje musza
pamietad, ze nalezy integrowac zarzadzanie ryzykiem cybernetycznym we
wszystkich czesciach dziatalnosci, takich jak planowanie cigglosci dziata-
nia, finanse i rozwéj produktéw. Ponadto konieczna jest wigksza wspotpra-
ca migdzy liderami biznesu a liderami cyberbezpieczenistwa, aby mogli oni
W wystarczajacym stopniu zrozumiec specyfike poszczegoélnych zagrozen
cybernetycznych i odpowiednio na nie reagowac. Ustanowione regulacje
musza by¢ postrzegane jako kluczowy element wpltywajacy na odpornosc
cybernetyczna organizacji ze wzgledu na to, iz efektywne egzekwowanie
regulacji moze podnies¢ jakos¢ cyberbezpieczenistwa w catym sektorze jak
rowniez w taricuchach dostaw.

ROLA ALGORYTMOW SZYFRUJACYCH

Niebagatelna role w ochronie danych przed niepowotanym dostepem
pelnig algorytmy szyfrujace. Pierwotnie wszystkie algorytmy szyfrujace,
przesytane dane oparte byly jedynie na koncepgji klucza symetrycznego,
tzn. ten sam klucz wykorzystywany byt zaréwno do zaszyfrowania da-
nych, jak i do ich deszyfracji. Pierwszy standard algorytmu szyfrujacego
opartego na koncepgji klucza symetrycznego zostal ustanowiony w USA
w 1975 roku. Algorytm ten opieral swe dziatanie na kluczu 56-bitowym,
przy czym pierwotne zakladano, ze dlugos¢ klucza szyfrujacego miata
wynosi¢ az 128 bitéw, co zapewnialoby zdecydowanie wyzszy poziom
bezpieczenstwa rozwazanego algorytmu, gdyz przy dostepnych woéwczas
mocach obliczeniowych bylby on w zasadzie niemozliwy do zlamania
w jakimkolwiek rozsagdnym horyzoncie czasowym. Dtugos¢ klucza szy-
frujacego zostata jednak ustawowo ograniczona, aby amerykanskie agen-
cje rzadowe miaty przy pomocy dwczesnie istniejacych superkomputerow
mozliwos¢ ztamania tego szyfru w sytuacji, gdyby zachodzito podejrzenie,
ze w gre moze wchodzi¢ powazne zagrozenie dla instytucji panstwa, przy-
ktadowo ze strony grup przestepczych badz organizacji terrorystycznych.

Takie postawienie sprawy spowodowato, ze wielu badaczy zaczeto po-
szukiwac innego sposobu zapewniania obywatelom USA prywatnosci ich
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korespondencji. W ten sposob narodzita sie idea szyfrowania asymetrycz-
nego. W przypadku tego rodzaju szyfrowania mamy do czynienia z dwo-
ma rodzajami klucza szyfrujacego. Pierwszy z nich jest ogdlnie dostepny,
co na pierwszy rzut oka moze wydawac si¢ wrecz swego rodzaju niedo-
rzecznoscia, natomiast drugi jest tajny i w zwiazku z tym przypisany jest
tylko i wytacznie do konkretnej osoby, do ktorej fale, ktora spetnia réwna-
nie Schroedingera ma zosta¢ wystany szyfrogram. Zatem, jesli co$ chcemy
wysltac zaszyfrowanego do pewnej osoby, to szyfrujemy to przy pomocy
ogolnie dostepnego jej klucza publicznego i z tego powodu tylko i wytacz-
nie rozwazana osoba jest w stanie to odszyfrowac, korzystajac w tym celu
z wlasnego klucza prywatnego, ktérego nie wolno jej pod zadnym pozo-
rem nikomu innemu ujawnic.

Warto zauwazy¢, ze idea szyfrowania asymetrycznego rozwiazata tak-
ze problem trudnego zagadnienia bezpiecznej dystrybugji klucza szyfruja-
cego do osoby majacej odczytac¢ szyfrogram, co ma miejsce w przypadku
algorytmow z kluczem symetrycznym.

Idea szyfrowania asymetrycznego oparta jest na funkcji jednokierunko-
wej, tzn. takiej, ktorej wartos¢ zawsze moze zosta¢ wyznaczona w stosun-
kowo krotkim czasie dla dowolnego argumentu, natomiast wyznaczenie
funkcji do niej odwrotnej, nawet za pomoca komputeréw o najwigkszej
mocy obliczeniowej, jest niemozliwe w czasie krétszym od co najmniej cza-
su istnienia wszechswiata (13,7 miliarda lat) i wlasnie na tym fakcie oparte
jest bezpieczenistwo rozpatrywanego algorytmu szyfrujacego.

Genialnym pomystem byto wykorzystanie w tym celu liczb pierwszych,
poniewaz wyznaczenie ich iloczynu jest zawsze zadaniem relatywnie pro-
stym do wykonania, natomiast jesli dany jest juz ten iloczyn i mieliby$my
teraz powiedzie¢, jakie liczby pierwsze go tworza, to jest to zagadnienie
algorytmiczne, ktorego nie jesteSmy w stanie rozwigza¢ w czasie wielo-
mianowym, poniewaz odpowiedniego algorytmu przeznaczanego do fak-
toryzagji liczby o wielomianowej zlozonosci obliczeniowej po prostu nie
znamy. Z drugiej strony nikt jeszcze nie wykazat, ze taki algorytm nie ist-
nieje. Zatem, gdyby kiedy$ w przysztosci zostal jednak odkryty wielomia-
nowy algorytm faktoryzacji liczb, to omawiany sposdb szyfrowania bylby
wtedy juz catkowicie bezuzyteczny. Rozwazany algorytm szyfrowania
zostal okreslony skrétem RSA, pochodzacym od nazwisk jego tworcow:
Rives, Shamir, Adleman.

Oczywiscie wykorzystywane w przypadku algorytmu RSA liczby
pierwsze musza by¢ bardzo duze, przykltadowo moga mie¢ w zapisie bi-
narnym nawet 2048 bitéw. Zatem iloczyn dwoch takich liczb (p, q) bedzie
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miat dtugos¢ 4096 bitéw, co sprawia, ze dokonanie jego faktoryzacji w ja-
kims$ rozsagdnym przedziale czasowym jest praktycznie niewykonalne i to
nawet przy zastosowaniu najszybszych obecnie superkomputeréw. Oczy-
wiscie, jesli w przysztosci moce obliczeniowe superkomputerdéw istotnie
wzrosng, to stosowane w algorytmie RSA liczby pierwsze beda musiaty
by¢ znacznie wigksze. Przykladowo beda mogly mie¢ w zapisie binarnym
nawet 8192 bity badz jeszcze wiece;.

Tego rodzaju liczby generowane sa w sposob losowy, co polega na tym,
ze najmlodszy bit ustawiany jest zawsze na jedynke, a pozostate bity sq zera-
mi badZ jedynkami losowanymi z réwnym prawdopodobienstwem. Oczy-
wiscie wygenerowana w ten sposob liczba najczesciej w ogdle nie jest liczbg
pierwsza, poniewaz liczby pierwsze na osi liczbowej sa rozmieszczone sto-
sunkowo rzadko, a do tego ich dystrybucja wydaje sie¢ by¢ catkowicie niere-
gularna, przy czym do chwili obecnej nie jest znany zaden wzor algebraiczny,
ktory pozwalalby na wyliczenie wartosci kolejnych liczb pierwszych.

By¢ moze jednak chaos zwiazany z rozmieszczeniem na osi liczbowej
kolejnych liczb pierwszych jest jedynie pozorny i jest li tylko skutkiem
swego rodzaju niedoskonatosci ludzkiego umystu, ktory nie jest w stanie
dopatrzy¢ sie w tym wypadku istniejgcego tam mimo wszystko porzadku
— przestanka ku temu jest tak zwana ,,spirala Ulama” utworzona z liczb na-
turalnych, odkryta przypadkowo przez polskiego matematyka Stanistawa
Ulama, ktéra wyraznie sugeruje, ze jednak w krdlestwie liczb pierwszych
panuje swego rodzaju porzadek, a ich dystrybucja na osi liczbowej pod-
lega jakim$ nieznanym nam dotychczas regulom. By¢ moze swiatlo na te
sprawy rzucitoby udowodnienie postawionej w 1859 roku przez Bertranda
Riemanna hipotezy dotyczacej rozmieszczenia na ptaszczyznie zespolonej
tzw. nietrywialnych zer zdefiniowanej przez niego specjalnej funkcji dzeta.
Niestety, po dzi$ dzien hipoteza Riemanna pozostaje juz od ponad pottora
wieku nadal nieudowodniona.

Powracajac do gtownego watku naszych rozwazan nalezy w jakis spo-
sob stwierdzi¢, czy wygenerowana w opisany, losowy sposob 2048-bitowa
liczba jest liczba pierwsza. W tym celu nalezatoby ja dzieli¢ po kolei przez
wszystkie liczby nieparzyste mniejsze od pierwiastka z tej liczby, jednak
gdybysmy chcieli postepowac w ten sposob, to pracowalibysmy dostow-
nie do korica swiata. Inne, nieco szybsze metody, jak cho¢by sito Eratoste-
nesa, tez nie zdatyby si¢ w tym wypadku na nic, po prostu tego rodzaju
liczby sa dla nich zbyt wielkie.

Musimy zatem poprzesta¢ w rozwazanym przypadku jedynie na
prawdopodobienistwie, tzn. przyjmujemy z gory pewna warto$¢ progowa
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prawdopodobienstwa (na przykltad jedna miliardowa) i w zwiazku z tym
godzimy sig, ze z takim wlasnie prawdopodobieristwem (jak przyktado-
wo jeden do miliarda) mozemy od czasu do czasu przepusci¢ przez nasze
sito jakas liczbe ztozona, ktdra blednie potraktujemy jako liczbe pierwsza.
Od przyjetej przez nas wartosci prawdopodobienstwa zalezata bedzie tak-
ze liczba testow statystycznych pierwszosci, ktére musimy obowiazkowo
wykonad. Przykladowo w przypadku tzw. testu pierwszosci Solvaya-
-Strassena prawdopodobienstwo przepuszczenia liczby ztozonej jako licz-
by pierwszej wynosi jedna druga. Zatem jesli omawiany test wykonamy
przykltadowo dziesieciokrotnie, to prawdopodobienistwo przepuszczenia
liczby zlozonej jako liczby pierwszej ma sie tak, jak jeden do 1024. Gdy-
bysmy przyktadowo chcieli, zeby prawdopodobienistwo to byto mniejsze
niz jeden do miliona, wéwczas trzeba byloby wykonac jeden po drugim
az 20 tego rodzaju testoéw. Podobnie, gdy$my zatozyli, ze prawdopodo-
bienstwo omytkowego przepuszczenia przez nasze sito liczby ztozonej ma
by¢ mniejsze niz jeden do miliarda, wtedy liczba wykonywanych jeden
po drugim testéw pierwszosci Solvaya-Strassena musiatby wynies¢ 30.
Jak widaé, wykonujac odpowiednig liczbe tego rodzaju testow pierwszo-
$ci prawdopodobienstwo popelniania pomytki mozemy uczyni¢ dowol-
nie matym. Na przyktad po wykonaniu 50 kolejnych testow pierwszosci
Solvaya-Strassena prawdopodobienstwo przepuszczenia liczby ztozonej
jako liczby pierwszej bedzie juz mniejsze niz jeden do biliarda, a zatem
w praktyce takie zdarzenie w realnym $wiecie nie ma w zasadzie prawa
juz zaj$¢, chociaz nadal zdarzenie takie nie jest bynajmniej zdarzeniem
niemozliwym.

Jak juz wspomniano, algorytm RSA jest obecnie bardzo popularny,
jednak nadal poszukiwane sg inne metody zapewniajace jeszcze wigkszy
poziom kryptograficznego bezpieczenstwa. Jedna z tego rodzaju metod
jest tzw. kryptografia krzywych eliptycznych ECC (ang. Eliptic Curve
Cryptography). W tym wypadku funkcja jednokierunkowa sprowadza si¢
do wyznaczania wartosci logarytmu dyskretnego obliczanego w oparciu
o krzywe eliptyczne. Metoda ECC jest technika szyfrowania asymetrycz-
nego, ktora jest w stanie zapewnic¢ znacznie wyzszy poziom bezpieczen-
stwa w porownaniu z algorytmem RSA przy tej samej dlugosci klucza.
Przykladowo, jesli w przypadku algorytmu RSA diugos¢ klucza wynosi
1024 bity, to taki sam poziom bezpieczenstwa zapewnia technika ECC
z kluczem o dtugosci jedynie okoto 160 bitow.

Jednak obecnie najbardziej perspektywiczna wydaje sie dziedzina kryp-
tografii kwantowej, u podstaw ktorej leza zjawiska zachodzace w obrebie
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mikro$wiata. Swiat czastek elementarnych rézni sie w sposéb istotny od
tego, do czego jesteSmy przyzwyczajeni w naszym swiecie makroskopo-
wym. Podstawowa rdéznica jest istnienie w przypadku mikroswiata tzw.
dualizmu korpuskularno-falowego, ktéry sprowadza si¢ do tego, ze kazdy
obiekt do tego $wiata nalezacy mozemy traktowac zaréwno jako punktowa
czastke badz tez jako falg, ktora spetnia tzw. rownanie Schroedingera. Isto-
ta rozwazanego dualizmu korpuskularno-falowego nie zostata dotychczas
w sposob przekonywujacy wyjasniona, a sam fakt, ze czastka elementar-
na, taka jak na przyktad wspomniany elektron, moze jednoczesnie znajdo-
wac sie w kilku dowolnie odlegtych miejscach, wydaje si¢ wrecz przeczy¢
zdrowemu rozsadkowi. Niestety nasza praktyczna intuicja, pozwalajaca
nam na co dzien w miare sprawnie funkcjonowac¢ w naszym makroswie-
cie, zawodzi catkowicie, gdy tylko przejdziemy do poziomu mikro$wiata.

Jak juz wspomniano, elektron moze jednoczesénie znajdowac sie w do-
wolnej liczbie miejsc i bynajmniej nie jest tak, Zze w rzeczywistosci jest on
tylko i wylacznie w jednym z nich, a my mozemy, w zwiazku z nasza nie-
wiedza, szacowac jedynie warto$¢ prawdopodobienstwa, ze on wiasnie sie
w danym miejscu znajduje. Z powyzszym zjawiskiem wiaze si¢ tzw. para-
doks Einsteina-Podolskiego-Rosena, gdzie informacja o stanie jednej czast-
ki bedacej w stanie splatania kwantowego z inna czastka rozchodzi sie
w przestrzeni z nieskoniczenie wielka predkoscig, co stoi w jawnej sprzecz-
nosci ze szczegdlna teoria wzglednosci Einsteina, w mysl ktdrej informacja
nie moze by¢ przekazywana z predkoscia wieksza od predkosci $wiatla.

W istocie rozwazany elektron jest we wszystkich tych miejscach jed-
noczesnie i dopiero gdy wykonamy pomiar, czyli przeniesiemy zjawisko
z poziomu mikroswiata do poziomu naszego makros$wiata, to ostatecznie
rozwazany elektron ujawnia swa obecnos¢ w tylko jednym z tych miejsc.
Co ciekawe, nie jest rzecza do konca jasna, gdzie przebiega scista granica
pomiedzy mikroswiatem, a znanym nam z zycia codziennego makros$wia-
tem, i dlaczego w obserwowanej na co dzien rzeczywisto$ci makrosko-
powej nie zachodza tego rodzaju zjawiska, ze przykltadowo jakies duze
obiekty istnieja jednoczesnie w wielu miejscach.

Z powyzszym zwiazany jest stynny paradoks tzw. kota Schroedingera,
gdzie foton pada na pdtprzepuszczalne zwierciadto i z prawdopodobien-
stwem %2 powoduje w efekcie rozbicie fiolki z cyjankiem, w zwigzku z czym
zamknigty w szczelnym pomieszczeniu kot przechodzi do dziwnego sta-
nu bedacego superpozycja zycia i Smierci i dopiero wykonie pomiaru (za-
gladniecie przez istote Swiadoma do wnetrza tego pomieszczania sprawi,
ze rozwazany kot okaze si¢ w konicu ostatecznie zywym badz catkowicie
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martwym). Z kolei pytanie o role swiadomosci w procesie wykonywania
pomiaréw w rzeczywistosci kwantowej doprowadzito do powstania nie-
zwyklej w swej istocie tzw. teorii wielu swiatow.

Wracajac jednak do zagadnien kryptografii, nalezy powiedzie¢, ze szy-
frowanie kwantowe stuzy przede wszystkim do przekazywania informacji
za pomocg emitowanych kwantéw Swiatta (fotondéw). W stacji odbiorczej
polaryzatory ustawione sa pionowo badz poziomo i w zaleznosci od po-
laryzacji danego fotonu przechodzi on przez nie badZ nie, co odpowiada
wartosciom binarnym zera i jedynki. W takim wypadku klucz szyfrujacy
okresla sekwencje uzytych polaryzatoréow (poziomych badz pionowych).
Dodatkowo nalezy zaznaczy¢, ze w zasadzie nie ma mozliwosci prze-
chwycenia tego rodzaju transmisji bez jej zaklocenia, a przynajmniej jest
to wielce nieprawdopodobne, co dodatkowo zabezpiecza transmitowany
szyfrogram przed podstuchem.
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Streszczenie

Artykul omawia platforme niskokodowa (ang. low-code) oparta na zda-
rzeniach, zaimplementowana w jezyku Java. Omowione zostaly gtowne
zatozenia systemu opartego na blokach logicznych oraz szczegdty imple-
mentacyjne obejmujace strukture klas, mechanizm annotagcji dla sygnatéw
wejsciowych i wyjsciowych oraz implementacja przyktadowego bloku lo-
gicznego (koniunkcja). Na zakonczenie przedstawiono przyktad zastoso-
wania rozwiazania, w ktorym przeptyw danych oraz zachowanie aplikacji
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zdefiniowane jest w pliku konfiguracyjnym XML. Przeanalizowano takze
potencjalne problemy zwigzane z testowaniem systemu, wynikajace gtéw-
nie z jego asynchronicznej natury

Abstract

The article discusses an event-based low-code platform implemented in
Java. The main assumptions of the system based on logical blocks are
discussed, and the implementation details include the class structure, the
annotation mechanism for input and output signals and the implementa-
tion of an example logical block (conjunction). Finally, an example of the
application of the described solution is presented, in which the data flow
and application behavior are defined in an XML configuration file. Poten-
tial problems related to testing the system, resulting mainly from its asyn-
chronous nature, were also analyzed.

POJECIA PODSTAWOWE

Low-code — platforma niskokodowa (ang. low-code development platform,
LCDP) —jest oprogramowaniem umozliwiajacym budowe aplikacji w spo-
sOb wizualny, za pomoca diagraméw, graféw czy formularzy z ograniczo-
na znajomoscia jezykOdw programowania [1]

Event-driven architecture — Architektura oparta na zdarzeniach — to styl
projektowania aplikacji, w ktérym aplikacja reaguje na rézne zdarzenia,
takie jak np. naci$niecie przycisku, przestanie danych przez sie¢ czy tez
zmiana stanu aplikacji. W tej architekturze aplikacja sktada si¢ z wielu
niezaleznych komponentéw, ktore sg ze soba polaczone przez system
zdarzen. [2]

Wielowaqtkowos¢ (ang. multithreading) — cecha systemu operacyjnego,
dzieki ktorej w ramach jednego procesu moze by¢ wykonywanych kilka
zadan nazywanych watkami. Nowe zadania to kolejne ciagi instrukgji
realizowane do pewnego stopnia niezaleznie. Wszystkie watki (zadania)
w ramach tego samego procesu wspotdzielg te sama wirtualng przestrzen
adresowq zawierajaca kod programu i jego dane. [3]

Framework — szkielet do budowy aplikagcji. Definiuje on strukture aplika-
qji oraz ogdlny mechanizm jej dziatania, a takze dostarcza zestaw kompo-
nentdw i bibliotek ogdlnego przeznaczenia do wykonywania okreslonych
zadan. [4]
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WSTEP

W ciagu ostatnich kilkunastu lat obserwujemy dynamiczny rozwoj ryn-
ku IT oraz nowoczesnych technologii z nim zwiazanych. Obecnie trud-
no sobie wyobrazi¢, abysmy mogli funkcjonowac¢ bez udziatu telefonu,
komputera, Internetu, ktdre sa obecne wszedzie, poczawszy od samo-
choddéw, pralek, komputeréow a na zwyktych zegarkach skonczywszy.
Z narzedzi informatycznych korzystamy w domu, szkole, w czasie po-
drézy, a takze — co jest wyraznie zauwazalnym negatywnym trendem
— coraz czesciej cyfrowa rzeczywistos¢ towarzyszy nam takze w czasie
wolnym. Jednoczes$nie, co naturalne, wraz ze wzrostem zapotrzebowa-
nia na oprogramowanie, wzrosto takze zapotrzebowanie na wysoko wy-
specjalizowanych pracownikéw sektora nowoczesnych technologii [5].
Ponizej przedstawiono prognozowang wielkos$¢ rynku IT do 2032 roku
[6] w ujeciu globalnym. Wida¢ wyraznie, iz szacuje sig, ze rynek ten
zwiekszy si¢ ponad trzykrotnie.

Rysunek 1. Wielkos¢ rynku IT 2022-2032 w MLD USD

SOFTWARE MARKET SIZE, 2022 T0 2032 [USD BILLION]
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Zrédfto: https://www.precedenceresearch.com/software-market (2024-03-20).
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Pomimo tego, ze wigkszos¢ szkdt wyzszych ksztatci studentéow w no-
woczesnych technologiach podaz pracownikéw w dalszym ciggu nie za-
spokaja popytu, a zwiazana z tym rosnaca dysproporcja pomiedzy podaza
a popytem, powoduje znaczna presje ptacowa na rynku IT, oraz coraz
czestsze wykluczenie matych i srednich firm w przystowiowym ,, wyscigu
zbrojen”.

W zwiazku z tym, firmy chetniej, niz bylo to zauwazalne dawniej,
spogladaja w kierunku rozwiazan, ktore pozwalaja zastapi¢ niedobdr
pracownikéow sektora IT, badz tez powodujacych zmniejszenie zapo-
trzebowania na tego typu specjalistow. Z pomoca przychodza rozwia-
zania oparte badz to o generatywna sztuczna inteligencje, powszechnie
nazywane rozwigzaniami Al (ang. Artificial Intelligence) lub ML (ang.
Machine Learning) albo tez platformy low-code. Wymienione rozwia-
zania, o ile nie zastgpia calkowicie pracownikéw sektora IT, pozwa-
laja firmom przenie$¢ cze$¢ prac na barki sztucznej inteligencji lub
osoby, ktérych wyksztalcenie odbiega od wyksztatcenia zwiazanego
z nowoczesnymi technologiami. W szczegolnosci platformy low-code
pozwalaja przenies¢ czes¢ prac zwigzanych na przyklad z rozwojem
oprogramowania, tworzeniem automatycznego obiegu dokumentow
lub innych zadan dotychczas wykonywanych przez specjalistow IT, na
osoby o odmiennym profilu edukacyjnym. Platformy takie wymagaja
jedynie podstawowej umiejetnosci programowania (w przeciwienstwie
do platform no-code, ktére nie wymagaja znajomosci jezykdw progra-
mowania), a tworzone rozwiazania najczesciej budowane sa w oparciu
o tatwy do opanowania interfejs graficzny. Wedltug Allied Market Rese-
arch [7] globalny rynek platform low-code wzroénie z 11,5 mld dolaréw
w 2021 roku do 125 mld dolaréw w roku 2030. Szacuje sig, iz oprogra-
mowanie low-code bedzie odgrywac znaczaca role w branzach takich
jak [8]:

* JoT - Internet of things, gdzie skupiac si¢ bedzie gléwnie na zbiera-

niu, analizie i wizualizacji danych,

* w branzach wysoko regulowanych takich jak finanse i opieka

zdrowotna,

* jako narzedzie DevOps,

* do analizy i wizualizacji danych,

* dobudowania i prototypowania aplikacji mobilnych i webowych.

Niniejszy artykul opisuje, stworzony w jezyku java, sterowany zdarze-
niami low-code framework, ktéry z powodzeniem wykorzystywany jest
w stworzonym przez Autora systemie inteligentnego domu (ang. Smart
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House). Autor w oparciu o opisywane oprogramowanie stworzyl auto-
matyczny system odpowiadajacy za sterowanie elementami inteligent-
nego domu na podstawie zdarzen i pomiaréw otrzymywanych w czasie
rzeczywistym.

GLOWNE ZALOZENIA SYSTEMU

Gléwnym celem implementacji opisywanego rozwigzania byto stworzenie
prostego narzedzia, ktore na podstawie zachodzacych zdarzen jest w sta-
nie sterowac¢ dedykowanymi urzadzeniami jak: oswietlenie, bramy, rolety
itp. Calo$¢ powinna umozliwic fatwa konfiguracje przeptywu danych naj-
lepiej w sposéb graficzny lub tez w innej formie, czytelnej dla uzytkowni-
ka, a takze pozwala¢ modyfikowac logike, a co za tym idzie zachowanie
systemu, bez koniecznosci pisania kodu oraz kompilacji rozwigzania. Ni-
niejsze zalozenia zdefiniowano nastepujaco:

* zmiana logiki dziatania systemu nie wymaga pisania kodu ani kom-
pilacji aplikacji,

* mozliwe jest graficzne projektowanie i definiowanie przeptywu sy-
gnalow i zdarzen,

» konfiguracja przeptywu danych (ang. workflow) oparta jest na fatwo
interpretowanym pliku tekstowym w formacie xml wykorzystuja-
cym zdefiniowane ,, bloki” logiczne,

* kazdy z,blokéw” jest niezaleznym watkiem uruchamianym na pod-
stawie stanu danych wejsciowych,

* poszczegodlne bloki sa potaczone, a przeptyw danych pomiedzy nimi
zalezy jedynie od stanu bloku poprzedzajacego oraz parametrow
wejsciowych,

* kazdy z blokéw logicznych jest reprezentowany przez klase napi-
sana w jezyku java, a przejrzysta struktura klas oraz zdefiniowane
interfejsy pozwalaja tworzy¢ wlasne ,bloki” logiczne oraz rozbudo-
wywac istniejace rozwiazania.

SZCZEGOLY IMPLEMENTACYJNE

Aby spetni¢ wyzej wymienione zalozenia, zaproponowano rozwiazanie,
ktdre opiera si¢ na abstrakcyjnej klasie bazowej reprezentujacej podstawo-
wy ,,blok” logiczny.
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Listing 1. Klasa bazowa Task

public abstract class Task extends Thread {
public void addConnection(int outputld, Connection connection) {
public void after()
public void before()
public Set<Integer> getAllConnectedOutputs()
public List<Connection> getAllConnectionsForOutput(int outputid)
public Object getParameter(int parameterld)
public Object getValue(int inputNumber) {
public boolean isRunning()
public void populateOutputs()
public void run()
public void setParameter(int parameterld, Object value)
public void setRunning(boolean isRunning)
public void setTaskld(int taskld)
public void setValue(int inputNumber, Object value)
private void waitForData()
public void deleteConnections()
public String describeClass()
public String describeFields()
public abstract boolean isReady();

public abstract void execute();

Zrédto: opracowanie wiasne.

Zdefiniowane metody odpowiadaja zardwno za wstepna konfiguracje
,bloku” jak réwniez za przesyt danych pomiedzy ,blokami”. Po stronie
uzytkownika tworzacego wlasne rozwigzanie pozostaje zaimplementowa-
nie dwdch abstrakcyjnych metod isReady() oraz execute().

Metoda isReady() wywolywana jest w momencie ustalenia nowej war-
toSci zmiennej wejSciowej oraz definiuje warunki, ktére musza zostac
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spelnione aby , blok” rozpoczat swoje dziatanie, czyli wywolal metode exe-
cute(). Natomiast metoda execute(), odpowiada za logike wykonywanego
bloku. To w niej uzytkownik definiuje zadania, ktore majq zosta¢ wykona-
ne przed propagacja sygnatu wyjsciowego do kolejnego bloku.

Ponizej zaprezentowano implementacje przyktadowego bloku logiczny
reprezentujacy operacje koniunkcji (operacja AND):

Listing 2 Implementacja bloku logicznego AND

@ TaskPackage(name = "Logic")
public class And extends Task{
@Input(id = 1)
private Boolean input1 = null;
@Input(id = 2)
private Boolean input2 = null;
@Output(id = 1)
private Boolean output;
public And(int taskld) {
super(taskld);
}
@Override
public void execute() {

output = input1 & input2;

input 1 = null;
input2 = null;
}
@Override

public boolean isReady() {
if ((input1 != null) && (input2 != null)) {
return true;

}

return false;

Zrédto: opracowanie wiasne.
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Sygnaty wejSciowe, wyjSciowe oraz parametry ustawiane w ramach kon-
figuracji systemu wykorzystuja mechanizm adnotacji. Mechanizm ten po-
zwala przekazywac¢ dodatkowe metadane, ktére moga by¢ wykorzystane
na etapie kompilacji, jak rowniez w czasie dziatania programu. W czasie
dzialania aplikagji skorzystano z mechanizmu refleksji aby odczyta¢ dane
klasy. Wymieniony mechanizm odpowiada za znajdowanie pdl oznaczaja-
cych wejscia jak i wyjscia oraz pola definiujace parametry systemu. Dzieki
takiemu rozwiazaniu uzytkownik w sposéb swobodny moze definiowac
zarowno wejscia jak i wyjscia dla kazdego z bloku logicznego oraz definio-
wac parametry, ktore sa niezbedne do poprawnego wykonania okreslonego
dziatania. Catos¢ rozwiazania dopelnia przejrzysta konfiguracja w postaci
pliku XML.

LOGIKA STEROWANA ZDARZENIAMI ORAZ
WIELOWATKOWOSC

Jak zostalo wspomniane wczesniej, jedna z idei przy$wiecajacych pod-
czas przygotowania opisywanego rozwiazania, bylo stworzenie fra-
meworka sterowanego zdarzeniami [9]. Zaletg takiego podejscia jest
catkowita asynchronicznos¢ wykonywanych, zdefiniowanych zadan.
Kazde z nich uruchamiane jest niezaleznie, na podstawie stanu we-
wnetrznego obiektu i danych wejsciowych. Pozwala to budowa¢ za-
awansowane rozwigzania, ktore tatwo mozna skalowa¢ w zaleznosci od
potrzeb. Dodawanie kolejnych elementéw nie wplywa, o ile sygnaty nie
sa w jednym torze danych, na wykonywanie innych wczesniej zdefinio-
wanych zadan. W tym celu zdecydowano, ze implementacja kazdego
z elementéw systemu, ,bloku” bedzie opierata si¢ o watek w jezyku
java, (ang. Thread) [10][11]. Dlatego tez podstawowa klasa abstrakcyjna
Task rozszerza klase Tread. W momencie odczytu pliku xml definiuja-
cego logike systemu, nastepuje utworzenie i uruchomienie poszczegdl-
nych blokéw, kazdy w osobnym watku. Nastepnie po sprawdzeniu
stanu wej$¢ oraz warunkéw uruchomienia watku, kazdy z blokéw
przechodzi w stan us$pienia. Obudzenie watku nastepuje w momencie
ustawienia wartosci na wejsciu watku, co skutkuje wywotaniem me-
tody isReady(), i po wykonaniu zadania, nastepuje przejscie do stanu
uspienia. Podejscie takie gwarantuje, ze watki, ktore sa rzadko urucha-
miane nie zajmujq czasu procesora.
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PRZYKLAD ZASTOSOWANIA OPISANEGO ROZWIAZANIA

Ponizej zaprezentowano graficzna reprezentacje przyktadowej aplikacji
zbudowanej w oparciu o zdefiniowany, zaprezentowany ponizej schemat
logiczny. Aplikacja, co cztery sekundy, w tym celu wykorzystano blok
TimePeriodStart, loguje — blok Logging, okreslony tekst — zdefiniowany
w bloku ConstantText na standardowe wyjscie (w tym przypadku bedzie
to ekran komputera) oraz uruchamia blok LongTestTask, ktore symuluje
dtugo wykonywane zadanie (okoto 7 sek).

Rysunek 2. Schemat blokowy zaimplementowanej przyktadowej logiki

TunePerodStan (1) E

Zrédto: opracowanie wiasne.

ConstantText (2) 8 i_;_'.ggjng (1

LongTestTask (4)

oraz jej konfiguracja w pliku xml:

Listing 3. Przyktadowa konfiguracja XML

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<Configuration>
<task class="lowcode.tasks.time.TimePeriodStart" id="1" >
<parameters>
<parameter id="1" value="4000"/>
</parameters>
<outputs>
<output id="1" task="2" input="1" />

</outputs>

</task>
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<task class="lowcode.tasks.text.ConstantText" id="2">
<parameters>
<parameter id="1" value="Hello word example"/>
</parameters>
<outputs>
<output id="1" task="3" input="1" />
<output id="1" task="4" input="1" />
</outputs>
</task><!--text -->
<task class="lowcode.tasks.outputs.Logging" id="3"> <!-- logging -->
</task>
<task class="lowcode.tests.LongTestTask" id="4">
</task>

</Configuration>

Zrédto: opracowanie wiasne.

Kod samego programu, napisanego w jezyku java ogranicza si¢ jedynie do
dwéch gltéwnych krokow:
* w pierwszym nastepuje wczytanie pliku konfigurujacego parametry
logowania wymagane przez uzyta biblioteke log4;j,
* w drugim kroku, pokazanym ponizej nastepnie wczytanie pliku , ta-
sks.xml” definiujacego przeplyw danych (opisanego powyzej) i uru-
chomienie wszystkich zdefiniowanych zadan.

Listing 4. Konfiguracja odczytywania pliku konfiguracyjnego

FileReader fileReader = new FileReader("tasks.xml");
fileReader.crateModel(taskManager);

taskManager.startTasks();

Zrédto: opracowanie wiasne.

Opisany fragment kodu jest niezalezny od logiki zdefiniowanej przez
uzytkownika w pliku task.xml. Oznacza to, ze raz skompilowany kod moze
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by¢ wykorzystywany w prawie dowolnym rozwiazaniu, a zmiany logiki
wymagaja jedynie zmian w pliku task.xml.
Catosc¢ aplikacji napisanej w jezyku java wyglada nastepujaco.

Listing 5. Kod uruchamiajacy aplikacje

public class Main {
public static void main(String[] args) {
/* Wczytanie parametrow konfiguracyjnych logowania */
LoggerContext context = (LoggerContext) LogManager.getContext(false);
File file = new File("log4j2.xml");

context.setConfigLocation(file.toURI());

/* Wczytanie zadan i ich uruchomienie */
TaskManager taskManager = new TaskManager();
FileReader fileReader = new FileReader("tasks.xml");
fileReader.crateModel(taskManager);

taskManager.startTasks();

Zrédto: opracowanie wiasne.

Po uruchomieniu aplikacji, na ekranie powinnisémy zobaczy¢ tekst , Hello
word example”, ktéry wyswietlany jest co cztery sekundy. Ponizej pokazano
fragment wyswietlany na ekranie komputera po uruchomieniu aplikacji.

Listing 6. Wiadomosci wyswietlane na ekranie komputera

09:49:58.097 [main] INFO lowcode.utils. TaskManager - The start signal has been sent to all tasks
09:49:58.098 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Has been started
09:49:58.098 [lowcode.tests. LongTestTask] INFO lowcode.tests.LongTestTask - Has been started
09:49:58.098 [lowcode.tasks.text. ConstantText] INFO lowcode.tasks.text. ConstantText - Has been started
09:49:58.099 [lowcode.tasks.time. TimePeriodStart] INFO lowcode.tasks.time. TimePeriodStart - Has been

started
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09:50:02.104 [lowcode.tests.LongTestTask] INFO lowcode.tests.LongTestTask - Started

09:50:02.104 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:06.106 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:10.106 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:10.250 [lowcode.tests.LongTestTask] INFO lowcode.tests.LongTestTask - Stopped: 8145.0 ms
09:50:14.108 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:14.108 [lowcode.tests.LongTestTask] INFO lowcode.tests.LongTestTask - Started

09:50:18.108 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:22.109 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:22.405 [lowcode.tests.LongTestTask] INFO lowcode.tests.LongTestTask - Stopped: 8297.0 ms
09:50:26.109 [lowcode.tasks.outputs.Logging] INFO lowcode.tasks.outputs.Logging - Hello word example
09:50:26.109 [lowcode.tests.LongTestTask] INFO lowcode.tests.LongTestTask — Started

Zrédto: opracowanie wiasne.

Dla uruchomionej aplikacji wykonano zrzut ekranu, pokazujacy po-
szczegolne watki oraz stan kazdego z nich na przestrzeni okoto 10 sekund.
Wyraznie widad, ze wiekszo$¢ watkéw znajduje sie w stanie uspienia
(kolor czerwony), co dotyczy watkéw odpowiadajacych za uruchomienie
co 4 sekundy calego procesu (TimePeriodStart), przekazanie tekstu (Con-
stantText) do bloku logujacego (Logging) oraz zalogowanie komunikatu na
ekranie. Na tym tle wyraznie jednak zaznacza sie blok, kolorem zielonym,
wykonujacy prace wymagajace czasu (LongTestTask). Blok ten po wyko-
naniu zadania przechodzi w stan uspienia, co zobrazowane jest kolorem
czerwonym, znajdujacym si¢ pomiedzy kolorem zielonym.

Rysunek 3. Watki oraz ich wywotanie w czasie

Zrédto: opracowanie wiasne.
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Catos¢ zachowuje si¢ wiec zgodnie z zalozeniami. Pojedyncze bloki
dzialaja asynchronicznie, a ich konfiguracja odbywa si¢ za pomoca proste-
go pliku w formacie XML.

Omawiane rozwiazanie zostato z powodzeniem uzyte przez Autora —
w domu - jako system sterujacy inteligentnym budynkiem, odpowiedzial-
nym za sterowanie oswietleniem garazu. Catos$¢ sktada sie z 45 blokéw
odpowiedzialnych miedzy innymi za pomiar wartosci oswietlenia, infor-
magje o otwarciu drzwi oraz bram garazowych, a takze odczyt informacji
z czujnikéw ruchu. Graficzng reprezentacje przepltywu danych pomiedzy
blokami zaprezentowano ponize;.

Rysunek 4. Graficzna reprezentacja przyktadowej logiki sterujacej
inteligentnym domem

[—

Zrédto: opracowanie wiasne.

POTENCJALNE PROBLEMY

Ze wzgledu na specyfike dziatania proponowanego rozwigzania oraz pet-
na asynchroniczno$¢ pomiedzy poszczegdlnymi zadaniami wystepuja
duze problemy z testowaniem catosci zdefiniowanej logiki. Poszczegdlne
,bloki” systemu sa testowane za pomoca testéw jednostkowych, jednak,
kompleksowe testy wymagaja zagwarantowania przeptywu sygnatu po-
miedzy poszczegolnymi blokami. Ze wzgledu na to, ze kazdy z watkow
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wybudzany jest w momencie zmiany stanu jednego z wejs¢, a nastepnie
sprawdzane sa warunki uruchomienia zadania, testowanie catej struktu-
ry wymagatoby znajomosci stanow kazdego z wejs¢ w przestrzeni czasu,
badz tez odpowiednie wymuszenie takiego stanu na kazdym z blokow.
Zatem symulowanie poszczegolnych sygnaléw lub wykorzystanie blo-
kéw o znanych zadanych parametrach (np. generujacych okreslony sygnat
w czasie niezaleznie od stanu wej$¢) pozwala z pewnym prawdopodo-
bienstwem ocenic jakos¢ stosowanego rozwigzania.

ZAKONCZENIE

Zaprezentowany framework, pomimo zastosowanych standardowych roz-
wigzan jezyka java i dzigki prostocie konfiguragji, ktéra umozliwia, w sposob
czytelny dla uzytkownika definiowanie przeptywu danych oraz zachowania
systemu, pozwala w sposOb prawie nieograniczony na rozbudowe istnieja-
cych blokéw logicznych lub tworzenie wlasnych. Podejscie takie pozwala
zastosowa¢ omawiane rozwiazanie w wielu dziedzinach, takich jak prze-
plyw danych i dokumentéw, automatyzacja proceséw, badz tez sterowanie
urzadzeniami w szczegolnosci IoT (ang. Internet of Things). Calos¢ moze
by¢ uruchamiana na zwyktych komputerach klasy PC, badz tez na coraz
czesciej spotykanych, komputerach jednoptytkowych typu Raspberry-Pi.
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WSTEP

Jednym z najbardziej zaawansowanych rozwiazan, ktére pojawity sie w od-
powiedzi na wyzwania stawiane nowoczesnym sieciom komputerowym,
sg sieci definiowane programowo (SDN). Umozliwiaja one efektywne za-
rzadzanie zasobami oraz ruchem sieciowym, co jest niewatpliwa zaletg
w obliczu coraz bardziej skomplikowanych sieci wymagajacych dynamicz-
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nego zarzadzania. Dzigki centralizacji kontroli i mozliwosci elastycznego
zarzadzania, SDN otwiera nowe mozliwo$ci w zakresie optymalizacji sie-
ci. Niemniej jednak pelne wykorzystanie potencjatu SDN wymaga opraco-
wania zaawansowanych i adaptacyjnych metod sterowania.

Artykut ten skupia si¢ na analizie aktualnych metod elastycznego stero-
wania sieciami SDN oraz na prezentacji rozwigzania majacego na celu po-
prawe efektywnosci i adaptacyjnosci zarzadzania sieciami. Przedstawione
podejscie opiera si¢ na zastosowaniu uczenia maszynowego, a W szcze-
golnosci na technice uczenia przez wzmacnianie (ang. Reinforcement
Learning). Technika ta pozwala sieciom na autonomiczne podejmowanie
decyzji, bazujac na wczesniejszych doswiadczeniach i dynamicznie zmie-
niajacych si¢ warunkach, cojest zblizone do sposobu, w jaki ucza si¢ ludzie.

Celem proponowanego rozwiazania jest nie tylko zwigkszenie wydaj-
nosci sieci, ale takze poprawa jej elastycznosci oraz zdolnosci do adaptagji
w czasie rzeczywistym. Wykorzystanie uczenia przez wzmacnianie umoz-
liwia dynamiczne i elastyczne sterowanie ruchem sieciowym, co przektada
si¢ na bardziej efektywne i responsywne zarzadzanie zasobami. W artyku-
le dokonano przegladu istniejacych rozwigzan oraz szczegdétowo opisano
opracowane wtasne, oryginalne podejscie, wskazujac na jego potencjalne
korzysci i mozliwosci wdrozenia.

W rozdziale 2 i 3 krétko zaprezentowano wykorzystane technologie jako
krotki wstep teoretyczny. Celem rozdziatu 4 jest przedstawienie przegladu li-
teratury dotyczacej wykorzystania RL w kontekscie SDN. Analiza dostepnej
literatury pozwoli na zidentyfikowanie gtéwnych wyzwan oraz przysztych
kierunkéw badan w tej interdyscyplinarnej dziedzinie. Podsumowanie
przegladu literatury pozwoli na wyciagniecie wnioskow dotyczacych sku-
tecznosci zastosowania RL w SDN oraz wskaze potencjalne kierunki dal-
szych badan, ktére moga przyczynié sie do jeszcze lepszego wykorzystania
tej technologii w praktyce. W projektowej czesci artykutu zaprezentowano
mozliwo$¢ nauki sieci neuronowej na bazie uczenia ze wzmocnieniem, gdzie
sie¢ neuronowa poszukuje optymalnej konfiguracji spelniajacej wymagania
postawione przed siecia SDN. Jako przykiad takiego dziatania przedstawio-
no problem poszukiwania najkrotszej $ciezki w sieci.

CHARAKTERYSTYKA SIECI STEROWANYCH PROGRAMOWO

Sieci sterowane programowo (ang. Software-Defined Networking, w skro-
cie SDN) to koncepcja sterowania siecia, ktdra opiera si¢ na oddzieleniu
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warstwy sterowania od warstwy transportowej. Urzadzenia sieciowe przy
uzyciu takiej koncepgji maja za zadanie jedynie przesyt danych. Wszyst-
kie instrukcje plyna z gléwnego elementu w SDN, czyli inteligentnego
kontrolera, ktory zarzadza oraz steruje siecia. Za jego pomoca mozliwe
jest programowe zarzadzanie zachowaniem sieci, a takze monitorowanie
i diagnozowanie jej stanu. Poprzez centralizacje zarzadzania SDN pozwala
na kontrole catego srodowiska, co przekfada si¢ na efektywnos¢ operacyj-
na, optymalizacje wykorzystania zasobow oraz zwigkszenie elastycznosci
i bezpieczenistwa sieci. Komunikacja miedzy kontrolerem oraz urzadzenia-
mi jest mozliwa za pomoca protokotu, ktérego najbardziej rozpowszech-
nionym przykiadem jest protokét OpenFlow [1].

Rysunek 1. Przyktad infrastruktury SDN ilustrujacy jego idee
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Zrédto: opracowano na podstawie [1], data dostepu: 18.08.2024.

Architektura SDN sktada si¢ z trzech gtéwnych warstw: warstwy apli-
kacji, plaszczyzny sterowania oraz plaszczyzny danych. Kazda z tych
warstw pelni okreslone funkcje, ktére wspodtpracuja ze soba w celu zapew-
nienia elastycznego i zcentralizowanego zarzadzania siecia. Zobrazowana
architekture SDN mozna zobaczy¢ na Rys. 2.
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Rysunek 2. Architektura SDN
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Zrédto: opracowano na podstawie [2], data dostepu: 18.08.2024.

OpenFlow to protokdt komunikacyjny wykorzystywany miedzy kon-
trolerem SDN a przetacznikami sieciowymi. OpenFlow definiuje sposob,
w jaki kontroler moze zdalnie programowac tablice przekazywania da-
nych w przetacznikach kontrolujac przy tym przeplyw pakietow w sieci
[1]. Rys. 3 ilustruje ogolng architekture protokotu OpenFlow.

Rysunek 3. Ogélny schemat dziatania protokotu OpenFlow
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Zrédto: opracowano na podstawie [3], data dostepu: 18.08.2024.
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CHARAKTERYSTYKA UCZENIA PRZEZ WZMACNIANIE

Uczenie przez wzmacnianie (ang. Reinforcement learning, w skrocie RL)
czerpie inspiracje z psychologii, gdzie proces uczenia si¢ cztowieka opar-
ty jest na doswiadczeniach i popemianiu bledéw. Lezy ono pomiedzy
uczeniem nadzorowanym a nienadzorowanym, jest to definitywnie am-
bitniejszy i najnowoczesniejszy sposob uczenia niz wczesniej wymienione
propozycje. W tego rodzaju podej$ciu wykorzystywany jest agent, ktory
podejmuje decyzje w srodowisku i w zaleznosci od wyniku tych dziatan,
jest nagradzany lub karany (Rys. 4). Kara zdefiniowana jest jako negatyw-
na nagroda. Nagroda jest najwazniejszym elementem w uczeniu przez
wzmacnianie, pozwala ona wzmacnia¢ lub zmienia¢ zachowanie agenta.
Jest ona odzwierciedleniem niedawno wykonanych akcji agenta. Srodowi-
sko, w ktérym dziata agent, jest kluczowym elementem tego procesu i za-
zwyczaj definiowane jest zardéwno dla treningu sieci, jak i dla testowania
jej skutecznosci. Agent i sSrodowisko komunikuja si¢ za pomoca nagrody
oraz obserwagcji sSrodowiska.

Agent posiada [4]:

* Polityke czyli zbidr zasad, ktéry ogranicza zachowania agenta,

* Hiperparametry, ktére moga pomagac w regulacji procesu uczenia.
Srodowisko posiada:

= Swoj stan,

* Krok bedacy funkgcja, ktéra bazujac na akcji agenta zmienia stan sro-

dowiska oraz zwraca nagrode,

* Epizod sktadajacy sie ze zbioru krokow, po ktorych stan srodowiska

jest resetowany,

* Nagrode jako zmienng zwracang po wykonaniu akgji,

* Obserwacje opisujaca stan srodowiska w postaci macierzy, wektora

lub skalara.

Uczenie przez wzmacnianie to uczenie aktywne, w ktérym poprzed-
nie akcje wplywaja na przyszle wybory agenta. Dodatkowym atutem tego
rozwiazania jest fakt, Ze nie potrzebujemy przyktadéw poprawnych wy-
boréw lub zachowan.
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Rysunek 4. Petla interakcji miedzy agentem a Srodowiskiem

environment

agent

Zrédto: opracowano na podstawie [5], data dostepu: 18.08.2024.

Procesy Markowa (ang. Markov process) wykorzystywane sa w RL do
modelowania problemdéw jak i w szeroko pojetej dziedzinie inzynierii.
Glownym zalozeniem jest to, Ze istnieje system, na ktory my jako obserwa-
torzy nie mozemy wptywac. System posiada stany, miedzy ktéorymi moze
przechodzi¢ z pewna logika. Przestrzenia standéw nazywamy wszystkie
stany systemu, sa one zbiorem skonczonym. Obserwator jest w stanie
stworzy¢ tanicuchy stanéw. Bardzo wazng wtasnoscia, ktéra posiadaja
procesy Markowa jest to, ze stany przyszie musza by¢ definiowane tylko
przez stan aktualny. Jest to wlasno$¢ Markowa [6].

PRZEGLAD LITERATURY

Tabela 1. Wybrane artykuty

Zrédto Rok publikacji Osiagniecia i kierunki dalszych badan

Kompleksowy przeglad algorytmdéw uczenia maszyno-
wego w SDN, obejmujacy klasyfikacje ruchu, optyma-

71 2019 lizacje routingu, przewidywanie QoS i zarzadzanie
zasobami.
System obrony sieciowej oparty na RL, wykrywajacy

(8] 2020 itagodzacy ataki na IoT w czasie rzeczywistym, skutecz-

nie minimalizujacy wplyw atakéw w matych sieciach
prywatnych




Analiza metody elastycznego sterowania ruchem... 197

Wykrywanie i tagodzenie atakéw DDoS oraz zarzadza-
nie nagtymi wzrostami obcigzenia w SDN za pomoca
wieloagentowego RL, wykazujac lepsze wyniki w opdz-
nieniu, jitterze i utracie pakietow.

[9] 2021

Analiza roli DRL w zarzadzaniu SDN-NFV w Edge-IoT,
[10] 2021 podkreslajaca znaczenie tych technologii w poprawie
wydajnosci i efektywnosci zarzadzania sieciami.

Omawia i poréwnuje techniki uczenia maszynowego
[11] 2021 w kontekscie routingu, podkreslajac potrzebe dalszych
badan w tym zakresie.

Przedstawiaja nowatorskie podejscie do konsolidacji
maszyn wirtualnych w SDN z NFV, wykorzystujace
DRL oparte na transformerach, co zwieksza efektywnosé
energetyczng i optymalizuje rozmieszczenie funkdji sie-
ciowych jako VM. Metoda ta skraca czas wnioskowania
i treningu, zachowujac wysoka jakosc¢ ustug

[12] 2023

Opis algorytmu trasowania wykorzystujacy wieloagento-
we, wielozadaniowe RL, zapewniajacy lepsza skalowal-
[13] 2023 no$¢ i QoS dla réznych rodzajow ruchu. Implementacja
w kontrolerze Ryu wykazata skuteczno$¢ w adaptacji do
awarii faczy, zmian w topologii i wahan ruchu.

Opis podejscia do inzynierii ruchu w hybrydowych
sieciach SDN, taczace uczenie samonadzorowane i RL,
co poprawia rOwnowazenie obcigzenia w poréwnaniu
z nowoczesnymi metodami.

[14] 2023

Opis podejscia do kontroli zatoréw w SDN za pomoca
[15] 2023 MARL, wykorzystujacego algorytm Q-learning do ada-
ptacji do zmieniajacych sie warunkéw sieciowych.

Zrédto: opracowanie wiasne.

Wybrane artykuly zostaly zaprezentowanie w Tab. 1, uporzadkowane
wzgledem roku publikacji. Podsumowanie przegladu literatury wskazuje,
ze zastosowanie zaawansowanych technik RL w zarzadzaniu sieciami SDN
przynosi liczne korzysci. Techniki te zwigkszaja efektywnos¢ energetyczna
i operacyjna oraz pozwalaja na lepsze dostosowanie do dynamicznie zmie-
niajacych sie¢ warunkéw sieciowych. Inteligentne mechanizmy zarzadza-
nia zasobami redukuja potrzebe manualnej interwencji, co obniza koszty
operacyjne i zwigeksza skalowalnos¢ oraz elastyczno$¢ sieci. Przyszle ba-
dania powinny koncentrowac si¢ na dalszej optymalizacji tych technik,
zwigkszeniu ich skalowalnosci oraz ocenie ich efektywnos$ci w rzeczywi-
stych $rodowiskach produkcyjnych. Potencjal uczenia wzmacniajacego
w kontekscie SDN i IoT jest ogromny, a dalszy rozwoj tych technologii
moze znaczaco wplynac na przysztos¢ obszaru zarzadzania sieciami.
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PROJEKT ZASTOSOWANIA UCZENIA MASZYNOWEGO
W SDN

Ogolny schemat i topologia
Za pomoca REST API z Floodlight wczytywana jest struktura oraz para-
metry sieci. Na podstawie tych danych stworzono model do nauki sieci
neuronowej, nastepnie sie¢ zostala poddana uczeniu, w wyniku czego
znajduje optymalna Sciezke w zadanej jej sieci. Ostateczny wynik dziatania
sieci neuronowej zostaje nastepnie przeksztalcony w konfiguracje, ktéra
jest przesytana z powrotem za pomoca REST API do Floodlight.
Proponowany system (Rys. 5) zawiera sie¢ neuronowa. Ma ona za
zadanie wyznaczy¢ najkrotsza Sciezke, ktora przestany bedzie ruch. Ko-
munikuje si¢ ona z kontrolerem SDN za pomoca interfejsu pdétnocnego,
a dokfadnie REST API. Komunikacja migedzy kontrolerem SDN, a prze-
facznikami jest mozliwa za pomocg interfejsu potudniowego. Wybrany do
tego zostal standardowy protokoél komunikacyjny OpenFlow. W trakcie
konfiguracji poczatkowej projektu za pomoca narzedzia Mininet przesyta-
na jest wczesniej zdefiniowana topologia sieci do kontrolera SDN.

Rysunek 5. Architektura systemu

neuronowa |

Zrédto: opracowanie wiasne.
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Realizacja projektu sieci SDN z siecig neuronowg uczong przez
wzmochnienie

Emulacja sieci - konfiguracja sieci w Mininet

Testowana topologie sieci uruchamiano za pomoca narzedzia Mininet oraz
specjalnej komendy, w ktdrej jako parametry okreslamy, ze kontroler SDN
nie dziata lokalnie, jego adres IP, port na ktérym kontroler bedzie sie ko-
munikowal, Sciezke pod ktorg mozna znalez¢ niestandardowaq topologie,
uzycie niestandardowej topologii , mytopo”, uzycie narzedzia ,ITraffic
Control”, przepustowosc faczy oraz opdznienie na faczu.

Wczytanie danych z SDN oraz przygotowanie danych

Za pomoca wlasnego skryptu wezytujacego i przygotowujacego oraz REST
API dane z sieci SDN sa pobierane do srodowiska sieci neuronowej. Skrypt
wykonuje szereg operacji, aby pobrac i przetworzy¢ dane dotyczace sieci
zarzadzanej przez kontroler SDN. Kod efektywnie przetwarza dane do-
tyczace topologii sieci SDN, tworzy reprezentacje macierzowa potaczen
i identyfikuje kluczowe wezty koricowe w sieci w ten sposdb przygotowu-
jac dane do pracy sieci neuronowej.

Projekt i implementacja gtebokiej sieci DQN

W projekcie zdefiniowane jest srodowisko dla uczenia si¢ maszynowe-
go z uzyciem biblioteki GYM. Na poczatku sprawdzana jest poprawnosc
danych wejsciowych otrzymanych z SDN, a potrzebnych do nauki sieci
neuronowej i przygotowywane cate srodowisko. W trakcie nauki bedzie
tworzony zapis tego procesu w postaci zapamietania prawdopodobienistw
akcji modelu. W tym celu tworzony jest jednowymiarowy wektor dla we-
zta startowego, a nastepnie jest zapisywane przewidywane prawdopodo-
bienistwo dla kazdej akcji do pliku CSV po kazdej epoce nauki.

Istotnym elementem implementacji jest zdefiniowana w projekcie funk-
gja ,create_model” pokazana na Rys. 6, ktéra tworzy model sieci neu-
ronowej. W modelu zdefiniowane sa trzy warstwy, w tym dwie ukryte
z aktywacja ReLU, a trzecia wyjSciowa z aktywacja softmax, ktora kon-
wertuje wyjscie na prawdopodobienstwa sumujace sie do 1. Uzywany jest
optymalizator Adam oraz funkgcja straty ,,categorical_crossentropy”, stan-
dardowej funkcji strat dla probleméw klasyfikacji wieloklasowej. Argu-
menty funkcji to liczba wejSciowych cech, czyli wymiary wejsciowe, liczba
wyjsciowych klas, czyli wymiary wyjscia oraz wspotczynnik uczenia dla
optymalizatora Adam, domyslnie ustawiony na wartos¢ 0.01. Tworzony
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jest model sekwencyjny, ktéry pozwala na dodawanie warstw w sposdb
liniowy. Funkcja zwraca skonfigurowany model.

Rysunek 6. Tworzenie modelu sieci neuronowej

Zrédto: opracowanie wiasne.

Bardzo waznym krokiem w projekcie jest trenowanie modelu sieci neu-
ronowej w srodowisku (Rys. 7). Argumentem funkgji jest Srodowisko oraz
liczba epizoddw treningowych, domyslnie ustawiona na warto$¢ 1000. Na
poczatku inicjalizowane sa zmienne odpowiadajace liczbie weziow w sie-
ci oraz wymiarom wejscia i wyjscia, ktore sa rowne wlasnie liczbie we-
ztow. Nastepnie tworzony jest model sieci neuronowej za pomoca funkgcji
,create_model”. Za pomoca petli funkcja przechodzi przez kazdy epizod
treningowy, na poczatku petli srodowisko jest resetowane do stanu po-
czatkowego. Kolejnym etapem jest petla przez stany w jednym epizodzie.
Petla trwa do momentu az biezacy wezet nie bedzie wezlem koncowym.
Model przewiduje prawdopodobienstwa dla kazdej akcji biezacego stanu
i zapisuje je. Nastepnie prawdopodobienstwa dla niepodtaczonych we-
z¥ow sa zerowane, a zmodyfikowane prawdopodobienstwa sq sumowane.
Jesli ta suma jest r6zna od zera to prawdopodobieristwa sg normalizowa-
ne. Kolejny wezet jest wybierany na podstawie prawdopodobienstw akgji.
Nastepnie wyliczana jest nagroda oraz aktualizowany jest stan.

Model trenowany jest nastepnie przez jedna epoke, po czym aktualizo-
wany jest biezacy stan oraz wezet. Na koncu funkcja zwraca wytrenowany
model.
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Rysunek 7. Trenowanie modelu sieci neuronowej

Zrédto: opracowanie wiasne.
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Po zakonczeniu tego procesu znajdowana jest sciezka od wezta poczat-
kowego do wezla koricowego w srodowisku symulacyjnym za pomoca
wytrenowanego modelu sieci neuronowej. Taki wynik jest z kolei przygo-
towywany do powrotnego wystania do sieci SDN.

Transfer wynikéw do SDN

Aby odesta¢ wyniki dziatania sieci neuronowej uzywany jest skrypt
wyjsciowy, ktéry dodaje statyczne przeptywy do sieci SDN na podstawie
najkroétszej Sciezki miedzy weztami. Dane uzyskane z sieci neuronowej sa
ttumaczone na postac potrzebna do zaprogramowania (modyfikacji konfi-
guracji) sieci komputerowej i wysytane do kontrolera SDN.

Topologia testowa

W pierwszym przypadku wykorzystano topologie sieci przedstawiona
na Rys. 8. Topologia ta zostata indywidualnie wygenerowana za pomoca
skryptu napisanego w jezyku Python. Sie¢ sklada sie z dwdch hostow oraz
szesciu przetacznikdéw. Jest to topologia testowa wybrana aby w sposob
czytelny zaprezentowac dziatanie proponowanego rozwiazania. Przetacz-
niki srodkowe sa ze sobg polaczone na zasadzie ,kazdy z kazdym”, a dwa
przetaczniki zewnetrzne tworza potaczenie z hostami.

Rysunek 8. Topologia sieci
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Zrédto: opracowanie wiasne.

Topologia badanej sieci SDN:
* Liczba hostéw: 2
* Liczba przetacznikow: 6
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* Liczba potaczen sieciowych: 11
Parametry sieci neuronowej:

* Liczba warstw sieci: 3

* Warstwy sieci:
* Gesta o wymiarze 64 i funkcjg aktywacji ,,relu”
* Gesta o wymiarze 64 i funkcja aktywacji , relu”
* Gesta o wymiarze 16 i funkcja aktywagji ,,softmax’
= Parametr ,learnin rate” = 0,01
* Funkcja ,loss” = ,ategorical_crossentropy”

7

Wyniki testow
Z wykresow pokazanych na Rys. 9 i 10 oraz Tab. 2 wynika, ze liczba epok
po ktdrych siec si¢ nauczyta wynosi 20.

Tabela 2. Wartosci ,action probes” po kazdej epoce

E |P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 [P11 |P12 |P13 |P14 |P15 |P16
00,233 | 0,236 | 0,236 | 0,295 | 0,212 | 0,249 | 0,315 | 0,223 | 0,223 | 0,232 | 0,301 | 0,244 | 0,226 | 0,235 | 0,256 | 0,282
1]0,198 | 0,209 | 0,225 | 0,368 | 0,197 | 0,245 | 0,313 | 0,245 | 0,209 | 0,222 | 0,296 | 0,273 | 0,210 | 0,226 | 0,250 | 0,314
2)0,164 | 0,182 | 0,209 | 0,445 | 0,181 | 0,238 | 0,305 | 0,275 | 0,195 | 0,209 | 0,287 | 0,308 | 0,194 | 0,216 | 0,241 | 0,349
30,127 | 0,151 | 0,182 | 0,540 | 0,165 | 0,229 | 0,293 | 0,312 | 0,177 | 0,198 | 0,277 | 0,349 | 0,174 | 0,206 | 0,229 | 0,391
410,090 0,115 | 0,146 | 0,649 | 0,147 | 0,216 | 0,280 | 0,358 | 0,158 | 0,186 | 0,262 | 0,394 | 0,153 | 0,189 | 0,214 | 0,444
510,056 | 0,078 | 0,104 0,128 | 0,198 | 0,261 | 0,413 | 0,139 | 0,172 | 0,243 | 0,446 | 0,131 | 0,169 | 0,194 | 0,506
6|0,030 | 0,046 | 0,064 0,108 | 0,176 | 0,237 | 0,479 | 0,118 | 0,154 | 0,221 | 0,507 | 0,107 | 0,146 | 0,171 | 0,576
710,013 0,023 | 0,034 0,087 | 0,148 | 0,206 | 0,559 | 0,095 | 0,133 | 0,192 | 0,580 | 0,084 | 0,119 | 0,143 | 0,653
810,005 | 0,009 | 0,015 0,067 {0,118 0,170 | 0,645 | 0,073 | 0,107 | 0,158 | 0,662 | 0,062 | 0,093 | 0,114 | 0,731
90,001 | 0,003 | 0,006 0,047 | 0,089 {0,132 | 0,732 | 0,052 | 0,081 | 0,123 0,043 | 0,068 | 0,086
10| 0,000 | 0,001 | 0,002 0,031 | 0,062 | 0,095 0,035 | 0,058 | 0,090 0,027 | 0,046 | 0,060
110,000 | 0,000 | 0,001 0,019 | 0,040 | 0,063 0,022 | 0,038 | 0,061 0,016 | 0,029 | 0,038
12 0,000 | 0,000 0,010 | 0,023 | 0,039 0,013 10,024 | 0,039 0,009 {0,016 | 0,023
13 0,005 ] 0,012 | 0,021 0,007 | 0,014 | 0,023 0,004 | 0,009 | 0,013
14 0,002 | 0,006 | 0,011 0,003 | 0,007 | 0,012 0,002 | 0,004 | 0,006
15 0,001 | 0,003 | 0,005 0,001 {0,003 | 0,006 0,001 10,002 | 0,003
16 0,000 | 0,001 | 0,002 0,001 0,002 | 0,003 0,000 | 0,001 | 0,001
17 0,000 | 0,000 | 0,001 0,000 | 0,001 | 0,001 0,000 | 0,000 | 0,001
18 0,000 | 0,000 0,000 | 0,000 | 0,000 0,000 | 0,000
19 0,000 0,000 | 0,000 0,000

20

21

22

23

24

25

26

27

28

29

30
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Zrédto: opracowanie wiasne.

Rysunek 9 Wykres przestrzenny wartosci ,action probes” po kazdej epoce

/
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Zrédto: opracowanie wiasne.
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Rysunek 10 Wykres ptaski wartosci ,,action probes” po kazdej epoce

Epoki

Zrédto: opracowanie wiasne.

Interpretacja wynikow testow

W analizowanym przypadku sie¢ neuronowa wykazywata stabilne zacho-
wanie oraz charakteryzowatla sie szybkim procesem uczenia, co mozna
zaobserwowac na podstawie faktu, ze osiagata stan nasycenia po kilku-
dziesieciu epokach. Na tej podstawie mozna wywnioskowaé, ze dobrane
parametry sieci neuronowej byly optymalneinie wymagaja korekt. Jednak-
ze, w przypadku wigkszych rozmiaroéw sieci SDN, moze zaistnie¢ potrze-
ba wprowadzenia pewnych modyfikacji parametréw. Analiza wartosci
»action probes” pokazuje, ze poczatkowe wartosci byly zréznicowane,
a w miare kolejnych epok sie¢ neuronowa dazyta do jednolitych wyni-
koéw bliskich wartosci 1, co wskazuje na skuteczne uczenie si¢ i minimali-
zacje bledow przewidywania. Wyniki sugeruja, Ze sieci neuronowe moga
by¢ skutecznym narzedziem do przewidywania i zarzadzania ruchem
w sieciach SDN. Model moze by¢ zastosowany do monitorowania sie-
ci, optymalizacji routingu i zapobiegania przeciazeniom. Ze wzgledu na
szybkie uczenie si¢ modelu, sieci neuronowe moga by¢ stosowane w dy-
namicznych $rodowiskach, gdzie warunki sieciowe moga si¢ szybko
zmienia¢. Model moze adaptowac si¢ do nowych wzorcéw ruchu, co jest
kluczowe dla wydajnego zarzadzania siecig. Cho¢ badania przeprowa-
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dzono na stosunkowo matlej sieci, metody i wyniki sugeruja, zZe technika
ta moze by¢ skalowana do wigkszych i bardziej ztozonych sieci SDN, co
otwiera droge do dalszych badan i implementacji w realnych srodowi-
skach produkcyjnych.

PODSUMOWANIE

Celem pracy byta analiza metod elastycznego sterowania sieciami SDN
oraz opracowanie wlasnego rozwiazania, ktdre umozliwi inteligentne
dostosowanie pracy kontrolera SDN, co zostalo zrealizowane. W ramach
projektu zastosowano uczenie przez wzmacnianie, ktére pozwala na auto-
nomiczne podejmowanie decyzji przez sie¢ uczaca si¢ na podstawie swo-
ich wyboréw w dynamicznie zmieniajacym sie srodowisku, co umozliwia
elastyczne sterowanie ruchem. Praca miata na celu poprawe wydajnosci,
elastycznosci oraz zdolnosci adaptacyjnych sieci w czasie rzeczywistym.

W analizowanym przypadku sie¢ neuronowa wykazywata stabilne za-
chowanie oraz charakteryzowatla si¢ szybkim procesem uczenia, co mozna
zaobserwowac na podstawie faktu, ze osiggata stan nasycenia po kilku-
dziesigciu epokach. Na tej podstawie mozna wywnioskowac, ze dobrane
parametry sieci neuronowej byly optymalne i nie wymagaja korekt. Jed-
nakze, w przypadku wigkszych rozmiaréw sieci SDN, moze zaistnie¢ po-
trzeba wprowadzenia pewnych modyfikacji parametrow.

Zastosowanie uczenia maszynowego w SDN umozliwito uzyskanie
nowych mozliwosci elastycznego sterowania ruchem. Sie¢ neuronowa
sprawnie i skutecznie odszukiwata optymalne rozwigzanie problemoéw
zadanych topologii. Uczenie maszynowe znajduje takze zastosowanie
w SDN w rozwiazywaniu nowych, dotychczas nie rozwazanych proble-
moéw w sieciach SDN, jesli tylko uzytkownik jest w stanie zdefiniowac
problem i zapisa¢ go w postaci wytycznych do nauki sieci. Sie¢ neuronowa
jest w stanie sprawnie dokonywa¢ modyfikacji SDN analizujac i wyszu-
kujac najlepsze rozwiazania przy zmiennych wymaganiach i dynamicznie
zmieniajacym si¢ stanie sieci SDN.

Przyszte prace moga skupic si¢ na dalszym dostosowywaniu parame-
tréw sieci neuronowych dla wiekszych i bardziej ztozonych sieci SDN,
aby jeszcze bardziej zwigkszy¢ ich wydajnos$¢ i adaptacyjnos¢. Istnie-
je wigc mozliwos¢ dzigki temu uzyskania jeszcze wiekszej elastycznosci
sieci. Mozna réwniez zbadac integracje innych technik uczenia maszyno-
wego z proponowanym rozwigzaniem, aby poprawic¢ jego efektywnos¢.



Analiza metody elastycznego sterowania ruchem... 207

Dodatkowo, warto przeprowadzi¢ testy w rzeczywistych srodowiskach
sieciowych, aby zweryfikowac¢ praktyczng uzytecznos¢ i skalowalnos¢
opracowanego systemu.
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